ADMINISTRACION DE PERFILES 2303

Administracion de perfiles 2303

Profile Management esta disefiado como una solucién de perfiles para servidores de Citrix Virtual
Apps, escritorios virtuales creados con Citrix Virtual Desktops™ y escritorios fisicos. Se instala

Profile Management en cada equipo cuyos perfiles quiera administrar.

Los objetos de directiva de grupo de Active Directory le permiten controlar el comportamiento de
los perfiles de usuario de Citrix®. Aunque se pueden ajustar muchos parametros, por lo general

solo necesita configurar un subconjunto, como se describe en estos temas.

La mejor manera de elegir el conjunto correcto de selecciones de directiva que se adapte a su
implementacion es responder a las preguntas del articulo (/es-es/profile-management/2303/plan/

configuration.html).
Los derechos de uso de Profile Management se describen en el EULA.

Para obtener informacion sobre la terminologia utilizada en estos temas, consulte (/es-es/profile-

management/2303/glossary.html).
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Novedades

Problemas conocidos

En esta version existen los siguientes problemas conocidos:

» Cuando se configura una regla de control de acceso de aplicaciones para ocultar una
aplicacion de ciertos equipos, ademas de esos equipos, debe configurar al menos una OU
para las asignaciones. Si no, la regla se aplica a todas las OU; la aplicacién es invisible para

todos los equipos de su dominio.

Ejemplo: Las asignaciones de una aplicacion incluyen los equipos Ay B y no incluyen ninguna

OU. La aplicacion es invisible para todos los equipos de su dominio.

El mismo problema ocurre cuando se configuran reglas para ocultar una aplicacion de ciertas
OU. Ademas de esas OU, debe configurar al menos un equipo para las asignaciones. Si no, la
regla se aplica a todos los equipos; la aplicacién es invisible para todos los equipos de su

dominio.
Ejemplo: Las asignaciones de una aplicacion incluyen las OU X e Y y no incluyen ningdn
equipo. La aplicacién es invisible para todos los equipos de su dominio.
e Con el contenedor de perfil completo o el contenedor de OneDrive habilitado, aparece el
siguiente mensaje cuando un usuario inicia sesiéon en una maquina:
o El usuario ha estado utilizando la carpeta de OneDrive antes de que se habilitara el
contenedor, y

o Esta es la primera vez que el usuario inicia sesién en una maquina después de que se

habilita el contenedor.
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Microsoft OneDrive

The "OneDrive - Citrix” folder in
CA\Users\user1\OneDrive - Citrix is not
your original "OneDrive - Citrix" folder

Move the original folder back to this location and click
“Try again," or click "Set up OneDrive" to set up your
"OneDrive - Citrix" folder again.

- Set up OneDrive

Para resolver el problema, haga clic en Reintentar. La carpeta de OneDrive se migra

correctamente al contenedor.

» El mensaje "Acceso a la carpeta denegado" aparece cuando los usuarios mueven una carpeta

a la Papelera de reciclaje en las siguientes situaciones:
> Con el contenedor de perfil parcial o el contenedor de OneDrive habilitado, los usuarios
intentan eliminar una carpeta de cualquiera de los contenedores.

o Con el contenedor de perfil completo habilitado, los usuarios intentan eliminar una carpeta

gue no esta en la carpeta de perfil de usuario, pero si en el mismo disco que el perfil.

n Folder Access Denied -_ x

You need permission to perform this action

You require permission from RVQOG5\user@1 to make changes to this folder

test
Date created: 5/15/2022 3:28 PM

Try Again | Cancel

Mare details

Para solucionar este problema, realice una eliminacion permanente en su lugar:

o Seleccione la carpeta y pulse Mayus + Supr para eliminarla permanentemente.

o Establezca las Propiedades de la Papelera de reciclaje en No mover archivos a la

Papelera de reciclaje. Quitar los archivos inmediatamente al eliminarlos.
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& Recycle Bin Properties X

General

Recycle Bin Location
[} Windows (C:) 199 GB

Settings for selected location

O Custom size:
Maximum size (MB): 12287

(@) Don't move files to the Recyde Ein. Remove files |

[] Display delete confirmation dialog

T

» Se le pedira que reinicie la maquina después de instalar un VDA. Sin embargo, es posible que
el servicio Profile Management no se inicie después de reiniciar la maquina. Cuando esto
sucede, puede ver que el siguiente mensaje sobre el evento 7000 aparece en el registro de
eventos del sistema: "El servicio ctxProfile no se pudo iniciar debido al siguiente error: El
servicio no respondio a la solicitud de inicio o control de manera oportuna". Como solucién
alternativa, cambie el valor de la siguiente clave del Registro a un nimero mayor (por ejemplo,
300 000):

o

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\

o Nombre: ServicesPipeTimeout

o

Tipo: REG_DWORD

Valor: 300000

o

» Es posible que algunas secciones del menu Inicio no se rellenen. Para solucionar este

problema, ejecute el comando gpupdate /force desde el simbolo del sistema.

Avisos de terceros

La version actual de Profile Management puede incluir software de terceros con licencia bajo los

términos definidos en el siguiente documento:
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Avisos de terceros de Profile Management


https://docs.citrix.com/content/dam/citrix/es/es/profile-management/downloads/upm-third-party-notices.pdf
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Guia de inicio rapido

Este articulo proporciona una referencia rapida para instalar y configurar Profile Management.

Requisitos previos

verificar que se cumplen todos los requisitos del sistema. Para obtener méas informacién, consulte

Requisitos del sistema.

Instalar Profile Management

Profile Management se incluye con la instalacion del Virtual Delivery Agent (VDA). Para los VDA,

para instalar o actualizar Profile Management, simplemente instale o actualice el software VDA.

La implementacion de Profile Management consiste en instalar un archivo .msi y un archivo .adm

0 .admx. Para instalar los archivos, siga los pasos de Instalar y configurar.

Nota:

Para evitar posibles conflictos, afiada el proceso de Citrix Profile Management
( %ProgramFiles%\Citrix\User Profile Manager\UserProfileManager.exe ) ala lista
de exclusion de su software antivirus. Para obtener mas informacién, consulte Practicas

recomendadas de antivirus de Citrix.

Decida donde configurar Profile Management de forma
centralizada

Hay tres formas de configurar Profile Management de forma centralizada. Elija una de las
siguientes:

» Uso de una GPO en Active Directory

» Uso de directivas en Citrix Studio

» Uso de Workspace Environment Management™ (WEM)


https://community.citrix.com/tech-zone/build/tech-papers/antivirus-best-practices/
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Para obtener instrucciones sobre como configurar Profile Management mediante una GPO en

Active Directory, consulte el articulo del Centro de conocimientos CTX222893.

Para obtener instrucciones sobre como configurar Profile Management mediante politicas en

Citrix Studio, consulte el articulo del Centro de conocimiento CTX222893.

Para obtener instrucciones sobre cémo configurar Profile Management mediante WEM,

consulte el articulo del Centro de conocimiento CTX229258.

Configurar Profile Management

Configurar ajustes basicos

1. Crear el almacén de usuarios

Las recomendaciones para crear almacenes de usuarios seguros, incluida la creacion de un
recurso compartido de archivos y la configuracion de permisos de carpeta, estan disponibles
en el articulo de Microsoft Deploying Roaming User Profiles. Estas recomendaciones minimas

garantizan un alto nivel de seguridad para el funcionamiento basico.
2. Especificar la ruta al almacén de usuarios
3. Habilitar Profile Management

4. verificar los ajustes basicos
Para verificar sus ajustes basicos, complete los siguientes pasos:

a. En Citrix Studio, establezca las directivas Enable logging, Logon y Logoff en Enabled.

(o

. Inicie sesién en un VDAY ejecute gpupdate /force como administrador.
c. Cierre la sesion y vuelva a iniciarla en el VDA.

d. Vaya a la ruta predeterminada del archivo de registro, C:
\Windows\System32\Logfiles\UserProfileManager , abra el archivo pm.log , busque

eventos de inicio de sesion y verificar que los siguientes mensajes estan presentes:

Starting logon processing..

Finished logon processing successfully in [s]:


https://support.citrix.com/article/CTX222893
https://support.citrix.com/article/CTX222893
https://support.citrix.com/article/CTX229258
https://docs.microsoft.com/es-es/windows-server/storage/folder-redirection/deploy-roaming-user-profiles
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Planificar la configuracion de Profile Management

1. Para (/es-es/profile-management/2303/plan.html) planificar una implementacién de Profile
Management, decida un conjunto de configuraciones de directiva que, en conjunto, formen una
configuracion adecuada para su entorno y usuarios. La funcién de configuraciéon automatica
en Perfiles de usuario simplifica parte de esta toma de decisiones para las implementaciones

de aplicaciones y escritorios virtuales de Citrix.

Para determinar el enfoque recomendado para la implementacién, responda a las siguientes

preguntas basicas sobre su entorno:

Piloto o produccién

« Migrar o crear perfiles

¢ Persistente o aprovisionado y dedicado o compartido
* Movil o estatico

» ¢ Qué aplicaciones estan en uso?
2. Haga lo siguiente para configurar Profile Management en consecuencia:

e Transmitir perfiles de usuario, consulte Transmitir perfiles de usuario.

Habilitar la reescritura activa, consulte Configurar la reescritura activa.
e Especificar un perfil obligatorio, consulte Especificar una plantilla o un perfil obligatorio.

e Configurar exclusiones, consulte Incluir y excluir elementos.

Configurar la redireccién de carpetas, consulte Configurar la redireccién de carpetas.

» Configurar aplicaciones, consulte Habilitar la experiencia de busqueda nativa de Outlook.
3. verificar la configuracion de Profile Management.

a. verificar la configuracién basica como se indicé anteriormente en este articulo.

b. Compruebe el archivo pm_configure.log para la configuracién de directivas. verificar

gue los siguientes mensajes estan presentes:

Configuration value read from Policy: LoggingEnabled=

Configuration value read from INI file: CEIPEnabled=

Configuration value PSAlwaysCache set neither in policy nor in INI
file. Defaulting to:



https://docs.citrix.com/es/es/citrix-virtual-apps-desktops/manage-deployment/user-profiles.html
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Solucionar problemas

Para obtener mas informacion, consulte Solucionar problemas.
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Como funciona Profile Management

Profile Management aborda las deficiencias de los perfiles de usuario en entornos donde los
inicios de sesion de dominio simultadneos por parte del mismo usuario introducen complejidades y
problemas de coherencia en el perfil. Por ejemplo, si un usuario inicia sesiones en dos recursos
virtuales diferentes basandose en un perfil movil, el perfil de la sesién que finaliza en altimo lugar
sobrescribe el perfil de la primera sesion. Este problema, conocido como «la ultima escritura
gana», descarta cualquier configuracion de personalizacion que el usuario realice en la primera

sesion.

Puede abordar el problema utilizando perfiles separados para cada silo de recursos. Sin embargo,
este enfoque conlleva un aumento de la sobrecarga administrativa y de los requisitos de
capacidad de almacenamiento. Otro inconveniente es que los usuarios experimentan diferentes

configuraciones segun el silo de recursos al que accedan.

Profile Management optimiza los perfiles de una manera sencilla y fiable. En las etapas
intermedias y al cerrar la sesion, los cambios de registro y los archivos y carpetas del perfil se
guardan en el almacén de usuario para cada usuario. Si, como es habitual, un archivo ya existe,

se sobrescribe si tiene una marca de tiempo anterior.

Al iniciar sesion, las entradas de registro y los archivos de los usuarios se copian del almacén de
usuario. Si existe un perfil almacenado en caché localmente, los dos conjuntos se sincronizan.
Como resultado, todas las configuraciones para todas las aplicaciones y silos estan disponibles
durante la sesion. Y ya no es necesario mantener un perfil de usuario separado para cada silo.
Los perfiles de usuario transmitidos de Citrix® pueden mejorar alin mas los tiempos de inicio de

sesion.

Profile Management ayuda a proteger la configuracidn de las aplicaciones para los usuarios
moviles que experimentan interrupciones de red (si las funciones de perfiles sin conexion estan
configuradas) y para los usuarios que acceden a recursos desde diferentes sistemas operativos (si

la funcion de configuracion multiplataforma esta configurada).

Nota: Profile Management procesa los inicios de sesion de usuarios de dominio, no las cuentas

locales.

10
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Cuando se emplean perfiles basados en red, considere la posibilidad de adoptar Profile
Management en su organizacion. Es posible que pueda implementar otras soluciones, como
perfiles obligatorios 0 moéviles, y mantenerlas con conocimientos estandar de Microsoft Windows.
Sin embargo, a menos que su implementacion esté restringida (por ejemplo, un centro de
llamadas donde la personalizacién del usuario es limitada, por lo que los perfiles obligatorios son

apropiados), Profile Management podria ser preferible.

Citrix recomienda usar la redireccion de carpetas para que los datos especificos del usuario se

guarden por separado del perfil.

Las rutas de la carpeta personal y de la plantilla deben configurarse solo con la ubicacién de red.

Acerca de los perfiles

Asignar perfiles

¢ Qué métodos puedo usar en Windows para asignar perfiles a los usuarios?

Este articulo se refiere a la asignacién de perfiles en Microsoft Windows, no a Citrix Profile

Management.
Puede asignar perfiles a los usuarios de varias maneras:

* Mediante las propiedades de su cuenta de usuario en Active Directory (AD)
» Mediante la Directiva de grupo (GP)

* Mediante los métodos anteriores para asignar perfiles especificos a las sesiones de Servicios

de Escritorio remoto (anteriormente conocidos como Servicios de Terminal Server)
Algunos de estos métodos solo estan disponibles en sistemas operativos especificos:

» Servicios de Escritorio remoto. Para asignar perfiles de Servicios de Escritorio remoto en
Windows Server 2008 R2, use la configuracién de GPO Set path for Remote Desktop Services
Roaming User Profile. Se encuentra en Computer Configuration\\Administrative Templates\
\Windows Component\\Remote Desktop Services\\Remote Desktop Session Host\\Profiles. En
sistemas operativos multisesion anteriores, use la configuracion Set path for TS Roaming
Profiles, que se encuentra en Computer Configuration\\Administrative Templates\\Windows

Components\\Terminal Services.

Para configurar perfiles para usuarios individuales, también puede establecer Set path for TS
Roaming Profiles en las cuentas individuales en las paginas de Propiedades de la cuenta de

usuario en AD. Sin embargo, normalmente es mucho mejor realizar esta asignacion en GP.

11
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Puede usar la configuracion Use mandatory profiles en el servidor de terminal para forzar el

uso de perfiles obligatorios.

» Windows 7, Windows 8 y Windows Server: Establezca perfiles méviles en cuentas
individuales mediante las paginas de Propiedades de la cuenta de usuario. Ademas, para AD
de Windows Server 2008 y dispositivos con Windows 7, puede usar la configuracién de GPO
Set roaming profile path for all users logging on to this computer. Se encuentra en Computer\
\Administrative Templates\\System\\User Profiles. Para los usuarios que inician sesion en
equipos con Windows 8 o Windows Server 2012, también puede establecer las carpetas de

inicio de los usuarios mediante Active Directory en Windows Server 2012.

¢Cual es el orden de prioridad para entregar perfiles a los usuarios de dominio si se

utiliza mas de un método?

Cuando se utiliza Profile Management para administrar el perfil de un usuario, este tiene prioridad
sobre cualquier otro método de asignacion de perfiles. A un usuario cuyos datos de perfil no son
administrados por Profile Management se le puede asignar un perfil utilizando varios métodos. El
perfil real utilizado se basa en la siguiente precedencia:

1. Perfil de usuario de Citrix (es decir, un perfil creado por Profile Management)

2. Perfil de Servicios de Escritorio Remoto asignado por una GPO

3. Perfil de Servicios de Escritorio Remoto asignado por una Propiedad de Usuario

4. Perfil movil asignado por una GPO (solo Windows Server 2008 AD y Windows 7)

5. Perfil mévil asignado por una Propiedad de Usuario

Arquitectura de Profile Management

Este articulo describe la estructura de carpetas del almacén de usuarios y del almacén de
configuracién multiplataforma. El almacén de usuarios es la ubicacién central para los perfiles de

usuario de Citrix®. El almacén de configuracion multiplataforma es una ubicacién independiente.

Informacion importante sobre los almacenes de Profile Management

Las estructuras del almacén de usuarios y del almacén de configuracion multiplataforma se
describen aqui con fines informativos y para ayudar con la localizacién y la solucion de problemas.
Siga estas importantes recomendaciones, disefiadas para minimizar los problemas con los datos

de perfil y mantener la seguridad:

» No cambie la estructura de ninguno de los almacenes.

12
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» No escriba archivos ni carpetas directamente en ninguna parte de un almacén. El almacén de

usuarios es diferente en este aspecto de cualquier carpeta redirigida.

» Mantenga el almacén de usuarios separado de cualquier carpeta redirigida. Puede
mantenerlos en recursos compartidos disjuntos del mismo servidor de archivos o espacio de
nombres DFS, por ejemplo, \\serveri\profiles\%username% Yy \\serveri\folders\
%username% . Esta técnica también facilita mucho la compatibilidad con perfiles de la version 1
y la version 2 juntos, y la compatibilidad con un Unico conjunto de carpetas redirigidas

compartidas por ambas versiones de perfil.

» Los usuarios no necesitan ver el almacén de usuarios, asi que no le asigne una letra de

unidad.

* No imponga cuotas en el almacén de usuarios. Si restringe el tamafio del perfil, considere la

posibilidad de excluir elementos en lugar de usar una cuota.

Estructura de carpetas del almacén de usuarios

El almaceén de usuarios se establece de forma predeterminada en la carpeta WINDOWS del
directorio principal del usuario. Esto simplifica las instalaciones piloto, pero para los sistemas de
produccién, configure el almacén de usuarios como un recurso compartido de red o (para una
mejor escalabilidad) un espacio de nombres DFS. Las configuraciones admitidas para los
almacenes de usuario listos para empresas se describen en Alta disponibilidad y recuperacion

ante desastres con Profile Management.

Las recomendaciones sobre como crear almacenes de usuario seguros estan disponibles en el
articulo Crear un recurso compartido de archivos para perfiles de usuario méviles en el sitio web
de Microsoft TechNet. Estas recomendaciones minimas garantizan un alto nivel de seguridad para
el funcionamiento basico. Ademas, al configurar el acceso al almacén de usuarios, incluya el

grupo Administradores, que es necesario para modificar o eliminar un perfil de usuario de Citrix.

Nota: En dispositivos cliente con Windows 7 y Windows 2008 R2, no seleccione la casilla de
verificacion Cifrar acceso a datos al crear el recurso compartido en un servidor de archivos con
Windows 2012 R2.

La estructura de carpetas del almacén de usuarios en el nivel raiz se muestra en esta tabla.

CARPETA NOTAS

La raiz de un perfil en el almacén de usuario.

13
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CARPETA

\UPM_Profile

\UPM_Drive_C

\Pending

Algunos ejemplos se muestran en esta tabla.

NOMBRE DE CARPETA DE EJEMPLO

\UPM_Profile\Data

\UPM_Profile\AppData_upm_var

Area pendiente

NOTAS

Esta carpeta contiene archivos y carpetas del
perfil.

Esta carpeta contiene cualquier elemento
incluido desde fuera del perfil (en este caso,
desde la unidad C). Esta carpeta esta presente
durante las actualizaciones desde Profile
Management 4.x 0 versiones anteriores. La
administracion de elementos fuera del perfil no
es compatible con Profile Management 5.0.

Esta carpeta contiene el archivo de bloqueo,
los archivos pendientes y el archivo de marca
de tiempo si la funcién de streaming esta en
uso.

NOTAS

El contenido sincronizado de la carpeta Data
en el perfil de usuario.

El contenido sincronizado de la carpeta de
datos de aplicacion deslocalizada en el pefrfil
de usuario. Esta carpeta esta presente durante
las actualizaciones desde Profile Management
4.x 0 versiones anteriores. La administracion
de perfiles de la version 1 (de los cuales
Application Data es una carpeta de ejemplo)
no es compatible con Profile Management 5.0.

El almacén de usuario incluye el area pendiente. Esta area es un area de retencién utilizada por

los perfiles de usuario transmitidos y las funciones de reescritura activa. Todos los archivos se

sincronizan desde el area pendiente al almacén de usuario después de que un usuario cierre

sesion en su ultima sesion. Las nuevas sesiones descargan archivos tanto del almacén de usuario

como del area pendiente, por lo que el usuario siempre experimenta un perfil actualizado.
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Si un servidor deja de responder, se puede establecer un tiempo de espera que libere los archivos
del &rea pendiente de nuevo al almacén de usuario (si esta configurado como parte de la funcién

de perfiles de usuario transmitidos).

Estructura de carpetas del almacén de usuario con varias plataformas

Al utilizar la funcion de configuracion multiplataforma, intervienen varias plataformas. Debe definir
carpetas especificas de la plataforma para separar los perfiles de cada plataforma. Normalmente,
esto se hace utilizando variables de Profile Management en la directiva Ruta al almacén de

usuario (por ejemplo, utilizando %USERNAME%\ ! CTX_OSNAME! ! CTX_OSBITNESS! en la ruta).

El almacén de configuracion multiplataforma guarda la configuracion de las aplicaciones
compatibles una vez configurada la funcion de configuracion multiplataforma. El nombre y la
ubicacion del almacén se especifican durante la configuracion (mediante la directiva Ruta al
almacén de configuracion multiplataforma). El almacén contiene el subconjunto de la configuracién

del usuario que se desplaza entre sistemas operativos.

Por ejemplo, es posible que desee desplazar la configuracién entre Windows XP y Windows 7.
Las carpetas especificas de la plataforma contienen la configuracion de usuario que es Unica para
Windows XP y Windows 7. El almacén de configuracion multiplataforma contiene el subconjunto
de la configuracién que se desplaza entre estos sistemas operativos. Al iniciar sesion, este
subconjunto se copia en las carpetas especificas de la plataforma y permanece como parte de
ellas. Al cerrar sesién, cualquier cambio en el subconjunto se extrae y se vuelve a colocar en el

almacén de configuracion multiplataforma.

Cada carpeta especifica de la plataforma contiene subcarpetas estandar (por ejemplo,
UPM\_Profile). Para obtener mas informacion, consulte Estructura de carpetas del almacén de
usuarios. Ademas, esta presente la subcarpeta UPM\_CPS\ Metadata. Esta carpeta creada por el

sistema contiene configuraciones temporales que se comparten entre sistemas operativos.

El almacén de usuarios y los bosques de AD

Los perfiles de usuario de Citrix no se pueden administrar entre bosques. Se pueden administrar
entre dominios en el mismo bosque, lo que permite que varios usuarios con el mismo nombre de
inicio de sesion accedan a los mismos recursos en el bosque. Esto implica identificar de forma
Unica los perfiles con las variables %USERDOMAIN% Yy %USERNAME% en la ruta al almacén de

usuarios.

Sin embargo, en este caso debe usar variables para desambiguar nombres de inicio de sesion

idénticos al establecer la ruta al almacén de usuarios. Para ello, anexe la variable del nombre de

15
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dominio a la ruta. También debe establecer permisos en el almacén de usuarios y habilitar la
configuracion de Grupos procesados de Profile Management mediante los Grupos universales de

Active Directory.

Puede usar una variable de sistema definida manualmente, como %ProfVer%, para establecer la
version del sistema operativo. O puede usar una variable de Profile Management para establecer
el nombre del sistema operativo, la arquitectura (bitness) o la version del perfil. Para ver ejemplos
de rutas de almacén de usuarios en bosques de AD, consulte Especificar la ruta al almacén de

usuarios.

Localizacion del almacén de usuarios

La siguiente tabla ofrece una descripcion general de como Profile Management localiza y
deslocaliza carpetas cuando los datos de perfil se mueven hacia y desde el almacén de usuarios.
Solo los nombres de las carpetas se localizan y deslocalizan. Por ejemplo, las entradas del menu

Inicio y la configuracion del Registro no son traducidas al idioma correcto por Profile Management.

Esta informacion es relevante solo al actualizar desde Profile Management 4.x o versiones
anteriores, cuando pueden estar presentes perfiles de la version 1. La administracion de perfiles

de la version 1 no es compatible con Profile Management 5.0.

CARPETA EN INGLES DE LA CARPETA DEL ALMACEN RUTA COMPLETA RELATIVA
VERSION 1 DE USUARIOS AL PERFIL DE USUARIO
Accesibilidad Accessibility_upm_var \\Start

Menu\Programs\Accessorie

S

Accesorios Accessories_upm_var \\Start Menu\Programs
Herramientas administrativas AdminTools_upm_var \\Start Menu\Programs
Datos de aplicacion AppData_upm_var \Local Settings
Cookies Cookies_upm_var

Escritorio Desktop_upm_var

Entretenimiento Entertainment_upm_var \\Start

Menu\Programs\Accessorie

S

16
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CARPETA EN INGLES DE LA
VERSION 1

Favoritos

Historial

Enlaces

Configuracién local

Mis documentos

Mi musica

Mis imagenes

Mis videos

NetHood

PrintHood

Programs

Recientes

Menu Inicio

Plantillas

Archivos temporales de
Internet

Enviar a

Inicio

Herramientas del sistema

CARPETA DEL ALMACEN
DE USUARIOS

Favorites_upm_var

History_upm_var

Links_upm_var

LocalSettings_upm_var

MyDocuments_upm_var

MyMusic_upm_var

MyPictures_upm_var

MyVideos_upm_var

NetHood _upm_var

PrintHood_upm_var

Programs_upm_var

Recent_upm_vars

StartMenu_upm_var

Templates_upm_var

TemporaryInternetFiles_upm

_var

SendTo_upm_var

Startup_upm_var

SystemTools_upm_var
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\Local Settings

\Favorites

\My Documents

\My Documents

\My Documents

\Start Menu

\Local Settings

\\Start Menu\Programs

\\Start
Menu\Programs\Accessorie
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Casos de uso de Profile Management

Citrix Profile Management se puede implementar para gestionar los perfiles de los usuarios en

diferentes escenarios, independientemente de cémo se entreguen las aplicaciones a los usuarios

0 donde se alojen. Los siguientes son ejemplos de estos escenarios:

Citrix Virtual Apps™ con aplicaciones publicadas

Citrix Virtual Apps con escritorios publicados

Citrix Virtual Apps con aplicaciones transmitidas a un entorno de aislamiento
Aplicaciones transmitidas a escritorios virtuales de Citrix™

Aplicaciones instaladas en Citrix virtual desktops

Aplicaciones transmitidas a escritorios fisicos

Aplicaciones instaladas localmente en escritorios fisicos

De estos escenarios, Citrix considera los siguientes como los casos de uso mas comunes:

Varias sesiones - El usuario accede a varios silos de servidores de Citrix Virtual Apps y, por lo
tanto, tiene varias sesiones abiertas. Sin embargo, tenga en cuenta que el aislamiento de
aplicaciones y la transmision en el servidor son alternativas a los silos de servidores. Este

escenario se describe con mas detalle en este tema.

Problemas de coherencia de perfiles méviles y de "la ultima escritura gana" - La ultima
escritura en el perfil mévil hace que se guarden todas las configuraciones. Por lo tanto, es
posible que los perfiles moviles no conserven los datos correctos si hay varias sesiones
abiertas y se realizan cambios provisionales. Ademas, es posible que la configuracion no se
escriba correctamente en el perfil debido a problemas de red, almacenamiento u otros. Este

escenario se describe con mas detalle en este tema.

Perfiles grandes y velocidad de inicio de sesion - El aumento del tamafio del perfil puede
hacer que los perfiles de usuario sean dificiles de manejar, lo que provoca problemas de
almacenamiento y administracién. Normalmente, durante el inicio de sesion, Windows copia
todo el perfil del usuario a través de la red al dispositivo de usuario local. Para perfiles de gran

tamanfo, este comportamiento puede prolongar el tiempo de inicio de sesion del usuario.

Varias sesiones

Especialmente en entornos grandes, puede ser necesario que los usuarios abran varias sesiones

para acceder a diferentes aplicaciones alojadas en distintos servidores de Citrix Virtual Apps, ya

sea en la misma granja o en varias. Siempre que sea posible, considere el aislamiento o la

transmisién de aplicaciones para alojarlas en el mismo servidor de Citrix Virtual Apps, lo que
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permite a los usuarios acceder a todas las aplicaciones desde un Unico servidor y, por lo tanto,
desde una Unica sesién. Sin embargo, esto podria no ser posible si una unidad de negocio

controla servidores especificos o si las aplicaciones no se pueden transmitir.

Una vez que se ha determinado que es realmente necesario que los usuarios accedan a las
aplicaciones desde varios servidores de aplicaciones virtuales de Citrix, se debe determinar el

impacto en los perfiles.

El siguiente diagrama ilustra un ejemplo en el que la configuracion de la aplicacién puede

perderse cuando existen varias sesiones.

5. Log off App A —_— '
f" "
e
“,ﬂ'
1. Log on to App A - App A XenApp
- Server

r*'
-

___4—“4 App Asetting change ‘

"F

-
f’dt*
-
r e ‘2 LogontoAppE‘ ‘ 6. Logoff AppB ‘ P—
e e e e e e e e e e e |
- .

Mary Sa
e Serverd

Sy ? L1:-g off App G

.
k\.‘
Y 2
£
S
i

XenApp
Server12

B. App Aselling change is lost

Por ejemplo, Mary quiere acceder a la aplicacion A, la aplicacion B y la aplicacién C, y se la dirige
al Servidor 1, al Servidor 8 y al Servidor 12, respectivamente. Al iniciar sesion en cada aplicacién,
el perfil movil de Terminal Services de Mary se carga en cada servidor y las carpetas se redirigen
para cada sesién. Cuando Mary inicia sesién en la aplicacion A en el Servidor 1, Mary cambia la
Configuracion 1y cierra esa sesion. Luego, Mary completa el trabajo en las otras dos aplicaciones

y cierra sesion.

Al cerrar sesion, el cambio que Mary realiz6 en la sesion del Servidor 1 se sobrescribe porque la
configuracion de la Ultima sesién cerrada se mantiene, no el cambio intermedio. Cuando Mary
inicia sesion en la aplicacion A al dia siguiente, se siente frustrada porque el cambio que hizo no

es visible.
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Profile Management generalmente puede evitar que esta situacion ocurra. Profile Management
solo vuelve a escribir la configuracion especifica que se cambié durante una sesion; todas las
demas configuraciones sin cambios permanecen intactas. Por lo tanto, el Unico conflicto potencial
que surgiria seria si Mary cambiara la Configuracion 1 dentro de otra sesién. Sin embargo, el
usuario probablemente esperaria que se mantuviera el cambio mas reciente, lo cual es el caso si

se utiliza Profile Management en este escenario.

Problemas de coherencia de perfiles méviles y de "la tltima escritura gana"

Este escenario es similar al primero de este tema. Los problemas de "la Ultima escritura gana"
pueden presentarse de varias maneras, y la frustracion del usuario puede aumentar a medida que

se incrementa el numero de dispositivos a los que se accede.

Dado que el perfil movil retiene todos los datos del perfil, excepto las carpetas que se han
redirigido, el perfil de usuario puede crecer mucho. Esto no solo aumenta el tiempo de inicio de
sesion porque el perfil debe descargarse, sino que también aumenta el potencial de inconsistencia

durante la fase de escritura del cierre de sesion, especialmente cuando existen problemas de red.

Profile Management permite excluir datos especificos del perfil de usuario, lo que permite
mantener el perfil de usuario en un tamafio minimo. Dado que solo se escriben las diferencias en
el perfil, la fase de escritura del cierre de sesion implica menos datos y es mas rapida. Profile
Management puede ser beneficioso para las aplicaciones que utilizan perfiles para datos

temporales pero no los limpian cuando las aplicaciones finalizan.

Diagrama de cierre de sesion

Este diagrama describe la l6gica utilizada para copiar o fusionar datos de perfil al cerrar la sesion.

20



ADMINISTRACION DE PERFILES 2303

CAPTION

"Pm" indicates a Citrix user profile processed by Profile managemeant.

Group Policy Settings

(1) Conflict handling far local profiles [use |delete |rename] [default=use]
(2] Migraticn of existing prafiles [none|local|reaming | local+roaming |
[default=local +roaming |

{3a) Template path [default=empty]

(3b) Template overwrites local profile [default=na]

{3c) Template overwrites roaming profile [default=no]

(4] Enable Profile management

(4] T

¥es

User in
processed o

groups?

alel

» Emd
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Planifique su implementacion

Para planificar una implementacion de Profile Management, debe decidir un conjunto de
configuraciones de directiva que, en conjunto, formen una configuracién adecuada para su
entorno y sus usuarios. La funcién de configuracién automatica simplifica parte de este proceso de
toma de decisiones para las implementaciones de escritorios virtuales de Citrix. Para obtener una
guia sobre cémo llevar a cabo esta importante tarea en cualquier implementaciéon, consulte Decidir

una configuracion.

Una vez que haya decidido una configuracion, y la haya revisado y probado, una implementacion

tipica consiste en:

1. Crear el almacén de usuarios
2. Instalar Profile Management

3. Habilitar Profile Management

Planificar un estudio piloto con el archivo .ini

La siguiente informacién tiene como objetivo ayudarle a utilizar el archivo .ini de Profile

Management durante un estudio piloto o una evaluacion.

Importante: Si tiene la intencién de usar el archivo .ini (UPMPolicyDefaults\_all.ini) con fines de
evaluacion, cambie el nombre del archivo antes de cambiar a usar la Directiva de grupo (GP) en
un entorno de produccion. Por ejemplo, cambie el nombre del archivo a
UPMPolicyDefaults\_all\_old.ini. Cambiar el nombre del archivo le permite asegurarse de que solo
se aplican las configuraciones de produccion y de que no se utilizan las configuraciones que

especificé durante su evaluacion.

Si no se cambia el nombre del archivo, Profile Management o examina en busca de cualquier
configuracion no configurada en la Directiva de grupo y adopta cualquier configuracién no
predeterminada que encuentre. Por lo tanto, para eliminar el riesgo de que se introduzcan
configuraciones no deseadas, configure todas las configuraciones que desee utilizar en su entorno

de produccion mediante la Directiva de grupo, no el archivo .ini.
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El archivo .ini contiene las mismas directivas que los archivos .adm y .admx, pero las directivas
tienen nombres diferentes. Si esta familiarizado con los nombres en GP y esta planificando un
estudio piloto con el archivo .ini, compare los nombres utilizando las tablas en Directivas de Profile

Management.

Para obtener mas informacion sobre las implementaciones de archivos .ini, consulte Actualizar

Profile Management y Probar Profile Management con una GPO local.

Decidir una configuracion

Para configurar la Administracion de perfiles, el enfoque recomendado es responder a estas
preguntas basicas sobre su entorno:

1. Piloto o produccion

2. Migrar o crear perfiles

3. Persistente o aprovisionado y dedicado o compartido

4. Movil o estético

5. Qué aplicaciones estan en uso

Segun sus respuestas, configure la Administracion de perfiles para su implementacion. Puede

dejar todas las demas directivas como predeterminadas.

Pasos siguientes
* Instalar y configurar

» Solucionar problemas

Consejos

Consulte los siguientes consejos al comprobar e implementar la configuracion de la Administracion
de perfiles.

Comprobar la configuracion con la herramienta UPMConfigCheck

UPMConfigCheck es un script de PowerShell que examina una implementacion activa de la
Administracion de perfiles y determina si esta configurada de forma 6ptima. Para obtener mas

informacioén, consulte el articulo del Knowledge Center CTX132805.
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Agrupar equipos en OU

Si sus respuestas a las preguntas son las mismas para diferentes conjuntos de equipos, considere
agruparlos en una Unidad Organizativa (OU) de Active Directory. Ademas, considere configurar

Profile Management utilizando un Gnico Objeto de directiva de grupo (GPO) adjunto a esa OU.

Si sus respuestas a estas preguntas son diferentes, considere agrupar los equipos en OU

separadas.

Alternativamente, donde un dominio admita el filtrado WMI, puede agrupar todos los equipos en la

misma OU y usar el filtrado WMI para seleccionar entre GPO configurados adecuadamente.

Migrar o crear perfiles

Puede aprovechar una implementacién de Profile Management para actualizar los perfiles de su
organizacion, utilizando inicialmente un perfil pequefio y personalizado, y controlando rigidamente
las adiciones al mismo. Alternativamente, es posible que deba migrar los perfiles existentes al
entorno de Profile Management y conservar las personalizaciones que se han acumulado durante

muchos afnos.

Si decide migrar perfiles existentes, configure las directivas Migracion de perfiles existentes y

Gestion de conflictos de perfiles locales.

El siguiente diagrama ilustra cémo configurar estas directivas en funcién de su respuesta a esta

pregunta.

Start

Migration - which none e UCar'n?:d _____________ « Craaming only
existing profiles do you rgaming
want to migrate?

Conflicts — how to handle
local profiles iF Citrix user
profiles already exist?

rename local delete local

End
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Directiva: Perfil de plantilla

Si decide crear un conjunto de perfiles completamente nuevo, considere la posibilidad de crear
una plantilla para este proposito mediante la directiva Perfil de plantilla. Para obtener mas
informacioén, consulte Especificar un perfil de plantilla o un perfil obligatorio. Si no crea una
plantilla, Profile Management asigna a los usuarios el perfil predeterminado de Windows. Si no se

requiere ninguna plantilla, deje esta directiva deshabilitada.

La directiva Perfil de plantilla es similar a la directiva Ruta al almacén de usuario. Esta directiva
especifica la ubicacion de un perfil que se puede utilizar como base para crear un perfil de usuario
cuando el usuario inicia sesion por primera vez en un equipo administrado por Profile

Management.

Opcionalmente, puede utilizar la plantilla como perfil obligatorio de Citrix® para todos los inicios de
sesion. Como parte de su planificacion, debe realizar tareas como identificar las aplicaciones a las
gue acceden los usuarios. Debe configurar los estados del registro, los accesos directos y la

configuracion del escritorio en el perfil en consecuencia. Debe establecer permisos en las carpetas

de perfil y maodificar los scripts de inicio de sesién de los usuarios.

Nota:

Al seleccionar perfiles obligatorios en implementaciones de Citrix Virtual Desktops™,
recomendamos que utilice Citrix Studio en lugar del archivo .adm o .admx de Profile

Management.

Persistente o aprovisionado y dedicado o compartido

Los tipos de maquinas que crean perfiles afectan a las decisiones de configuracion. Los factores
principales son si las maquinas son persistentes o aprovisionadas, y si son compartidas por varios

usuarios o dedicadas a un solo usuario.

Los sistemas persistentes tienen algun tipo de almacenamiento local, cuyo contenido se espera
gue persista cuando el sistema se apaga. Los sistemas persistentes pueden emplear tecnologia
de almacenamiento como SAN para simular discos locales. Por el contrario, los sistemas
aprovisionados se crean "sobre la marcha" a partir de un disco base y algun tipo de disco de
identidad. El almacenamiento local suele simularse mediante un disco RAM o un disco de red,
este Ultimo a menudo proporcionado por una SAN con un enlace de alta velocidad. La tecnologia

de aprovisionamiento suele ser Provisioning Services o Machine Creation Services™ (o un
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equivalente de terceros). A veces, los sistemas aprovisionados tienen almacenamiento local

persistente, que puede ser proporcionado por Personal vDisks. Se clasifican como persistentes.
Juntos, estos dos factores definen los siguientes tipos de maquinas:

e Tanto persistentes como dedicadas - Ejemplos: maquinas de SO de sesion Gnica con una
asignacion estatica y un Personal vDisk creadas con Machine Creation Services (en Citrix
virtual desktops™), escritorios con Personal vDisks creados con estaciones de trabajo fisicas y

equipos portatiles.

» Tanto persistentes como compartidas - Ejemplos: maquinas de SO multisesion creadas con

Machine Creation Services (en Citrix virtual desktops) y servidores Citrix virtual apps™.

» Tanto aprovisionadas como dedicadas - Ejemplos: maquinas de SO de sesion Unica con
una asignacién estatica pero sin Personal vDisk creadas con Provisioning Services (en Citrix

virtual desktops).

e Tanto aprovisionadas como compartidas - Ejemplos: maquinas de SO multisesién con una
asignacion aleatoria creadas con Provisioning Services (en Citrix virtual desktops), escritorios

sin Personal vDisks creados con servidores Citrix virtual apps.

Las siguientes configuraciones de directiva de Profile Management son pautas sugeridas para los
diferentes tipos de maquinas. Suelen funcionar bien, pero es posible que desee desviarse de ellas

segun lo requiera su implementacion.

Nota: En las implementaciones de Citrix virtual desktops, las directivas Eliminar perfiles
almacenados en caché localmente al cerrar sesion, Transmision de perfiles y Almacenar siempre

en caché se aplican mediante la funcion de configuracion automatica.

DIRECTIVA TANTO TANTO TANTO TANTO
PERSISTENTE PERSISTENTE APROVISIONA APROVISIONA
S COMO S COMO DAS COMO DAS COMO
DEDICADAS COMPARTIDAS DEDICADAS COMPARTIDAS

Eliminar perfiles Deshabilitado Habilitado Deshabilitado Habilitado

almacenados (nota 5)

en caché

localmente al

cerrar sesion

Transmision de Deshabilitado Habilitado Habilitado Habilitado
perfiles
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DIRECTIVA TANTO TANTO TANTO TANTO
PERSISTENTE PERSISTENTE APROVISIONA APROVISIONA
S COMO S COMO DAS COMO DAS COMO
DEDICADAS COMPARTIDAS DEDICADAS COMPARTIDAS
Siempre Habilitado (nota Deshabilitado Deshabilitado Deshabilitado
almacenar en 1) (nota 2) (nota 6)
caché
Escritura Deshabilitado Deshabilitado Habilitado Habilitado
diferida activa (nota 3)
Procesar inicios Habilitado Deshabilitado Habilitado Habilitado (nota
de sesion de (nota 4) 7)

administradores
locales

Notas

1.

Dado que la transmision de perfiles esta deshabilitada para este tipo de maquina, la

configuracion de Caché siempre se ignora siempre.

Deshabilite Caché siempre. Sin embargo, puede asegurarse de que los archivos grandes se
carguen en los perfiles lo antes posible después del inicio de sesion habilitando esta directiva y
usandola para definir un limite de tamafio de archivo (en MB). Cualquier archivo de este

tamafo o mayor se almacena en caché localmente lo antes posible.

Deshabilite la escritura diferida activa, excepto para guardar los cambios en los perfiles de los
usuarios que se desplazan entre los servidores de aplicaciones virtuales de Citrix. En este

caso, habilite esta directiva.

Deshabilite Procesar inicios de sesién de administradores locales, excepto para los escritorios

compartidos alojados. En este caso, habilite esta directiva.

Deshabilite Eliminar perfiles almacenados en caché localmente al cerrar sesiéon. Esto conserva
los perfiles almacenados en caché localmente. Dado que las maquinas se asighan a usuarios

individuales, los inicios de sesidn son mas rapidos si sus perfiles estan en caché.

Deshabilite Siempre almacenar en caché. Sin embargo, puede asegurarse de que los archivos
grandes se carguen en los perfiles lo antes posible después del inicio de sesiéon habilitando
esta directiva y utilizadndola para definir un limite de tamafio de archivo (en MB). Cualquier

archivo de este tamafio o superior se almacena en caché localmente lo antes posible.
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7. Habilite Procesar inicios de sesion de administradores locales, excepto para perfiles de
usuarios que se desplazan entre servidores de aplicaciones virtuales de Citrix. En este caso,

deshabilite esta directiva.

Movil o estatico

¢Estan sus maquinas conectadas permanentemente al dominio de Active Directory? Es probable
gue los portatiles y dispositivos méviles similares no lo estén. Del mismo modo, algunas
implementaciones pueden tener maquinas fijas con almacenamiento local persistente, pero las
maquinas estan separadas del centro de datos durante periodos de tiempo significativos. Por
ejemplo, una sucursal remota esta conectada a la sede corporativa mediante comunicaciones por
satélite. Otro ejemplo es la recuperacion ante desastres, donde la infraestructura se esta

restaurando y la energia o las comunicaciones son intermitentes.

Normalmente, Profile Management es resistente a interrupciones de red cortas (menos de 24
horas) siempre que el usuario no cierre sesiéon mientras la red no esté disponible. En estas
circunstancias, puede optimizar Profile Management de varias maneras que aceleran

significativamente el proceso de inicio de sesion. Este es el caso estatico.

Cuando se esperan periodos prolongados de desconexién o los usuarios deben poder cerrar
sesion 0 apagar sus equipos mientras estan desconectados de la red corporativa, no se puede
optimizar Profile Management. Cuando los usuarios se vuelven a conectar, los inicios de sesion

son lentos mientras se recupera el perfil completo del almacén de usuario. Este es el caso mavil.

El caso movil

Para periodos prolongados de desconexion (y solo periodos intermitentes de conexion al dominio

de Active Directory), habilite la directiva de compatibilidad con perfiles sin conexién. Este enfoque

deshabilita automaticamente el efecto de las siguientes directivas, controlando optimizaciones que
no son compatibles. Es posible que las directivas no parezcan deshabilitadas en la Directiva de

grupo, pero no tienen ningun efecto:

« Transmision de perfiles

» Almacenar siempre en caché

Nota: Si la compatibilidad con perfiles sin conexion esta habilitada, se respeta la escritura activa,

pero solo puede funcionar cuando el equipo esta conectado a la red.
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El caso estatico

Directiva: Compatibilidad con perfiles sin conexién

Para periodos cortos de desconexion, deshabilite la directiva de compatibilidad con perfiles sin

conexion. Esto permite la configuracion de cualquiera de las siguientes directivas.

Directiva: Grupos de perfiles de usuario transmitidos

Establezca la directiva Grupos de perfiles de usuario transmitidos en No configurado. Habilitar
esta directiva solo es eficaz si la transmision de perfiles también esta habilitada. Los grupos de
perfiles de usuario transmitidos se utilizan para limitar el uso de perfiles transmitidos a grupos de
usuarios especificos de Active Directory. Es Gtil en algunos escenarios al migrar desde versiones
anteriores de Profile Management. Para obtener instrucciones sobre como configurar esta

directiva, consulte Transmitir perfiles de usuario.

Para obtener informacion sobre la alta disponibilidad y la recuperacion ante desastres en lo que

respecta a esta directiva, consulte Escenario 4 - El usuario itinerante.

Directiva: Tiempo de espera para archivos de bloqueo de area pendiente

Establezca la directiva Tiempo de espera para archivos de bloqueo de area pendiente en Sin
configurar para aplicar la operacion predeterminada, que es un tiempo de espera de un dia para el

bloqueo del area pendiente. Este es el tnico valor admitido, asi que no ajuste esta directiva.

Politica: Escritura de retorno activa

Para obtener informacién sobre esta directiva, consulte Persistente o aprovisionado y dedicado o

compartido

¢ Qué aplicaciones estan en uso?

Las aplicaciones en uso en su implementacion afectan a cémo configura Profile Management. Sin
embargo, a diferencia de otras decisiones de configuracion que tome, no hay recomendaciones
sencillas de si 0 no. Sus decisiones dependen de dénde almacenan las aplicaciones las

personalizaciones persistentes (en el registro o en el sistema de archivos).

Analice y comprenda a fondo las aplicaciones de sus usuarios para establecer donde almacenan
las aplicaciones sus configuraciones y las personalizaciones de los usuarios. Utilice una
herramienta como Process Monitor para supervisar los binarios de las aplicaciones. Google es
otro recurso. Para obtener informacion sobre Process Monitor, consulte <https://

docs.microsoft.com/es-es/sysinternals/downloads/procmon> .
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Una vez que comprenda como se comportan las aplicaciones, utilice las inclusiones para definir
gué archivos y configuraciones se procesan. Utilice las exclusiones para definir cuéles no. De
forma predeterminada, todo en un perfil se procesa, excepto los archivos en AppbData\Local . Es
posible que deba incluir explicitamente las subcarpetas de Appbatal\Local cuando su

implementacién incluya alguna de las siguientes aplicaciones:
* DropBox

» Google Chrome

* Aplicaciones creadas con la publicacién con un solo clic en Visual Studio

Aplicaciones sencillas

Las aplicaciones sencillas son aguellas que se comportan correctamente. Almacenan la
configuracion de personalizacion en la rama del registro HKCU y los archivos de personalizaciéon
dentro del perfil. Las aplicaciones sencillas requieren una sincronizacion basica, lo que a su vez

requiere que incluya y excluya elementos utilizando:

* Rutas relativas (relativas a %USERPROFILE%) en estas directivas:

o

Directorios para sincronizar

o

Archivos para sincronizar

Lista de exclusion - directorios

o

o Lista de exclusién - archivos

o

Carpetas para duplicar

Nota: Profile Management implica %USERPROFILE%. No lo agregue explicitamente a estas

directivas.

* Rutas relativas al registro (relativas a la raiz HKCU) en estas directivas:

o Lista de exclusién

o Lista de inclusion

Para obtener instrucciones sobre cdmo incluir y excluir elementos, consulte Incluir y excluir

elementos.

Aplicaciones heredadas

Las aplicaciones heredadas se comportan mal; almacenan sus archivos de personalizacion en

carpetas personalizadas fuera del perfil. La solucion recomendada es no utilizar Profile
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Management con aplicaciones heredadas, sino utilizar la funcién Personal vDisk de Citrix Virtual

Desktops.

Aplicaciones complejas

Las aplicaciones complejas requieren un tratamiento especial. Los archivos de la aplicacién
pueden hacer referencia cruzada entre si y deben tratarse como un grupo interrelacionado. Profile
Management admite dos comportamientos asociados con aplicaciones complejas: la gestion de

cookies y la duplicacién de carpetas.

La gestién de cookies en Internet Explorer es un caso especial de sincronizacion basica en el que

siempre se especifican las dos politicas siguientes:

» Procesar archivos de cookies de Internet al cerrar sesion
» Carpetas para duplicar
Para obtener informacién sobre la duplicacion de carpetas, més informacién sobre la gestion de

cookies e instrucciones sobre como configurar estas politicas, consulte Administrar carpetas de

cookies y otras carpetas transaccionales.

Aplicaciones multiplataforma

Las aplicaciones multiplataforma son aquellas que pueden alojarse en varias plataformas. Para
versiones especificas de Internet Explorer y Microsoft Office, Profile Management admite el uso
compartido de la configuracion de personalizacion entre plataformas. Esas configuraciones se

almacenan en el registro o como archivos en el perfil.

La configuracion de politicas recomendada para aplicaciones multiplataforma se documenta en

Configuracién multiplataforma - Caso practico.

Si desea compartir la configuracion de otras aplicaciones entre plataformas, le recomendamos que

utilice Profile Migrator de Sepago.

Aplicaciones Java y web

Las aplicaciones Java pueden dejar muchos archivos pequeiios en un perfil, lo que puede
aumentar drasticamente los tiempos de carga del perfil. Por lo tanto, considere excluir

AppData\Roaming\Sun\Java .

Resumen de politicas

La siguiente tabla resume las politicas que se utilizan para configurar Profile Management para

diferentes tipos de aplicaciones. En la tabla se utilizan los siguientes términos:
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» Relativa. Una ruta relativa en un volumen local, relativa a %USERPROFILE% (que no debe
especificarse). Ejemplos: AppData\Local\Microsoft\Office\Access.qat ,

AppData\Roaming\Adobe\ .

e Absoluta. Una ruta absoluta en un volumen local. Ejemplos: C:\BadApp&ast;.txt , C:

\BadApp\Database\info.db .

» Relativa al Registro. Se refiere a una ruta dentro de la rama HKCU. Ejemplos:

Software\Policies , Software\Adobe .

 Indicador. Utiliza indicadores para habilitar o deshabilitar el procesamiento cuando no se

requiere informacién de ruta. Ejemplos: Habilitado, Deshabilitado.

POLITICA TIPO DE ¢SOPORTE TIPO DE TIPO DE TIPO DE
POLITICA DE APLICACIO APLICACIO APLICACIO
(REGISTRO COMODINE N - SIMPLE N - N -
, CARPETA S? HEREDADA COMPLEJA
(o)

ARCHIVO)

Directorios Carpeta Si Relativo Absoluto

para

sincronizar

Archivos Archivo Si Relativo Absoluto

para

sincronizar

Lista de Carpeta Si Relativo Absoluto

exclusion -

directorios

Lista de Archivo Si Relativo Absoluto

exclusion -

archivos

Lista de Registro Relativo al

inclusiéon registro

Lista de Registro Relativo al

exclusion registro

Carpetas a Carpeta Absoluto Relativo

replicar
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POLITICA TIPO DE ¢SOPORTE TIPO DE TIPO DE TIPO DE
POLITICA DE APLICACIO APLICACIO APLICACIO
(REGISTRO COMODINE N - SIMPLE N - N -
, CARPETA S? HEREDADA COMPLEJA
o

ARCHIVO)

Procesar Indicador

archivos de

cookies de

Internet al

cerrar

sesién

Procesamiento de comodines en nhombres de archivos y carpetas

Las directivas que hacen referencia a archivos y carpetas (en lugar de entradas del registro)

admiten caracteres comodin. Para obtener mas informacion, consulte Usar caracteres comodin.

Reglas de inclusion y exclusién

Profile Management utiliza reglas para incluir y excluir archivos, carpetas y claves del registro de
los perfiles de usuario en el almacén de usuarios. Estas reglas dan como resultado un
comportamiento sensato e intuitivo. Todos los elementos se incluyen de forma predeterminada. A
partir de ese punto, puede configurar excepciones de nivel superior como exclusiones, luego
configurar excepciones mas profundas a las excepciones de nivel superior como inclusiones, y asi
sucesivamente. Para obtener mas informacién sobre las reglas, incluidas las instrucciones sobre

como incluir y excluir elementos, consulte Incluir y excluir elementos.

Nombres de carpetas no ingleses en los perfiles

Para sistemas no ingleses que utilizan perfiles de la version 1, especifique rutas relativas en las
listas de inclusion y exclusion en el idioma local. Por ejemplo, en un sistema alemén, utilice
Dokumenten en lugar de Documents. Si admite varias configuraciones regionales, agregue cada

elemento incluido o excluido en cada idioma.

Pasos siguientes

1. Responda a todas las preguntas enumeradas en Decidir una configuracion.

2. Segun sus respuestas, configure Profile Management para su implementacion. Puede dejar

todas las demas directivas como predeterminadas.
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Para obtener una lista de las directivas que no debe configurar, consulte Directivas que no

requieren configuracién en Administrar.

3. Pruebe y revise la configuracién, y luego habilite Profile Management, como se describe en

Probar Profile Management con una GPO local.

Planificar para varias plataformas

¢Por qué los perfiles de usuario en varias plataformas son un desafio?

Es comun que los usuarios accedan a varios dispositivos informaticos. El desafio con cualquier
tipo de perfil movil surge de las diferencias entre los sistemas de estos dispositivos. Por ejemplo,
si creo un acceso directo en mi escritorio a un archivo local que no existe cuando me muevo a un

dispositivo diferente, tengo un acceso directo roto en mi escritorio.

Existe un problema similar al moverse entre un sistema operativo (SO) de sesién Gnicay un SO
de varias sesiones. Algunas configuraciones podrian no ser aplicables en el servidor (como la
configuracion de energia o de video). Ademas, si las aplicaciones no estan instaladas de forma

similar en cada dispositivo, al moverme podrian surgir otros problemas.

Algunas configuraciones de personalizacion (como Mis documentos, Favoritos y otros archivos
gue funcionan independientemente del SO o la version de la aplicacién) son mucho mas faciles de
administrar que otras. Pero incluso estas configuraciones podrian ser dificiles de mover cuando un
tipo de documento solo es compatible con un sistema. Por ejemplo, un usuario tiene Microsoft
Project instalado en un sistema, pero en otro dispositivo ese tipo de archivo no se reconoce. Esta
situacion se agrava si la misma aplicacion esta presente en dos sistemas, pero en uno de ellos se

instalan y se esperan diferentes complementos en un documento.

¢ Como causa problemas el cambio en la forma de instalar una aplicacion?

Aunque las plataformas estén instaladas de forma idéntica, si una aplicacion esta configurada de
forma diferente en cada una, pueden producirse errores al iniciar la aplicacién. Por ejemplo, una

macro o un complemento pueden activarse en Excel en una plataforma, pero no en otra.

El menu Inicio

El menu Inicio contiene vinculos (archivos LNK y LNK2). La parte del menu especifica del usuario
se almacena en el perfil y los usuarios pueden modificar esa parte del mend. Es comuan afadir
vinculos personalizados (a ejecutables o documentos). Ademas, los vinculos especificos del

idioma dan como resultado varias entradas del menu Inicio para la misma aplicacion. Ademas, los
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vinculos que apuntan a documentos pueden ser invalidos en otros equipos. La razén es que la

ruta al documento es relativa a otro sistema, 0 es una ruta de red inaccesible.

De forma predeterminada, Profile Management no guarda el contenido de la carpeta del menu
Inicio porque los vinculos que apuntan a ejecutables suelen depender del equipo. Sin embargo, en
situaciones en las que los sistemas son similares, incluir el menu Inicio en la configuracién de
Profile Management mejora la coherencia cuando los usuarios se mueven de un escritorio a otro.

Alternativamente, puede procesar el menu Inicio con la redireccion de carpetas.

Nota: A menudo, los cambios que parecen mas inofensivos pueden provocar efectos secundarios
impredecibles. Por ejemplo, consulte el articulo en <https://helgeklein.com/blog/2009/09/

citrix-user-profile-manager-upm-and-the-broken-rootdrive/> del blog de Sepago.

Pruebe siempre y verificar el comportamiento del mena Inicio en todas las plataformas.

La barra de herramientas de Inicio rapido

La barra de herramientas Inicio rapido contiene vinculos y es configurable por los usuarios. De
forma predeterminada, la barra de herramientas Inicio rapido se guarda mediante Profile
Management. En algunos entornos, guardar la barra de herramientas Inicio rapido podria no ser

deseable porque los vinculos podrian depender del equipo.

Para excluir la barra de herramientas de los perfiles, agregue la siguiente entrada a la lista de

exclusion de carpetas: AppData\Roaming\Microsoft\Internet Explorer\Quick Launch .

¢ Qué tipos de perfiles crear?

Importante: Debido a la diferencia en su estructura, recomendamos crear perfiles de la Version 1
y la Version 2 separados para cada usuario en cualquier entorno que contenga varias plataformas.
Las diferencias entre los espacios de nombres de perfil de Windows Vista y Windows 7 dificultan
el uso compartido de perfiles entre estas plataformas. Y también pueden producirse errores entre
Windows XP y Windows Server 2003. Para obtener méas informacién sobre los perfiles de la

Version 1y la Version 2, consulte Acerca de los perfiles.

La definicion de varias plataformas aqui incluye no solo varios sistemas operativos (incluidos los
de diferente arquitectura de bits), sino también varias versiones de aplicaciones que se ejecutan
en el mismo sistema operativo. Los siguientes ejemplos ilustran los motivos de esta

recomendacion:

 Los sistemas de 32 bits pueden contener claves de registro que indican al sistema operativo

gue inicie aplicaciones en ubicaciones especificas de los sistemas operativos de 32 bits. Si las
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claves son utilizadas por un perfil de usuario de Citrix® en un sistema de 64 bits, es posible

gue la ubicacion no exista en ese sistema y la aplicacién no se inicie.

» Microsoft Office 2003, Office 2007 y Office 2010 almacenan algunas configuraciones de Word
en diferentes claves de registro. Incluso si estas aplicaciones se ejecutan en el mismo sistema
operativo, debe crear perfiles separados para las tres versiones diferentes de la aplicacién
Word.

Recomendamos usar la redireccion de carpetas de Microsoft con los perfiles de usuario de Citrix
para ayudar a garantizar la interoperabilidad de los perfiles. En un entorno donde Windows Vista o

Windows 7 deben coexistir con Windows XP, esto es alin mas importante.

Sugerencia: Segun la politica de administracion de datos de su organizacion, es una buena
préactica eliminar los perfiles del almacén de usuarios y del almacén de configuraciones

multiplataforma para las cuentas de usuario que se hayan eliminado de Active Directory.

Compartir perfiles de usuario de Citrix® en varios servidores de
archivos

La implementacion mas sencilla de Profile Management es aquella en la que el almacén de
usuarios se encuentra en un Unico servidor de archivos que cubre a todos los usuarios de una
ubicacion geogréfica. Este tema describe un entorno mas distribuido que implica varios servidores
de archivos. Para obtener informacion sobre entornos altamente distribuidos, consulte Alta

disponibilidad y recuperacion ante desastres con Profile Management.

Nota: Deshabilite las cuotas de archivos del lado del servidor para el almacén de usuarios, ya que
llenar la cuota provoca la pérdida de datos y requiere que se restablezca el perfil. Es mejor limitar
la cantidad de datos personales almacenados en los perfiles (por ejemplo, Documentos, MUsica e
Imagenes) mediante el uso de la redireccion de carpetas a un volumen separado que si tenga las

cuotas de archivos del lado del servidor habilitadas.

El almacén de usuarios puede ubicarse en varios servidores de archivos, lo que ofrece ventajas
en implementaciones grandes donde muchos perfiles deben compartirse en la red. Profile
Management define el almacén de usuarios con una Unica configuracion, Ruta al almacén de
usuarios, por lo que se definen varios servidores de archivos agregando atributos a esta
configuracion. Puede utilizar cualquier atributo LDAP definido en el esquema de usuario de Active
Directory. Para obtener mas informacion, consulte <https://docs.microsoft.com/es-es/

windows/win32/adschema/attributes-all?redirectedfrom=MSDN> .
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Suponga que sus usuarios estan en escuelas ubicadas en diferentes ciudades y que el atributo #I#
(L mindscula, de ubicacion) esta configurado para representar esto. Tiene ubicaciones en Londres,

Paris y Madrid. Configure la ruta al almacén de usuarios como:
\&num; 1#.userstore.myschools.net\profile&num; sAMAccountName#\%ProfileVer%\
Para Paris, esto se expande a:
\\Paris.userstore.myschools.net\profile\JohnSmith\v1\

Luego, divide sus ciudades entre los servidores disponibles, por ejemplo, configurando

Paris.userstore.myschools.net en su DNS para que apunte a Serverl.

Antes de usar cualquier atributo de esta manera, compruebe todos sus valores. Solo deben
contener caracteres que puedan usarse como parte de un nombre de servidor. Por ejemplo, los

valores para #l# podrian contener espacios o ser demasiado largos.

Si no puede usar el atributo #l#, examine su esquema de usuario de AD en busca de otros

atributos como #company# o #department# que logren una particion similar.

También puede crear atributos personalizados. Utilice Active Directory Explorer, que es una
herramienta Sysinternals , para encontrar qué atributos se han definido para un dominio en
particular. Active Directory Explorer esta disponible en <https://docs.microsoft.com/es-es/

sysinternals/downloads/adexplorer> .

Nota: No utilice variables de entorno de usuario como %homeshare% para distinguir perfiles o
servidores. Profile Management reconoce las variables de entorno del sistema, pero no las
variables de entorno de usuario. Sin embargo, puede utilizar la propiedad de Active Directory
relacionada, #homeDirectory# . Por lo tanto, si desea almacenar perfiles en el mismo recurso
compartido que los directorios HOME de los usuarios, establezca la ruta al almacén de usuarios

como #homeDirectory#\profiles .
El uso de variables en la ruta al almacén de usuarios se describe en los siguientes temas:

» Especificar la ruta al almacén de usuarios
» Administrar perfiles dentro y entre UO

« Alta disponibilidad y recuperacién ante desastres con Profile Management
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Administrar perfiles dentro y entre UO

Dentro de las UO

Puede controlar cémo Profile Management administra los perfiles dentro de una Unidad
Organizativa (UO). En entornos de Windows Server 2008, utilice el filtrado de Instrumental de
administracion de Windows (WMI) para restringir el archivo .adm o .admx a un subconjunto de
equipos de la UO. El filtrado WMI es una capacidad de la Consola de administracién de directivas
de grupo con Service Pack 1 (GPMC con SP1).

Para obtener més informacién sobre el filtrado WMI, consulte <https://docs.microsoft.com/
es-es/previous-versions/windows/it-pro/windows-server-2003/cc779036(v=ws.10)> vV
<https://docs.microsoft.com/es-es/previous-versions/windows/it-pro/windows-

server-2003/cc758471(v=ws.10)> .

Para obtener mas informacion sobre GPMC con SP1, consulte <https://www.microsoft.com/

es-es/download/details.aspx?id=21895> .

Los siguientes métodos le permiten administrar equipos con diferentes sistemas operativos
mediante un Unico Objeto de directiva de grupo (GPO) en una Unica UO. Cada método es un

enfoque diferente para definir la ruta al almacén de usuarios:

» Cadenas codificadas
 Variables de Profile Management

e Variables de entorno del sistema

Las cadenas codificadas especifican una ubicacién que contiene equipos de un solo tipo. Esto
permite que Profile Management identifique de forma Gnica los perfiles de esos equipos. Por
ejemplo, si tiene una UO que contiene solo equipos con Windows 7, puede especificar

\server\profiles$\%USERNAME%.%USERDOMAIN%\Windows7 en Ruta al almacén de usuarios.
En este ejemplo, la carpeta Windows7 esta codificada. Las cadenas codificadas no requieren

ninguna configuracién en los equipos que ejecutan el servicio Profile Management.

Las variables de Profile Management son el método preferido porque se pueden combinar de
forma flexible para identificar equipos de forma Unica y no requieren ninguna configuracion. Por
ejemplo, si tiene una UO que contiene perfiles de Windows 7 y Windows 8 que se ejecutan en
sistemas operativos de diferente arquitectura (bits), puede especificar \server\profiles$\
%USERNAME% . %USERDOMAIN%! CTX_OSNAME! ! CTX_OSBITNESS! en Ruta al almacén de usuarios.
En este ejemplo, las dos variables de Profile Management podrian resolverse en las carpetas

Win7x86 (que contienen los perfiles que se ejecutan en el sistema operativo Windows 7 de 32
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bits) y Win8x64 (que contienen los perfiles que se ejecutan en el sistema operativo Windows 8 de
64 bits). Para obtener mas informacion sobre las variables de Profile Management, consulte

Directivas de Profile Management.

Las variables de entorno del sistema requieren cierta configuracion. Deben configurarse en cada
equipo que ejecute el servicio Profile Management. Cuando las variables de Profile Management
no sean adecuadas, considere la posibilidad de incorporar variables de entorno del sistema en la

ruta al almacén de usuarios de la siguiente manera.

En cada equipo, configure una variable de entorno del sistema llamada %ProfVer%. (Las variables
de entorno de usuario no son compatibles). A continuacion, establezca la ruta al almacén de

usuarios como:
“\\upmserver\upmshare\%username%.%userdomain%\%ProfVer%"

Por ejemplo, establezca el valor de %ProfVer% en Win7 para sus equipos Windows 7 de 32 bits y
en Win7x64 para sus equipos Windows 7 de 64 bits. Para los equipos Windows Server 2008 de 32
y 64 bits, utilice 2k8 y 2k8x64, respectivamente. Establecer estos valores manualmente en
muchos equipos lleva mucho tiempo, pero si utiliza Provisioning Services, solo tendra que afadir

la variable a su imagen base.

Sugerencia: En Windows Server 2008 R2 y Windows Server 2012, puede acelerar la creacion y
aplicacion de variables de entorno mediante la Directiva de grupo. En el Editor de administraciéon
de directivas de grupo, haga clic en Configuracién del equipo > Preferencias > Configuracion

de Windows > Entorno y, a continuacion, en Accién > Nuevo > Variable de entorno.

Entre UO

Puede controlar como Profile Management administra los perfiles entre UO. Segln su jerarquia de
UO vy la herencia de GPO, puede separar en una GPO un conjunto comun de directivas de Profile
Management que se apliquen a varias UO. Por ejemplo, Ruta al almacén de usuarios y Habilitar
Profile Management deben aplicarse a todas las UO. Por lo tanto, puede almacenarlas por
separado en una GPO dedicada, habilitando solo estas directivas alli (y dejandolas sin configurar

en todas las demas GPO).

También puede utilizar una GPO dedicada para anular las directivas heredadas. Para obtener

informacioén sobre la herencia de GPO, consulte el sitio web de Microsoft.
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Soporte de dominio y bosque en Profile Management

Profile Management es compatible con los niveles funcionales de dominio y bosque de Windows

Server 2008 y Windows Server 2012. Los sistemas operativos mas antiguos no son compatibles.

El uso de variables de entorno del sistema puede ayudar a desambiguar los nombres de usuario
en varios dominios. Para obtener mas informacién, consulte Administrar perfiles dentro y entre
uo.

Alta disponibilidad y recuperacion ante desastres con Profile
Management

Como requisito previo, familiaricese con la estructura del almacén de usuarios y cémo crearlo.
Para obtener mas informacion, consulte Arquitectura de Profile Management y Crear el almacén

de usuarios.

Estos temas describen los escenarios admitidos para la alta disponibilidad y la recuperacion ante
desastres tal como se aplican a Citrix Profile Management. Relaciona los escenarios con las

tecnologias subyacentes relevantes de Microsoft e identifica lo que se admite:

e Escenario 1: Configuracién basica de almacenes de usuarios geograficamente adyacentes y

clusteres de conmutacién por error

e Escenario 2: Mdltiples destinos de carpeta y replicaciéon

e Escenario 3: Recuperacién ante desastres

e Escenario 4: El usuario itinerante

e Escenario 5: Equilibrio de carga de almacenes de usuarios
Profile Management asume que funciona en un entorno fiable. Principalmente, esta fiabilidad se
aplica a la disponibilidad de Active Directory (AD) y de un almacén de usuarios en red (NUS).

Cuando alguno de ellos no esta disponible, Profile Management no puede proporcionar un perfil y

transfiere la responsabilidad a Windows, que generalmente proporciona un perfil predeterminado.

Comparacion con los perfiles maéviles

En escenarios de recuperacién ante desastres y alta disponibilidad, Citrix Profile Management
podria verse afectado por los mismos problemas que afectan a los perfiles méviles de Microsoft. A

menos que se indique lo contrario, Profile Management no resuelve tales problemas.

En particular, tenga en cuenta lo siguiente:
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» La compatibilidad de Profile Management se limita a los escenarios en los que también se

admiten los perfiles moviles.

e La opcion de caché para archivos sin conexion debe estar deshabilitada en los recursos
compartidos de perfiles de usuario moviles. La misma restriccidn se aplica a los recursos

compartidos de Profile Management.

» Un perfil movil no se carga desde un recurso compartido DFS. La misma restriccion se aplica a
los recursos compartidos de Profile Management. Para obtener mas informacion, consulte

<https://support.microsoft.com/es-es/help/2533009> .

Escenario 1 - Configuracion basica de almacenes de usuarios
geograficamente adyacentes y clisteres de conmutacion por error

«Quiero que mis usuarios utilicen siempre un almacén de usuarios en red (NUS) preferido y

geograficamente adyacente para sus perfiles». Las opciones 1y 2 se aplican en este caso.

«Quiero que mi NUS esté en un cluster de conmutacion por error para tener alta disponibilidad».

La opcion 2 se aplica en este caso.

El siguiente grafico ilustra este escenario. Los usuarios de Norteamérica (NA) quieren utilizar el
NUS de Nueva York en lugar del NUS de Brisbane. El objetivo es reducir la latencia y minimizar el

trafico enviado a través del enlace intercontinental a Australia o Nueva Zelanda (ANZ).
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Opcidén 1 - Espacios de nhombres DFS

Lectura de fondo

Para obtener una descripcién general de la tecnologia de espacios de nombres DFS de Microsoft,

consulte Descripcion general de los espacios de nombres DFS.

Implementacion de esta opcion

Los espacios de nombres DFS pueden resolver algunos de los problemas presentados en el

articulo del blog.

Configuraremos un espacio de nombres para el NUS llamado \\MyCorp\Profiles . Es laraiz
del espacio de nombres. Configuramos servidores de espacio de nombres en Nueva York y
Brisbane (y en cualquiera de los otros sitios). Cada servidor de espacio de nombres tiene carpetas
gue corresponden a cada ubicacion de Active Directory, que a su vez tienen destinos en un

servidor de Nueva York o Brisbane.

Podriamos tener las siguientes ubicaciones configuradas en Active Directory (parte de los

registros de usuario).
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ATRIBUTO DE UBICACION DE AD (#L#) UBICACION GEOGRAFICA
Wagga Wagga ANZ
Darwin ANZ
Brisbane ANZ
Auckland ANZ
Seattle NA
San Diego NA
West Palm Beach NA
Poughkeepsie, Nueva York NA

El siguiente grafico muestra una forma de configurar esto usando Espacios de nhombres DFS.
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Una vez configurado, configuramos la configuracion de Ruta al almacén de usuarios de la

siguiente manera:
\\MyCorp\Profiles&num; 1#

Los perfiles de los usuarios que pertenecen a los ocho sitios se distribuyen a solo dos servidores,

cumpliendo con las restricciones geograficas requeridas por el escenario.

Alternativas

Puede ordenar los destinos de los espacios de nombres y usar las reglas de ordenacion de la
siguiente manera. Cuando los espacios de nombres DFS resuelven qué destino usar, es posible

especificar que solo se elijan los destinos en el sitio local. Funciona siempre que esté seguro de
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gue, para cualquier usuario dado, cada escritorio y servidor estan garantizados para pertenecer al

mismo sitio.

Esta técnica falla si, por ejemplo, un usuario normalmente basado en Poughkeepsie visita Wagga
Wagga. Su perfil de portatil podria provenir de Brisbane, pero el perfil utilizado por sus

aplicaciones publicadas podria provenir de Nueva York.

La técnica recomendada, que utiliza atributos de AD, garantiza que se realicen las mismas
elecciones de espacio de nombres DFS para cada sesion que inicie el usuario. La razon es que el

#l# se deriva de la configuracion de AD del usuario en lugar de las configuraciones de la maquina.

Opcidn 2: Espacios de nombres DFS con clusteres de conmutacién por error

Lectura complementaria

e Para obtener una guia paso a paso sobre cédmo configurar un clister de conmutacién por error
de servidor de archivos de dos nodos, consulte Implementacién de un servidor de archivos en

cluster de dos nodos.

 Para obtener informacion sobre como elegir un tipo de espacio de nombres, consulte
<https://docs.microsoft.com/es-es/windows-server/storage/dfs-namespaces/

choose-a-namespace-type> .

Implementacién de esta opcién

La adicion de clusteres de conmutacion por error le permite proporcionar una alta disponibilidad

basica.

El punto clave de esta opcidn es convertir los servidores de archivos en cllsteres de conmutacion
por error, de modo que los destinos de las carpetas se alojen en un cllster de conmutacién por

error en lugar de en un Gnico servidor.

Si necesita que el propio servidor de espacio de nombres tenga alta disponibilidad, debe elegir un
espacio de nombres independiente. Los espacios de nombres basados en dominio no admiten el
uso de clusteres de conmutacién por error como servidores de espacio de nombres. Los destinos
de las carpetas pueden alojarse en clUsteres de conmutacién por error, independientemente del

tipo de servidor de espacio de nombres.

Importante: El estado de los bloqueos de archivos podria no conservarse si falla un servidor en un
cluster de conmutacion por error. Profile Management realiza bloqueos de archivos en el NUS en
ciertos puntos durante el procesamiento del perfil. Es posible que una conmutacion por error en un

punto critico pueda resultar en la corrupcion del perfil.
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Escenario 2 - Multiples destinos de carpeta y replicacion

«Si mi NUS local no esta disponible, quiero que mis usuarios puedan obtener sus datos de perfil
desde una ubicacion de copia de seguridad en otra parte de la red corporativa. Si realizan

cambios, esos cambios deben volver a su NUS preferido cuando esté disponible de nuevo.»

El requisito basico en este escenario es proporcionar ubicaciones alternativas para los perfiles en
la red. El caso de uso incluye el fallo parcial de la infraestructura de red o la indisponibilidad

completa de un destino de carpeta, como un clister de conmutacion por error.

Las opciones que debe considerar son el uso de multiples destinos de carpeta y el uso de la

replicacién DFS.

Opcion 1 - Referencias a multiples destinos de carpeta

Lectura complementaria

Para obtener informacion sobre la optimizacion de los espacios de nombres DFS, consulte
<https://docs.microsoft.com/es-es/windows-server/storage/dfs-namespaces/tuning-

dfs-namespaces> .

Acerca de esta opcion

Una referencia es una lista ordenada de destinos que un dispositivo de usuario intenta
sucesivamente. Esta disefiada para escenarios en los que los destinos son de solo lectura, como
las bibliotecas de software. No hay vinculacién entre los destinos, por lo que el uso de esta técnica

con perfiles podria crear multiples perfiles que no se pueden sincronizar.

Sin embargo, es posible definir tanto un método de ordenacién como una prioridad de destino
para los destinos en las referencias. La eleccion de un método de ordenacion adecuado parece
dar como resultado una eleccion consistente del destino por parte de todas las sesiones de
usuario. Pero en la practica, incluso cuando todos los dispositivos de un usuario estan dentro del
mismo sitio, los problemas de enrutamiento intrasitio aun pueden dar lugar a que diferentes
sesiones elijan destinos distintos. Este problema puede agravarse cuando los dispositivos

almacenan en caché las referencias.

Importante: Esta opcién no es adecuada para implementaciones de Administracion de perfiles y no
es compatible. Sin embargo, la replicacion de archivos se ha utilizado en algunas
implementaciones especializadas en las que solo se puede garantizar una Unica sesién y la
escritura activa esta deshabilitada. Para obtener informacion sobre estos casos especiales,

pongase en contacto con Citrix Consulting.
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Opcidn 2 - Replicacidén del sistema de archivos distribuido

Lectura complementaria

e Para obtener una descripcion general de la Replicacion del sistema de archivos distribuido
(DFSR), consulte <https://docs.microsoft.com/es-es/windows-server/storage/dfs-

replication/dfsr-overview> .

» Para obtener una declaracion de compatibilidad sobre los datos de perfil de usuario replicados,
consulte <https://techcommunity.microsoft.com/t5/ask-the-directory-services-

team/microsoft-8217-s-support-statement-around-replicated-user/ba-p/398230> .

e Para entender por qué DFSR no admite el bloqueo de archivos distribuidos, consulte
<https://blogs.technet.com/b/askds/archive/2009/02/20/understanding-the-lack-

of-distributed-file-locking-in-dfsr.aspx> .

Implementaciéon de esta opcion

La replicacion DFS proporciona sincronizacion de carpetas a través de conexiones de red de
ancho de banda limitado. Esta opcion parece resolver los problemas de la Opcion 1 porque
sincroniza varios destinos de carpeta a los que hace referencia una Unica definicion de carpeta de
espacio de nombres. De hecho, cuando las carpetas se afiaden como destinos a una definicion de

carpeta, se pueden especificar como pertenecientes a un grupo de replicacion.
Hay dos formas de replicacién a considerar:

 La replicacién unidireccional (también conocida como replicacién activa-pasiva) esta disefiada
para realizar copias de seguridad de datos criticos en un repositorio seguro. Esta replicacion la
hace adecuada para mantener un sitio de recuperacion ante desastres, por ejemplo. Puede
funcionar con Profile Management siempre que los destinos pasivos estén deshabilitados para

las referencias y solo se invoquen cuando se active el plan de recuperacion ante desastres.

» La replicacién bidireccional (también conocida como replicacién activa-activa) tiene como
objetivo proporcionar acceso local de lectura y escritura a datos compartidos globales. La
replicacién instantanea no es necesariamente un requisito aqui. Los datos compartidos
pueden modificarse con poca frecuencia. Importante: La replicacién DFSR activa-activa no es

compatible.

Una programacion define la frecuencia con la que se replican los datos. Una programacion
frecuente es mas intensiva tanto en CPU como en ancho de banda, pero no garantiza

actualizaciones instantaneas.
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En varios puntos de su funcionamiento, Profile Management requiere que ciertos archivos estén
blogueados en el NUS para coordinar las actualizaciones del almacén de usuarios (compartido).
Normalmente, estas actualizaciones tienen lugar cuando una sesion se inicia y finaliza, y en medio
de una sesion si la escritura activa esta habilitada. Dado que la replicacion DFS no admite el
bloqueo de archivos distribuidos, Profile Management solo puede seleccionar un destino como
NUS. Esto elimina eficazmente cualquier valor de la replicacién bidireccional (replicacién activa-
activa), que por lo tanto no es adecuada para Profile Management y no es compatible. La
replicacién unidireccional (replicacién activa-pasiva) es adecuada para Profile Management solo

como parte de un sistema de recuperacion ante desastres. Otros usos no son compatibles.

Escenario 3: Recuperacion ante desastres

“¢,Como configuro un sitio de recuperacion ante desastres completo para gestionar los perfiles de

usuario de Citrix®?”
Profile Management admite funciones clave necesarias para la recuperacion ante desastres (DR):

e Espacios de nombres DFS. Los servidores de espacios de nhombres basados en dominio son
preferibles en este escenario porque permiten que el sitio de DR tenga su propio servidor de
espacios de nombres. (Un servidor de espacios de nombres independiente no se puede

replicar, pero se puede alojar en un clister de conmutacién por error).

» Multiples destinos de carpeta y replicacion DFS. Para cada NUS, se proporcionan al
menos dos destinos, pero solo se habilita uno en el funcionamiento normal. Se configura la
replicacién DFS unidireccional para garantizar que los destinos inhabilitados (en los sitios de

DR) se mantengan actualizados.

» Clusteres de conmutacién por error para alojar destinos de carpeta individuales.

Opcional. Podria suponer un desperdicio de recursos en el sitio de DR.

En este diagrama, un espacio de nombres basado en dominio administra el NUS. (El diagrama del
Escenario 1 no incluia deliberadamente espacios de nombres). Puede incluir un servidor de
espacios de nombres en cada sitio, incluido el sitio de DR. Todos los servidores admiten la misma

vista del espacio de nombres.
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Si se activa el plan de DR, el NUS del sitio de DR estara actualizado con los cambios replicados
del NUS maestro. Sin embargo, el servidor de espacios de nombres sigue reflejando la vista
incorrecta del espacio de nombres, por lo que su configuracién debe actualizarse. Para cada
carpeta, el destino de carpeta del sitio maestro debe inhabilitarse y el destino de carpeta del sitio
de DR debe habilitarse.

Una vez que las actualizaciones de AD se hayan propagado, el servidor de espacios de nombres
localizara correctamente los destinos de carpeta de DR y el sitio de DR estara listo para ser

utilizado por Profile Management.
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Nota: La configuracién de Ruta al almacén de usuarios hace referencia a las carpetas del espacio
de nombres, no a los servidores reales, por lo que no es necesario actualizar la configuracién de

Profile Management.

En la practica, es posible la replicacién unidireccional o bidireccional porque el sitio de DR no se
utiliza normalmente para los perfiles. Una vez que el desastre ha terminado, una conexion desde
el sitio de DR al sitio maestro garantiza que los cambios realizados en el NUS durante el desastre

se repliquen en el sitio maestro.

Escenario 4 - El usuario itinerante

“Cuando mi personal se desplaza entre diferentes oficinas, quiero que su NUS preferido cambie

para que sigan utilizando un NUS geograficamente adyacente.”

La dificultad con este escenario es que la sesion de inicio de sesion de un usuario podria
agregarse desde multiples ubicaciones. Normalmente, desplazan su sesion de escritorio de un
sitio a otro. Pero muchas de sus aplicaciones estan alojadas en servidores back-end que no tienen

conocimiento de la ubicaciéon actual del escritorio del usuario.

Ademas, el usuario podria volver a conectarse a sesiones desconectadas, probablemente
alojadas en su ubicacion de origen. Si las sesiones se vieran obligadas por alguna razén a

cambiar a un NUS en la nueva ubicacién del usuario, su rendimiento se degrada.

Para los usuarios itinerantes que utilizan escritorios compartidos, la mejor opcion es usar las
configuraciones de Profile streaming y Always cache. Con una maquina fija, siguen iniciando
sesion rapidamente, utilizando perfiles de usuario transmitidos de Citrix®. Habilitar Always cache

carga el resto del perfil en segundo plano.

Escenario 5 - Equilibrio de carga de almacenes de usuarios

“Quiero equilibrar la carga de mis usuarios entre varios almacenes de usuarios en red (NUS)

geograficamente adyacentes.”

Lectura de fondo

Para obtener una descripcion general de la tecnologia de espacios de nombres DFS de Microsoft,

consulte Descripcién general de los espacios de nombres DFS.

A diferencia del Escenario 1, este escenario tiene un Unico sitio que es lo suficientemente grande
como para requerir multiples NUS. Usando espacios de nombres DFS, podemos mejorar la

solucién del Escenario 1.
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El Escenario 1 (Opcion 1) utilizé espacios de nombres DFS para asignar multiples sitios a
diferentes carpetas en el mismo servidor. Puede usar una técnica similar para asignar subcarpetas

de un espacio de nombres a carpetas en diferentes servidores.

Idealmente, necesita un atributo de AD que divida las cuentas de usuario en fragmentos de
tamario similar, como #department#. Al igual que en el Escenario 1, #department# siempre debe

estar definido y debe garantizarse que contenga un nombre de carpeta correcto.

Al igual que en el Escenario 1, configuramos un espacio de nombres para el NUS llamado \

\MyCorp\Profiles .

Este diagrama muestra como configurar el espacio de nombres.

Namespace Folder Targets

Mamaspacs Sarver

WANZ-NUS-01'WaggaWagga
(]
Waagga Wagaa -
ag gg > ENG
- Enginearing
III. Finance
_- WANZ-NUS-02\WaggaWagga
Human
Resources
L ]
y FIN
HR

Una vez que complete la configuracién, configure la opcion Ruta al almacén de usuarios como:

\\MyCorp\Profiles&num; 1#&num; department#
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Con esta configuracion, los usuarios de Wagga Wagga se distribuyen entre dos servidores NUS,

ambos locales.

Planificar la redireccion de carpetas con Profile Management

Profile Management admite la redireccién de carpetas y se recomienda su uso.

Active Directory (AD) permite guardar (redirigir) carpetas, como Datos de aplicacion o
Documentos, a una ubicacion de red. El contenido de las carpetas se almacena en la ubicacion
redirigida y no se incluye en el perfil de usuario, lo que reduce su tamafio. Segun la versién de AD,
algunas carpetas se pueden redirigir y otras no. Ademas, configurar la redirecciéon de carpetas
permite a los usuarios con perfiles obligatorios guardar algunas configuraciones, archivos y otros

datos, al tiempo que restringe el uso del perfil.

Como pauta general, recomendamos habilitar la redireccion de carpetas para todos los datos de
usuario a los que no se accede regularmente dentro de una sesion, si el ancho de banda de la red

lo permite.

No todas las carpetas que se pueden redirigir son accesibles con AD. Las carpetas que se pueden
redirigir en un sistema operativo especifico se encuentran en el registro en

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\User Shell
Folders .

Informacion importante sobre la redireccion de carpetas
Tenga en cuenta los siguientes puntos importantes sobre el uso de la redireccion de carpetas con

Profile Management:

e En XenDesktop 7, se especifican las carpetas que se van a redirigir en Studio mediante las
directivas de Citrix Virtual Desktops™. Para obtener mas informacion, consulte la

documentacion de Citrix Virtual Desktops.

e Para configurar correctamente la direccién de carpetas, tenga en cuenta las diferencias en la

estructura de carpetas entre los perfiles de la versién 1y la version 2.

e Para obtener mas consideraciones de seguridad al usar la redireccién de carpetas, consulte

Secure y el articulo Folder Redirection Overview en el sitio web de Microsoft TechNet.

 Trate el almacén de usuarios de forma diferente al recurso compartido utilizado para las

carpetas redirigidas.

» No agregue carpetas redirigidas a las listas de exclusion.
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Vea este video para obtener mas informacion:

Servicios de directorio, autenticacion y archivos de terceros

Este articulo describe la compatibilidad con servicios de directorio, autenticacion y archivos

distintos de los proporcionados por Microsoft.

Servicios de directorio

Importante: Active Directory (AD) es fundamental para el funcionamiento de Profile Management.

Otros servicios de directorio no son compatibles. Estos servicios incluyen:

* Novell eDirectory.

» Servidor Windows 2000 o sistemas operativos (SO) anteriores. El servidor Windows 2000 es
compatible con AD, pero no al nivel requerido; para obtener mas informacion, consulte
Compatibilidad con dominios y bosques en Profile Management. Microsoft Windows NT 4.0 es

anterior a AD.

e Samba 4 o anterior.

Servicios de autenticacion

Otros servicios de autenticacion pueden coexistir con AD dentro de un dominio, pero no son
compatibles con Profile Management. La razén es que, al igual que el servicio Profile
Management, pueden interactuar con winlogon.exe y causar problemas en el proceso de inicio de
sesion del usuario. Por ejemplo, el servicio de autenticacion de Novell permite a los usuarios
acceder a recursos de Novell, como impresoras y recursos compartidos de archivos, pero no es

compatible.

Servicios de archivos

Los servicios de archivos de terceros se pueden utilizar para el almacén de usuarios y la
redireccion de carpetas (si es compatible con el sistema operativo Windows que se esté
utilizando). Los servidores de archivos deben ser del tipo Server Message Block (SMB) o Common
Internet File System (CIFS) y deben ser compatibles con el sistema de archivos NTFS. Por estas

razones, se admiten los siguientes:

» Windows Server 2003 o posterior

e Samba 3
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Importante: Dado que requiere autenticacion contra el directorio de Novell, el servicio de archivos

de Novell no es compatible.

Preguntas frecuentes sobre perfiles en varias plataformas y la
migracion de Profile Management

Esta seccion contiene preguntas y respuestas sobre el uso de perfiles en entornos con varios

sistemas operativos Windows, o varias versiones o arquitecturas de un Unico sistema operativo.

¢ Como puedo estar seguro de evitar problemas de compatibilidad con mis
perfiles?

Equilibre la necesidad de admitir entornos heterogéneos con la necesidad de que la configuracion
de personalizacion rastree a los usuarios y sus dispositivos. Normalmente, el equilibrio entre estas
dos necesidades solo lo pueden determinar los administradores y los departamentos de TI. Usted
administra los diferentes sistemas ajustando los perfiles de usuario de la siguiente manera.
Cuando los perfiles se mueven, cualquier problema debe manejarse correctamente o, si es
necesario, la configuracion debe ignorarse por completo y no rastrearse en absoluto. Esta es la

base de muchas soluciones de software de terceros.

Para minimizar la solucion de problemas, intente mover los perfiles a través de la misma
configuracion de dispositivo (aplicaciones instaladas, version del SO, etc.). Sin embargo, en
muchos escenarios del mundo moderno, esto no se logra facilmente, lo que resulta en una
experiencia de usuario imperfecta. Por ejemplo, un usuario no necesita replicar sus Favoritos o
Mis documentos solo porque usa varios sistemas operativos. Los administradores pueden mejorar
la experiencia del usuario en este caso utilizando la Redireccion de carpetas. El uso de esta

caracteristica de Microsoft también se recomienda en otros escenarios.

¢Puedo compartir perfiles entre diferentes sistemas?

Citrix recomienda tener un perfil base para cada plataforma. Esto no es necesariamente lo mismo
gue un perfil por sistema operativo. Para obtener mas informacion sobre esta recomendacion,
consulte Planificar para varias plataformas. Esto minimiza el nUmero de configuraciones que
podrian no funcionar juntas o que no se aplican a un sistema operativo determinado. Por ejemplo,
la configuracién de energia del escritorio no es aplicable en un escenario de servidor o en uno que

involucre Servicios de Escritorio remoto (anteriormente Servicios de Terminal).

A medida que intenta simplificar y reducir el numero de perfiles y estos se utilizan en méas de un
sistema operativo, existe un mayor riesgo de configuraciones en conflicto. Esto se complica adn

mas cuando los sistemas no son los mismos. Por ejemplo, los complementos de Microsoft Office
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podrian no existir en todos los dispositivos. Afortunadamente, las configuraciones como esta que
no son aplicables en un dispositivo determinado a menudo se ignoran. Los problemas de soporte

surgen cuando no se ignoran. Microsoft Excel no se inicia si un complemento no esta presente.

¢ Como permite Profile Management la configuracion en varias versiones o
plataformas?

Citrix® proporciona la capacidad de mover configuraciones comunes entre varios perfiles base.
Citrix permite el movimiento de configuraciones como Microsoft Office, Internet Explorer y el fondo
de pantalla. La capacidad de admitir este tipo de escenarios esta limitada por el grado en que las
aplicaciones admiten el movimiento de configuraciones entre plataformas. Los enlaces de la

siguiente pregunta cubren la posicién y las mejores practicas de Microsoft.

¢ Como admite Microsoft los perfiles moviles en varias plataformas y
versiones?

Para obtener informacion relevante, consulte Implementacion de perfiles de usuario maoviles.

Para la configuracion de la barra de herramientas de Office 2007, consulte Personalizar la barra

de herramientas de acceso rapido.

Cuando las soluciones de perfil estdndar de Microsoft Windows no abordan completamente los
requisitos técnicos, personalizados o comerciales, Profile Management representa una solucion

viable.

¢Es posible compartir un perfil entre plataformas x86 y x64?

Compartir un perfil entre Windows x86 y x64 podria funcionar en general, pero es posible que

surjan algunos problemas.

Hay varias razones. Por ejemplo, una razén es que las asociaciones de archivos por uso se
almacenan en HKEY_CURRENT_USER\SOFTWARE\Classes . Si un usuario que no es administrador
establece Firefox como su navegador predeterminado, lo siguiente se almacena en un sistema de
32 bits:

HKEY_CURRENT_USER\SOFTWARE\Classes\FirefoxHTML\shell\open\command -\>" C:

\Program Files\Mozilla Firefox\firefox.exe " -solicitudPendiente -osint -url "%1"

Si un perfil que contiene esta ruta se utiliza en Windows x64, el sistema operativo busca una

version de Firefox de 64 bits, pero esta no existe. En su lugar, probablemente haya una version de
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32 bits instalada en C:\Program Files (x86)\Mozilla Firefox . Esto provoca que el

navegador no se inicie.

Lo contrario también es cierto. Una ruta se establece en una plataforma x64 pero se utiliza en una
x86.

¢ Quiero probar cémo se comporta un perfil en varias plataformas. ;Por
donde empiezo?

Las pruebas y la validacién son clave para experimentar con el uso de un perfil en mas de una
plataforma. El enfoque recomendado es tener un perfil por plataforma. Si desea explorar cémo se

comporta un solo perfil en varias plataformas, la siguiente informacién podria ser (til.

Comience por identificar qué podria causar problemas respondiendo a la siguiente pregunta.
Utilice las preguntas restantes de este tema para obtener ideas sobre como abordar y realizar un

seguimiento de los problemas.
Elementos que funcionan en todas las plataformas:

» Mis documentos y Favoritos
 Aplicaciones que almacenan su informacion de configuracion (con valores predeterminados)
completamente dentro del perfil

Elementos que podrian no funcionar:

» Aplicaciones que almacenan datos codificados, datos de ruta, etc.
» Configuracién especifica para plataformas x64 o x86

* Instalaciones de aplicaciones que no son idénticas, como complementos de Excel que no
estan presentes en todos los sistemas. Estas instalaciones pueden causar todo tipo de

condiciones de error que varian segun la aplicacion.

¢Puedo asignar perfiles basandome en el equipo al que se conecta un
usuario?

Si. Profile Management puede aplicar un perfil basandose en el escritorio local, las aplicaciones

virtuales de Citrix o los escritorios virtuales de Citrix™, o cualquier combinaciéon de estos.

Con la configuracién correcta de Profile Management habilitada, un perfil de Servicios de
Escritorio remoto (anteriormente Servicios de Terminal Server) se utiliza solo cuando un usuario

tiene una sesion de Terminal Server o de aplicacion virtual de Citrix. Esta configuracion anula
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cualquier perfil existente (excepto un perfil de usuario de Citrix) cuando el usuario inicia sesion a

través de una sesion de Servicios de Escritorio remoto.

En Windows 7, puede usar una configuracién de equipo de GPO para asignar un perfil basandose
en el equipo al que se conecta un usuario. De nuevo, como esto se basa en GP, la asignacién de

perfil depende de la OU a la que se aplica la GPO.

¢Por qué son deseables las asignaciones de perfil basadas en el equipo?

Es util asignar un perfil al equipo al que se conecta un usuario si se desea una experiencia de
usuario distinta. Por ejemplo, los administradores podrian decidir que los perfiles utilizados con las
sesiones de Servicios de Escritorio remoto (anteriormente Terminal Server) se mantengan

separados de los perfiles utilizados con los escritorios.

¢Migra Profile Management los perfiles de usuario de Windows a perfiles de
usuario de Citrix?

Puede configurar Profile Management para migrar automaticamente los perfiles méviles y locales
existentes cuando los usuarios inicien sesién. También puede usar un perfil de plantilla o el perfil

predeterminado de Windows como base para nuevos perfiles de usuario de Citrix.

Para obtener informacién sobre la planificacion y configuracion de la migracion de Profile
Management, consulte Migrar o crear perfiles. Para obtener detalles sobre cémo el software migra
los perfiles de usuario de Windows a los perfiles de usuario de Citrix, consulte Diagrama de inicio

de sesion.

¢ Qué perfiles se pueden migrar a perfiles de usuario de Citrix?

Profile Management puede migrar perfiles locales de Windows y perfiles moviles de Windows.
Profile Management ignora los perfiles obligatorios (archivos .man), pero se pueden usar como
plantillas para perfiles de usuario de Citrix. Para asegurarse de que Profile Management funcione

correctamente, desactive la asignacion de perfiles obligatorios a todos los usuarios.

Para usar su perfil obligatorio de Windows existente como plantilla, consulte Especificar una

plantilla o un perfil obligatorio.

¢ Como uso un perfil de plantilla?

Profile Management le permite especificar un perfil de plantilla que se utiliza como base para la
creacion de nuevos perfiles de usuario de Citrix. Normalmente, un usuario al que se le asigna un
perfil por primera vez recibe el perfil de usuario predeterminado del dispositivo Windows al que se

conecta. Esto podria ser aceptable, pero significa que cualquier variacién en los perfiles de
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usuario predeterminados de diferentes dispositivos da como resultado diferencias en el perfil base
creado para el usuario. Por lo tanto, puede considerar la funcion de perfil de plantilla como un

perfil de usuario predeterminado global.

Si desea evitar que los usuarios realicen cambios en sus datos de perfil, también puede identificar

un perfil de plantilla como un perfil obligatorio de Citrix.

Para obtener mas informacion, consulte Especificar un perfil de plantilla o un perfil obligatorio.

58



ADMINISTRACION DE PERFILES 2303

Instalar y configurar

Este articulo proporciona el flujo de trabajo general para instalar Profile Management mediante su

instalador. También proporciona las mejores practicas para configurar Profile Management.
El flujo de trabajo general para instalar Profile Management es el siguiente:

1. Descargar el paquete de instalacion

2. Instalar Profile Management
Consulte las siguientes mejores practicas al configurar Profile Management:

* Probar Profile Management con una GPO local

e Crear el almacén de usuarios

Descargar el paquete de instalacion

Antes de empezar, asegurese de tener una cuenta Citrix® valida.
Siga estos pasos para completar la descarga:

1. Acceda a la pagina de descarga de Citrix Virtual Apps and Desktops.

2. Busque y expanda la version que desea descargar (por ejemplo, 2206) y, a continuacién, haga

clic en Iniciar sesion para acceder a las descargas restringidas.
3. Inicie sesidn con las credenciales de su cuenta de Citrix.

4. Seleccione Citrix Virtual Apps and Desktops™ 7 <Version_Number> > Product Software

> Citrix Virtual Apps and Desktops 7 <Version_Number> , All Editions.

5. Expanda el nodo Componentes que se encuentran en la ISO del producto pero que
también se empaquetan por separado y, a continuacion, haga clic en Descargar archivo en

el subnodo Profile Management.

6. En el cuadro de dialogo Acuerdo de descarga que aparece, acepte el acuerdo para iniciar la

descarga.

Una vez completada la descarga, el archivo ProfileMgmt_<version_number>.zip (por

ejemplo, ProfileMgmt_2206.zip) aparece en la carpeta Descargas.
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Archivos incluidos en la descarga

Descomprima el paquete descargado. Consulte la siguiente tabla para ver los archivos incluidos

en el paquete.

NOMBRES DE ARCHIVO DESCRIPCION UBICACION
x86.msi Instalador para sistemas de
32 bits
X64.msi Instalador para sistemas de
64 bits
CitrixBase.adml y Archivos de plantilla ADMX \Group Policy
CitrixBase.admx para la jerarquia de directivas Templates\CitrixBase

de Profile Management

ctxprofile.adml y Archivos de plantilla ADMX \Group Policy

ctxprofile.admx para la configuracién de Templates\<language>
directivas de Profile (Ejemplo: \Group Policy
Management Templates\en )

Instalar Profile Management

Profile Management es un componente opcional del instalador de VDA. Puede instalarlo junto con
el VDA o por separado. Este articulo proporciona orientacion sobre como instalar Profile

Management utilizando su propio instalador.

Para obtener mas informacion sobre cémo instalar Profile Management junto con los VDA,

consulte Instalar VDA en el documento de Citrix Virtual Apps and Desktops.

Informacion general

Debe instalar Profile Management en cada equipo cuyos perfiles de usuario desee administrar.
Normalmente, ejecuta su instalador MSI en equipos utilizando una herramienta de distribucion,
una solucion de creacion de imagenes o una tecnologia de streaming. También puede instalarlo

directamente en cualquier equipo. Se admiten las instalaciones desatendidas.
El procedimiento general de instalacion es el siguiente:

1. Ejecute el instalador MSI.
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2. Para configurar Profile Management mediante la Directiva de grupo, agregue los archivos de

plantilla ADMX a la Directiva de grupo.

Nota:

Recomendamos instalar la misma version de Profile Management en todos los equipos de
usuario. Ademas, agregue la misma version de los archivos de plantilla ADMX a la Directiva
de grupo. Este enfoque evita la corrupcion de los datos de perfil que podria ocurrir cuando

existen diferentes estructuras de almacén de usuario (de diferentes versiones).

Ejecutar el instalador MSI

Este procedimiento instala Profile Management en un solo equipo:

1. Inicie sesion en el equipo como administrador.

2. Ejecute el instalador MSI en la carpeta raiz del paquete de instalacion. Aparece el asistente de

instalacion.
3. Siga las instrucciones en pantalla para completar la instalacién.
4. Reinicie el equipo.

Ademaés de los archivos DLL y otros archivos, el instalador crea estos archivos en la ubicacién de

instalacion (de forma predeterminada, C:\Program Files\Citrix\User Profile Manager ).

NOMBRE DE ARCHIVO DESCRIPCION
UPMPolicyDefaults_all.ini Archivo .ini de Administracion de perfiles
UserProfileManager.exe Servicio de Windows que realiza funciones en

equipos administrados por Profile
Management

Ejecutar el instalador MSI desde la linea de comandos

Ejecutar el instalador MSI desde la linea de comandos le permite completar la instalacién sin

interaccion del usuario.
La instalacion desde la linea de comandos también ofrece las siguientes opciones de instalacion:

e Suprima el reinicio utilizando la opcién /norestart .
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Segun el sistema operativo, Profile Management podria no funcionar hasta que el equipo se

haya reiniciado. Por ejemplo, no es necesario reiniciar las estaciones de trabajo de Windows 7.
e Especifigue INSTALLDIR sies necesario.
e Establezca INSTALLPOLICYINIFILES en no para evitar la instalacién del archivo .ini de

Profile Management.

Si ha utilizado el archivo .ini con una version anterior y desea usar la configuracion anterior en
esta version, después de la instalacion, transfiera cada configuracion manualmente a la

directiva equivalente de Profile Management en el Editor de directivas de grupo.
 Utilice la opcion OVERWRITEINIFILES=yes para la actualizacion. Para obtener mas

informacion, consulte Actualizar Profile Management.

El siguiente ejemplo instala Profile Management sin mostrar una interfaz de usuario y sin reiniciar.
Si el UAC esta habilitado, ejecute el comando msiexec con privilegios elevados. Por ejemplo,

desde un simbolo del sistema elevado.

msiexec /i <path to the MSI file> /quiet [/norestart]
[INSTALLDIR=<installation directory>] [OVERWRITEINIFILES=yes]
[INSTALLPOLICYINIFILES=no]

Desinstalar Profile Management

Este procedimiento desinstala Profile Management de un solo equipo. Antes de empezar,
asegurese de ser el administrador del equipo.

1. Para evitar la pérdida de datos, asegurese de gque todos los usuarios hayan cerrado sesion.

2. Enlalista de programas instalados en Programas y caracteristicas, seleccione Profile

Management y haga clic en Desinstalar.
3. Haga clic en Si.

4. Reinicie el equipo.

También puede desinstalar Profile Management en modo desatendido.

(Opcional) Agregue archivos de plantilla ADMX a la Directiva de grupo

Segun cémo configure Profile Management mediante la Directiva de grupo, agregue los archivos

de plantilla ADMX a los controladores de dominio o a los equipos:
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» Para configurar Profile Management de forma centralizada para los equipos de una unidad

organizativa, agregue los archivos de plantilla ADMX a todos los controladores de dominio.
» Para configurar Profile Management individualmente para cada equipo, agregue los archivos

de plantilla ADMX al equipo.

Copie los siguientes archivos del paquete de instalacion y péguelos en las ubicaciones de los

controladores de dominio o0 equipos. Consulte la siguiente tabla para obtener instrucciones

detalladas.
NOMBRES DE ARCHIVO DESDE (PAQUETE DE HASTA (CONTROLADOR DE
INSTALACION) DOMINIO O EQUIPO)
CitrixBase.adml \Group Policy C:
Templates\CitrixBase \Windows\PolicyDefinitio
ns\<language> (Ejemplo:
C:
\Windows\PolicyDefinitio
ns\en-uUS )
CitrixBase.admx \Group Policy C:
Templates\CitrixBase \Windows\PolicyDefinitio
ns
ctxprofile.adml \Group Policy C:
Templates\<language> \Windows\PolicyDefinitio
(Ejemplo: \Group Policy ns\<language> (Ejemplo:
Templates\en ) C:
\Windows\PolicyDefinitio
ns\en-uUsS )
ctxprofile.admx \Group Policy C:
Templates\<language> \Windows\PolicyDefinitio
(Ejemplo: \Group Policy ns

Templates\en )

Para obtener mas informacion sobre los archivos de plantilla ADMX, consulte este articulo de

Microsoft.

Configurar directivas de Profile Management con GPO

Después de agregar los archivos ADMX a los controladores de dominio, siga estos pasos para ver

y configurar las directivas de Profile Management:
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1. En un controlador de dominio, abra Usuarios y equipos de Active Directory. Identifique las

OU que contienen los equipos donde esta instalado Profile Management.

2. Abra Administracién de directivas de grupo, haga clic con el botén secundario en una OU,
seleccione Crear una GPO en este dominio y vincularla aqui y, a continuacion, cree una
GPO.

Nota:

Si aplica el filtrado de seguridad a la GPO, hagalo utilizando el grupo Usuarios
autenticados o un grupo de equipos. No utilice un grupo de seguridad que contenga solo

usuarios individuales.

3. En Objetos de directiva de grupo, haga clic con el botén secundario en la GPO recién
creada y, a continuacion, seleccione Editar. Aparecera la ventana Editor de administracion de

directivas de grupo.

4. Seleccione Configuracién del equipo > Plantillas administrativas... > Componentes de

Citrix > Profile Management. Puede ver todas las directivas de Profile Management.

5. Configure Profile Management seguin sea necesario.

Probar Profile Management con una GPO local

Recomendamos configurar un entorno de prueba antes de implementar Profile Management en un
entorno de produccién. Una forma mas sencilla y totalmente compatible de transferir la
configuracion a los objetos de directiva de grupo (GPO) del dominio se basa en una instalacion

local en una maquina.
El flujo de trabajo general es el siguiente:

1. Instale Profile Management en una maquina.

2. Segun sus respuestas a las preguntas que se enumeran en Decidir una configuracion,

configure las directivas de Profile Management con una GPO local.
3. Habilitar Profile Management.
4. Pruebe los comportamientos de inicio y cierre de sesion.

5. Ajuste la configuracion de la GPO local hasta obtener resultados satisfactorios.

64



ADMINISTRACION DE PERFILES 2303

Informacion general

Puede probar Profile Management de forma segura utilizando una GPO local si la maquina es
miembro de una OU de produccién. Las directivas de GPO locales surten efecto cuando las de
OU y dominio no estan disponibles. Al utilizar una GPO local, aseglrese de que no se utilicen

GPO de Profile Management en ningun otro lugar (por ejemplo, en el dominio o en los sitios).

Si no puede configurar las directivas de grupo mediante GPO de dominio, puede utilizar GPO
locales como solucion a largo plazo. Sin embargo, esta forma introduce complejidades en el
entorno, como:

e Cada maquina debe tener instalados los archivos ADMX de Profile Management.

e Es posible que los usuarios del dominio no puedan mantener la configuracién al acceder a

varias maquinas.

Importante:

No recomendamos utilizar GPO locales como solucion empresarial a largo plazo.

Probar la experiencia del usuario
Al implementar una solucion de perfiles, debe minimizar las diferencias en la experiencia del

usuario cuando los usuarios acceden a los recursos desde varias maquinas.

El registro y los archivos de los usuarios pueden variar segun la maquina fisica, la configuracion
del perfil y el sistema operativo. Por lo tanto, debe configurar Profile Management para abordar las

diferencias entre las instalaciones del sistema en las maquinas donde los usuarios se desplazan.

Para ello, compruebe el acceso de los usuarios a los recursos de formas que imiten su entorno de

produccion. Estos recursos pueden incluir:

» Una maquina con aplicaciones instaladas localmente

» Un escritorio virtual que incluye aplicaciones transmitidas o instaladas localmente

Una aplicacion virtual, publicada o transmitida desde un servidor de aplicaciones virtuales

Un cliente de Terminal Services
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Probar las variaciones del sistema operativo

Los usuarios pueden acceder a las aplicaciones desde diferentes sistemas operativos. La

variacion entre ellos podria crear configuraciones conflictivas dentro de un Unico perfil de usuario.

Para obtener mas informacion, consulte Versiones de perfil.

Crear el almacén de usuarios

Este articulo le ayuda a crear el almacén de usuarios de la manera que mejor se adapte a su
organizacién. Ademas de revisar la informacion aqui, asegurese de configurar la ruta al almacén
de usuarios de la forma mas eficiente posible. Por ejemplo, configure la ruta mediante el uso
sensato de variables. Para obtener consejos y ejemplos sobre este tema, consulte Especificar la

ruta al almacén de usuarios.

El almacén de usuarios es la ubicacion central de red para almacenar los perfiles de usuario de
Citrix®.

Cualquier recurso compartido de archivos SMB (Server Message Block) o CIFS (Common Internet
File System) se puede utilizar para el almacén de usuarios. La mejor practica es asegurarse de

que:

» El recurso compartido sea accesible para las cuentas utilizadas con los perfiles de usuario de

Citrix.

e El recurso compartido sea lo suficientemente grande como para almacenar datos de perfil.

» El recurso compartido sea robusto en caso de fallo de disco o de red.
Este diagrama ilustra un ejemplo de almacén de usuarios en relacion con el almacenamiento de
elementos de carpetas redirigidas, el almacén de configuraciones multiplataforma (en un servidor
de archivos independiente) y los escritorios virtuales de Windows 11 (publicados con Citrix Virtual

Desktops™) que ejecutan Microsoft Office. También se muestran los dispositivos de usuario que

acceden a los escritorios virtuales como referencia.
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Windows 11 + Citrix Virtual Apps and Desktops 7 + Office 365

Windows user devices

Las recomendaciones sobre como crear almacenes de usuarios seguros estan disponibles en el
articulo Crear un recurso compartido de archivos para perfiles de usuario méviles en el sitio web
de Microsoft TechNet. Estas recomendaciones minimas garantizan un alto nivel de seguridad para
el funcionamiento basico. Ademas, al configurar el acceso al almacén de usuarios, incluya el

grupo Administradores, que es necesario para modificar o eliminar un perfil de usuario de Citrix.

Si su implementacioén incluye varias plataformas, revise la informacion sobre los tipos de perfil de
la version 1y la version 2 en Planificar varias plataformas. En cuanto a la estructura del almacén

de usuarios, consulte Arquitectura de Profile Management.

Nota: Si una aplicacion modifica la lista de control de acceso (ACL) de un archivo en el perfil del
usuario, Profile Management no replica esos cambios en el almacén de usuarios. Este

comportamiento es coherente con los perfiles méviles de Windows.

Vea este video para obtener mas informacion:
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Actualizar y migrar

Esta seccion contiene procedimientos para actualizar el software de Profile Management e
informacion sobre la transicién de sus perfiles de usuario de Windows existentes a perfiles de
usuario de Citrix. Por ejemplo, puede actualizar facilmente de la versién 3.x a la version 5.x

siguiendo los procedimientos.

Antes de actualizar, comprenda qué funciones y configuraciones de Profile Management estan
disponibles en la version desde la que va a actualizar y a la que va a actualizar. Para revisar esta
informacion, consulte Directivas de Profile Management. Para facilitar las actualizaciones de
archivos .ini a Directiva de grupo, ese tema también asigna las configuraciones del archivo .ini a

las configuraciones de los archivos .adm y .admx.

No configure Profile Management (ni en la Directiva de grupo ni con el archivo .ini) durante la
actualizaciéon. Separe estas dos tareas: primero actualice su implementacién y luego configure los
ajustes segun sea necesario, idealmente respondiendo a las preguntas de Decidir una

configuracion.

Sugerencia: Puede aplicar una revision a su implementacion de Profile Management 2.1.1 o
posterior actualizando a la versiébn mas reciente. Después de la actualizacién, puede habilitar

cualquier funcién posterior segin sea necesario.

Implementaciones mixtas

Para implementaciones en las que coexisten diferentes versiones de Profile Management, haga lo
siguiente:
* Minimice el tiempo de existencia de una implementacién mixta.

» Agregue el archivo .adm o .admx de la version més reciente a cada objeto de directiva de
grupo en todos los controladores de dominio. Asegurese de que todas las funciones nuevas

estén deshabilitadas y dé tiempo para que las nuevas directivas se propaguen.

» Actualice todos los equipos a la version mas reciente de Profile Management antes de habilitar

cualquier directiva.
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Se admiten las implementaciones mixtas que contienen las versiones 5.x y 3.2. Sin embargo, trate
estas implementaciones como un estado temporal que existe durante la migracion de la version

anterior a la posterior.

Importante: Las implementaciones que contienen la versién 5.x con la versién 2.1.1 o cualquier
version anterior, incluidas las versiones preliminares técnicas o beta de Citrix, no son compatibles.
Sin embargo, si no puede actualizar y esas versiones deben coexistir en su implementacion, el

resto de este tema podria resultarle util.

Implementaciones mixtas que implican Profile Management
2.1.1 o anterior

El resto de este tema contiene informacion sobre la coexistencia de Profile Management 2.1.1 o
anterior, y Profile Management 3.x o 5.x. Le indica cbmo migrar de una version a otra. En este

tema, los términos Version 2 y Version 5 se utilizan como abreviatura de estas versiones.

Aisle cada versidn en una OU separada y mantenga almacenes de usuario separados para los
equipos que ejecutan cada version. Alternativamente, si un Gnico almacén de usuario sirve a
equipos que ejecutan ambas versiones, asegurese de que todas las configuraciones de la Versién
5 estén deshabilitadas hasta que todos los equipos se hayan actualizado a la Version 5. Después
de habilitar cualquier configuracion de la Version 4 en un almacén de usuario "mixto", los usuarios
aln pueden iniciar sesién en un equipo que ejecuta la Version 2. Pero reciben un perfil de usuario
de Windows temporal (no su perfil de usuario de red, Citrix®) y los cambios que realizan en ese
perfil no se guardan. Debe considerar las implementaciones mixtas como temporales y minimizar

el tiempo que existen antes de completar la actualizacion.

El uso de unidades organizativas (OU) y almacenes de usuarios separados puede resultar
incomodo. Para evitar estas limitaciones, puede utilizar una de las dos estrategias siguientes.
Cada grupo se configura en la version adecuada de Profile Management mediante la opcién
Grupos procesados. La estrategia 2 requiere mas trabajo que la estrategia 1. Con la primera, se
siguen actualizando los grupos de usuarios procesados de la versién 5. Y se mantienen dos
conjuntos de aplicaciones y escritorios (pero se puede automatizar exportando las definiciones de
aplicaciones de Citrix virtual apps™). La ventaja es que puede tomarse su tiempo para la

migracion.

Nota: Como alternativa a las siguientes estrategias, con Windows Server 2008 Active Directory
puede utilizar el filtrado WMI para aplicar una GPO a un subconjunto de equipos en una OU y
determinar qué version de Profile Management esta instalada. Asi, puede ajustar autométicamente

la directiva que se aplica para que coincida con la version.
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Estrategia 1: Migracion unica

Este escenario asume que es aceptable cierto tiempo de inactividad. Todos los equipos se migran

al mismo tiempo.
La estrategia de migracién es:

1. Sustituya el archivo ADM de la version 2 por el archivo de la version 5. Este ultimo es
compatible con la version anterior, por lo que los equipos de la versién 2 seguiran funcionando

con normalidad.

2. Asegurese de que todas las configuraciones de la version 5 estén inhabilitadas. No confie en

la opcién predeterminada No habilitado.

3. Comience a actualizar todos los equipos de la version 2 a la version 5. Adapte esto a sus
programas normales de mantenimiento y actualizacién. Con una excepcion, la version 5 actia
como la versiéon 2 hasta que habilite cualquier configuracion de la version 5. La excepcién es la
siguiente. Es raro, pero es mas probable que ocurra si este paso de actualizacion se escalona
durante un periodo prolongado. Si un usuario accede a su perfil de usuario de Citrix desde
varios servidores, se crean varias sesiones de la version 4. Por ejemplo, primero utiliza una
estacion de trabajo para acceder a un escritorio virtual en un servidor y luego un portatil para
acceder a una aplicacién publicada en otro. Profile Management debe utilizar el area pendiente
para la segunda sesion del portatil. En este punto, toda la OU se trata como una
implementacion de la version 5 (aunque sin ninguna funcién de la version 5 configurada). Y

PmCompatibility.ini se actualiza para reflejar este cambio.

4. Opcionalmente, configure su grupo de usuarios procesados de la version 5 para que incluya
solo a los miembros de un pequefio grupo piloto. Espere a que los cambios de la directiva de
grupo de AD se propaguen por toda la red (por ejemplo, durante un fin de semana). No es
necesario impedir el acceso a otros usuarios mientras se produce este cambio. Haga una
copia de seguridad de los perfiles del grupo piloto. Luego, deje que el grupo piloto pruebe

Profile Management.

5. Cuando esté satisfecho con los resultados del grupo piloto, asegurese de haber hecho una

copia de seguridad de los perfiles de los demas usuarios.

6. Utilice el siguiente periodo de mantenimiento programado para afiadir los usuarios restantes al
grupo de usuarios procesados de la version 5. Deje tiempo suficiente para que se propaguen

los cambios de la directiva de grupo de AD y permita que los usuarios restantes inicien sesion.
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Estrategia 2: Migracion por fases

Este escenario asume que no puede mover todas sus maquinas o usuarios a la nueva version de
una sola vez, por lo que selecciona subconjuntos de usuarios que migra en lotes. Es adecuado

para implementaciones con varios centros de datos o usuarios distribuidos geograficamente.
La estrategia de migracion es:

1. Sustituya el archivo ADM de la version 2 por el archivo de la version 5. Este Ultimo es
compatible con la versién anterior, por lo que los equipos de la version 2 seguiran funcionando

con normalidad.

2. Asegurese de que todos los ajustes de la version 5 estén deshabilitados. No confie en el valor

predeterminado "No habilitado".

3. Actualice algunos equipos (el primer lote) a la version 5. Alternativamente, instale la version 5
en equipos nuevos. De forma predeterminada, el grupo de usuarios procesados por la version
5 contiene un grupo vacio, por lo que ningln usuario se procesa como usuario de la version 5.
Tenga en cuenta la excepcién descrita en la Estrategia 1, que también podria aplicarse al

actualizar equipos en una migracion por fases.

4. Publique nuevas aplicaciones (mediante Citrix Virtual Apps) o escritorios virtuales (mediante
Citrix Virtual Apps o Citrix Virtual Desktops™) desde sus equipos con la versién 5. Estas
aplicaciones y escritorios son idénticos a los publicados anteriormente desde sus equipos con
la version 2, excepto por sus nombres. Estos nombres los identifican como de uso para los

usuarios de la version 5.

5. Los usuarios seleccionados de este lote inician sesion en las aplicaciones o escritorios (por
ejemplo, mediante Web Interface). Eligen las nuevas aplicaciones. (Utilice Web Interface para
aplicar este paso, segun el nombre de usuario o la pertenencia a un grupo). Como resultado,
Sus sesiones se ejecutan en los equipos de la version 4, pero se procesan con la configuracién

de la version 2.
6. Asegurese de haber realizado una copia de seguridad de todos los perfiles de usuario.

7. Mueva a los usuarios del grupo de usuarios procesados por la version 2 al grupo de la versién
4. Espere a que los cambios de la directiva de grupo de AD se propaguen a los equipos de la
version 5. La préxima vez que inicien sesion, las sesiones de los usuarios se procesaran con

la configuracién de la versién 5.

8. Actualice el siguiente lote de equipos y migre el siguiente lote de usuarios, como se describid

anteriormente.
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Actualizar Profile Management

Este articulo proporciona orientacion sobre cémo actualizar su implementacién de Profile

Management mediante Active Directory.

Importante: Es importante que siga el orden de los pasos de este proceso de actualizacion.
Actualice el software en todos los equipos solo después de agregar el nuevo archivo .adm o .admx
a la Directiva de grupo. Si actualiza antes, los archivos de registro podrian almacenarse en dos
ubicaciones. Una contiene los archivos de registro de la version anterior y la otra contiene los
archivos de la nueva version. Esta consideracion afecta particularmente a las implementaciones

de Citrix virtual desktops™.

También es importante actualizar durante un periodo de mantenimiento programado. O actualizar
en un momento en que la replicacion de Active Directory permita que los cambios se propaguen

por su implementacioén. Normalmente, la actualizacion puede tardar hasta 24 horas.
El proceso de actualizacion implica:

1. Crear un objeto de directiva de grupo (GPO) y agregar el nuevo archivo .adm o .admx al nuevo
GPO

\-0-

Actualizar un archivo .adm o .admx existente, como se describe mas adelante en este articulo.

2. Actualizar el archivo .msi en todos los equipos, como se describe mas adelante en este

articulo.

3. Aplicar el GPO.

Para actualizar un archivo .adm existente

Si existe alguna version anterior del archivo .adm de Profile Management en la Directiva de grupo,
puede actualizarla mediante el siguiente procedimiento. Todas las configuraciones de directiva de

la version anterior se conservan al actualizar.
1. En el controlador de dominio, realice una de las siguientes acciones:

» Importe el archivo .adm existente. El archivo reside en la carpeta GPO\_Templates del

paquete de descarga.

» Copie el archivo .admx de la carpeta GPO\_Templates del paquete de descarga a la

carpeta C:\wWindows\PolicyDefinitions y copie el archivo .adml a la carpeta C:
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\Windows\PolicyDefinitions\<localized \>. Por ejemplo, en sistemas operativos en

inglés, \&lt;localized folder\> es en-US.

2. En el equipo que utiliza para configurar Profile Management, abra el Editor de objetos de

directiva de grupo.

3. En el Editor de objetos de directiva de grupo, haga clic con el boton secundario en Plantillas

administrativas y seleccione Agregar o quitar plantillas.

4. Seleccione la version existente del archivo .adm de Profile Management (por ejemplo,
ctxprofile5.4.1), haga clic en Quitar y, a continuacion, en Cerrar. La carpeta Plantillas

administrativas\\Citrix se elimina.

5. Haga clic con el boton secundario en Plantillas administrativas y seleccione Agregar o

quitar plantillas de nuevo.

6. Haga clic en Agregar, vaya a la ubicacidn de la nueva version del archivo .adm o .admx (por
ejemplo, ctxprofile5.5.0), selecciénelo y haga clic en Cerrar. El nuevo archivo se importa, pero

la configuracién anterior se mantiene.

Para actualizar el archivo .msi

Recomendamos que instale la misma version de Profile Management en todos los dispositivos de
usuario y que agregue el archivo .adm o .admx de esa misma versién a cada objeto de directiva
de grupo en todos los controladores de dominio. Esto evita la corrupcion de los datos de perfil, que
podria producirse cuando existen diferentes estructuras de almacén de usuario (de diferentes

versiones).

Recomendamos que actualice todos los equipos a la version mas reciente de Profile Management
antes de habilitar cualquier nueva configuracién. Para comprobar si una configuracion es nueva en

la version que utiliza, consulte Directivas de Profile Management.
1. Asegurese de que todos los usuarios hayan cerrado sesién en los equipos que desea
actualizar.

2. Instale la nueva versién de Profile Management sobre la version existente ejecutando el

archivo .msi en cada equipo. Para obtener mas informacion, consulte Instalar y configurar.

Para actualizar el archivo .ini

Si edita el archivo .ini en una version anterior de Profile Management y actualiza a una versién

mas reciente, el software puede detectar que el archivo se edité y, de forma predeterminada, no lo
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sobrescribe. Para conservar la configuracion del archivo .ini y usar la nueva configuracion en la

version mas reciente, debe hacer una de las siguientes acciones:
» Agregue manualmente la nueva configuracion del archivo .ini de la version mas reciente a su
archivo .ini existente y editado.

e Guarde una copia del archivo .ini de la version existente y editada. Utilice la opcion de linea de
comandos OVERWRITEINIFILES=yes para forzar la sobrescritura del archivo durante la

actualizacion. Agregue la configuracion guardada al archivo .ini actualizado. Por ejemplo:
msiexec /i <path to the MSI file\> /quiet [INSTALLDIR=<installation

directory>] [OVERWRITEINIFILES=yes] [INSTALLPOLICYINIFILES=no]

Nota
Para configurar la directiva de Profile Management a través de HDX™, debe:

* actualice sus Delivery Controllers. La razén es que HDX lee la configuracion de la
directiva de Profile Management del archivo UserProfileManager\_PowerShellSnapin.msi
presente en el disefio de XenApp y XenDesktop image-full\x64\Citrix Desktop

Delivery Controller .

 actualice sus VDA para obtener la versién mas reciente de Profile Management.

Mas recursos

 Directivas de Profile Management

* Instalar y configurar

Migrar perfiles de usuario

Este articulo contiene instrucciones sobre cédmo convertir los perfiles de usuario de Citrix® en
perfiles moéviles de Windows. También describe cémo eliminar los perfiles de usuario de Citrix de
los Personal vDisks (una funcién de Citrix virtual desktops™) para que Profile Management pueda

procesarlos.

Para obtener mas informacion sobre las estrategias de migracion, consulte Actualizar y migrar.

74



ADMINISTRACION DE PERFILES 2303

Para migrar a perfiles moviles

Puede migrar los perfiles de usuario de Citrix a perfiles méviles de Windows en cualquier
momento. Mueva los datos del perfil a una ubicacién de red donde se almacenan los perfiles
moviles. Después de la migracion, Profile Management no participa en el procesamiento de los

inicios de sesién de usuario ni en la configuracion de las aplicaciones.

1. Asegurese de que todos los usuarios hayan cerrado sesion.
2. Quite el Profile Management Service de todos los equipos administrados por el software.

3. En el almacén de usuarios, mueva el contenido de \UPM_Profile a la ubicacién de su perfil

movil. No es necesario mover el contenido del almacén de configuracion multiplataforma.

4. Ademads, solo para los perfiles de la version 1, quite el sufijo \_upm\_var de todas las

subcarpetas de \UPM_Profile . Nota: Es posible que el uso de scripts simplifique este paso.

Para migrar desde Personal vDisks

Si utiliza la funcion Personal vDisk en Citrix virtual desktops, de forma predeterminada, los perfiles
de usuario se almacenan en la unidad P: del Personal vDisk, no en la unidad C: del escritorio
virtual. Si, en cambio, desea que Citrix Profile Management (no el Personal vDisk) procese los
perfiles, ajuste este valor predeterminado al instalar el Virtual Delivery Agent modificando el
Registro en la imagen maestra utilizada para un nuevo catalogo. En este escenario, como el
catalogo es nuevo, ningan usuario ha iniciado sesion, por lo que no hay perfiles almacenados en

la unidad P:.

Importante: Se produce un escenario alternativo si habilita Profile Management en méquinas de
catélogos existentes con Personal vDisks. Como el catalogo ya esta en uso, se han producido
inicios de sesion y hay perfiles presentes en la unidad P:. Los perfiles permanecen alli después de

modificar el Registro. Por lo tanto, ajuste el valor predeterminado de forma diferente.

Los problemas que indican la presencia de perfiles en las unidades P: mientras Profile
Management esta habilitado incluyen que los usuarios tengan que restablecer su fondo de

pantalla, tener que reconfigurar sus aplicaciones o recibir perfiles temporales.
Siga estas instrucciones para ajustar el valor predeterminado en este escenario alternativo.

1. Programe un tiempo de inactividad para el mantenimiento de las maquinas virtuales cuyos

perfiles desea migrar.

2. Cree un script de inicio (o edite su script existente). Incluya un comando para ejecutar

Delprof.exe, una herramienta de eliminacion de perfiles para Windows XP de Microsoft, o
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Delprof2.exe, una herramienta similar para sistemas operativos posteriores de Sepago.

Después del comando de ejecucién, siga con un comando de apagado:

“\<share™ name>\delprof.exe /q /i

shutdown /s /t ©

Puede descargar Delprof.exe del sitio web de Microsoft. Para obtener informacién sobre esta
herramienta, consulte <https://www.microsoft.com/es-es/download/details.aspx?

1d=5405> .

3. Enlaimagen maestra, cambie la siguiente configuracion del Registro de 1 a O:

Precaucion: Editar el registro incorrectamente puede causar problemas graves que podrian
requerir la reinstalacion del sistema operativo. Citrix no puede garantizar que los problemas

resultantes del uso incorrecto del Editor del Registro puedan resolverse. Utilice el Editor del

Registro bajo su propia responsabilidad. Asegurese de hacer una copia de seguridad del

registro antes de editarlo.

HKEY_LOCAL_MACHINE\SOFTWARE\Citrix\personal

vDisk\Config\EnableUserProfileRedirection
4. Actualice el inventario de la imagen maestra.

5. Durante el tiempo de inactividad programado, distribuya la imagen maestra a las maquinas
virtuales. Asegurese de que se reinicien. En ese momento, el script se ejecuta, elimina los

perfiles de las unidades P: y apaga las maquinas.

6. Cuando todas las maquinas estén apagadas, elimine el script de inicio (o la linea que agreg6 a

Su script existente).

7. Inicie todas las maquinas o permita que los usuarios inicien sesion. A partir de este momento,

los perfiles se almacenan en las unidades C: de los escritorios virtuales.

Nota: Para migrar perfiles en la direccién inversa para que sean administrados por el Personal
vDisk (no por Profile Management), siga estas instrucciones. Pero cambie la configuracion del
Registro de EnableUserProfileRedirection de 0 a 1. Este cambio carga los perfiles en la unidad P:

del Personal vDisk.
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Configurar

Administrar

Importante: La siguiente directiva generalmente no requiere configuracion. A menos que el

personal de Citrix® le indique lo contrario, déjela en su configuracion predeterminada.

Directiva: Nuimero de reintentos al acceder a archivos bloqueados

Es muy poco probable que necesite habilitar esta directiva.

Durante el cierre de sesidn, si hay archivos bloqueados, el Servicio de administracion de perfiles
intenta el nimero especificado de veces acceder a los archivos y copiarlos de nuevo al almacén
de usuario. Pero, por lo general, el Servicio solo lee (no escribe en) los archivos para que la
operacion de copia se realice correctamente. Si existen archivos bloqueados, el Servicio no
elimina el perfil local y, en su lugar, lo deja "obsoleto" (siempre que la directiva adecuada estuviera
habilitada).

Le recomendamos que no habilite esta directiva.

Precedencia de la configuracion

Puede configurar Profile Management mediante las directivas de grupo y el archivo .ini. La

configuracion se aplica de la siguiente manera:

1. La configuracion definida por las directivas de grupo tiene prioridad. El archivo .ini solo se

consulta si una configuracion de directiva esta establecida en No configurado.

Nota: Si aplica un objeto de directiva de grupo de forma selectiva a sitios y dominios dentro de
una unidad organizativa, se aplica una precedencia adicional. Consulte Directiva de grupo:
Filtrado y permisos. Las directivas de grupo de dominio y de unidad organizativa tienen

prioridad sobre las directivas locales.

2. Cuando una configuracion no esta definida por una directiva, Profile Management intenta leer

la configuracion del archivo .ini.

3. Siuna configuracion no esta configurada por una directiva de grupo o en el archivo .ini, se

utiliza la configuracion predeterminada.
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Puede haber situaciones en las que desee configurar la misma opcion de forma diferente en la
Directiva de grupo y en el archivo .ini. Por ejemplo, cuando quiera activar el registro
predeterminado con una configuracion de Directiva de grupo, pero activar el registro detallado

mediante el archivo .ini en un equipo que utilice para la solucién de problemas.

Acerca del archivo .ini de Profile Management

Configuracion predeterminada

Profile Management incluye una configuracion predeterminada almacenada en un archivo .ini.
Este archivo debe estar en la carpeta de instalacion para que el servicio de Profile Management
pueda reconocerlo. La configuracion predeterminada es adecuada para la mayoria de los

entornos. Procesa los perfiles de todos los usuarios de todos los grupos.

Si tiene una implementacién de Profile Management que no esta en inglés y se ejecuta en
Windows XP o Windows Server 2003, debe crear una version de idioma adecuada del archivo .ini
utilizando UPMPolicyDefaults\_all.ini. Cambie el nombre de una copia de este archivo para que
refleje su idioma (por ejemplo, UPMPolicyDefaults\_all\_es.ini para espafiol) y localice los nombres
de las carpetas. Utilice estos nombres de archivo:

 Para sistemas operativos en francés, UPMPolicyDefaults\_all\_fr.ini

 Para sistemas operativos en aleman, UPMPolicyDefaults\_all\_de.ini

» Para sistemas operativos en espafiol, UPMPolicyDefaults\_all\_es.ini

» Para sistemas operativos en japonés, UPMPolicyDefaults\_all\_ja.ini

 Para sistemas operativos en chino simplificado, UPMPolicyDefaults\_all\_zh-CN.ini

Modificar el archivo .ini

Si agrega entradas al archivo .ini, asegurese de que las variables y los valores tengan el formato

correcto.

Los indicadores (activar/desactivar) deben tener este formato:
<variable>=<value>

Un valor de 1 habilita una configuracion y cualquier otro valor o ningun valor la deshabilita. Por

ejemplo, la siguiente entrada habilita la configuraciébn ServiceActive :

78



ADMINISTRACION DE PERFILES 2303

ServiceActive=1

Cualquiera de las siguientes entradas deshabilita la configuracion:

ServiceActive=0N
ServiceActive=0FF
ServiceActive=TRUE
ServiceActive=FALSE

ServiceActive=

Las entradas de lista deben tener este formato:

<value>=

La siguiente entrada especifica los archivos de Microsoft Office que se van a sincronizar:

[SyncFilelList]

AppData\Local\Microsoft\Office\*.0fficeUI

Los cambios en la configuracion de la Directiva de grupo surten efecto cuando se produce una
actualizacién manual o automatica de la directiva en los equipos de destino. Los cambios en el
archivo .ini surten efecto cuando se emite el comando gpupdate /force, lo cual es recomendable.
O bien, los cambios surten efecto al reiniciar el servicio Profile Management en los equipos de

destino.

Resolver perfiles en conflicto

Pueden producirse conflictos entre los perfiles de usuario de Windows locales y los perfiles de
usuario de Citrix® (en el almacén de usuarios) al agregar Profile Management a una
implementacién existente. En este caso, debe determinar como se administran los datos del perfil

de Windows local.

1. En Profile Management, abra la carpeta Profile handling.
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2. Haga doble clic en la directiva Administracion de conflictos de perfiles locales.
3. Seleccione Habilitado.
4. Seleccione una de las siguientes opciones de la lista desplegable:
» Usar perfil local. Profile Management procesa el perfil de usuario de Windows local, pero
no lo modifica de ninguna manera.

» Eliminar perfil local. Profile Management elimina el perfil de usuario de Windows local y, a

continuacion, importa el perfil de usuario de Citrix desde el almacén de usuarios.

» Cambiar nombre de perfil local. Profile Management cambia el nombre del perfil de
usuario de Windows local (para fines de copia de seguridad) y, a continuacion, importa el

perfil de usuario de Citrix desde el almacén de usuarios.

Si la administracion de conflictos de perfiles locales no esta configurada aqui, se utiliza el valor del
archivo .ini. Si esta configuracion no esta configurada aqui ni en el archivo .ini, se utilizan los

perfiles locales existentes.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema, tal como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .

Habilitar Profile Management

De forma predeterminada, para facilitar la implementacion, Profile Management no procesa los
inicios o cierres de sesion. Habilite Profile Management solo después de realizar todas las demas
tareas de configuracion y de probar el rendimiento de los perfiles de usuario de Citrix® en su

entorno.
Para habilitar Profile Management mediante la Directiva de grupo, siga estos pasos:

1. Abra el Editor de administracién de directivas de grupo.

2. En Configuracién del equipo > Directivas > Plantillas administrativas: Definiciones de
directiva (archivos ADMX) > Componentes de Citrix > Profile Management, haga doble

clic en la directiva Habilitar Profile Management.

3. Seleccione Habilitado.

También puede habilitar Profile Management mediante el archivo UPMPolicyDefaults_all.ini. Para

ello, siga estos pasos:
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1. Enla maquina donde esté instalado Profile Management, vaya a C:\Program

Files\Citrix\User Profile Manager\UPMPolicyDefaults_all.ini .
2. Abra UPMPolicyDefaults_all.ini con el Bloc de notas.
3. Edite las configuraciones para que reflejen sus especificaciones.
Si esta configuracion no esté configurada en la Directiva de grupo, se utiliza el valor del

archivo .ini. Si esta configuracién no esta configurada en la Directiva de grupo ni en el archivo .ini,

Profile Management no procesa los perfiles de usuario de Windows de ninguna manera.
También puede optar por habilitar Profile Management mediante:
» Citrix Studio. Para obtener instrucciones sobre cémo habilitar Profile Management mediante
Citrix Studio, consulte el articulo de Knowledge Center CTX222893.
» Workspace Environment Management (WEM). Para obtener instrucciones sobre cémo habilitar

Profile Management mediante WEM, consulte el articulo de Knowledge Center CTX229258.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema, tal como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .

Vea este video para obtener mas informacion:

Especificar una plantilla o un perfil obligatorio

Por defecto, los nuevos perfiles de usuario de Citrix® se crean a partir del perfil de usuario
predeterminado en el equipo donde un usuario inicia sesion por primera vez. Profile Management
puede usar alternativamente una plantilla almacenada centralmente al crear perfiles. La plantilla
puede ser un perfil movil, local u obligatorio estdndar que resida en cualquier recurso compartido

de archivos de red.

Cualquier variacion en los perfiles de usuario predeterminados de diferentes dispositivos da como
resultado diferencias en el perfil base creado para el usuario. Puede considerar su seleccion de un

perfil de plantilla como un perfil de usuario predeterminado global.
Como requisitos previos:

» Asegurese de que el perfil de plantilla no contenga datos especificos del usuario.

» Asegurese de que los usuarios tengan acceso de lectura al perfil de plantilla.
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e Convierta un perfil obligatorio en un perfil de plantilla cambiando el nombre del archivo
NTUSER.MAN a NTUSER.DAT.

e Elimine los SACL de NTUSER.DAT en el perfil de plantilla.

Para obtener informacion sobre como crear perfiles de plantilla personalizando perfiles de
Microsoft existentes, consulte <https://support.microsoft.com/kb/959753> y <https://
support.microsoft.com/kb/973289> .

1. En Profile Management, abra la carpeta Profile handling.
2. Haga doble clic en la directiva Perfil de plantilla.
3. Seleccione Habilitado.

4. En Ruta al perfil de plantilla, introduzca la ubicacion del perfil que desea usar como plantilla
o perfil obligatorio. Esta ruta es la ruta completa a la carpeta que contiene el archivo de

registro NTUSER.DAT y cualquier otra carpeta y archivo necesarios para la plantilla.

Importante: Si la ruta consta solo de NTUSER.DAT, asegurese de no incluir el nombre del
archivo en la ruta. Por ejemplo, con el archivo \
\myservername\myprofiles\template\ntuser.dat , establezca la ubicacion como \

\myservername\myprofiles\template .

Utilice rutas absolutas, que pueden ser rutas UNC o rutas en la maquina local. Puede usar
estas lltimas, por ejemplo, para especificar un perfil de plantilla de forma permanente en una

imagen de Citrix Provisioning™ Services. Las rutas relativas no son compatibles.

Esta politica no admite la expansion de atributos de Active Directory, variables de entorno del
sistema o las variables %USERNAME% Yy %USERDOMAIN% .

5. Opcionalmente, seleccione una casilla para sobrescribir cualquier perfil de usuario de Windows
existente. Si un usuario no tiene un perfil de usuario de Citrix, pero existe un perfil de usuario
de Windows local o movil, de forma predeterminada se utiliza el perfil local. Y este archivo se
migra al almacén de usuarios, si no esta inhabilitado. Puede cambiar la configuracién
habilitando la casilla El perfil de plantilla sobrescribe el perfil local o El perfil de plantilla
sobrescribe el perfil mévil. Ademas, identifique la plantilla como un perfil obligatorio de Citrix.
Al igual que los perfiles obligatorios de Windows, los cambios no se pueden guardar en los

perfiles obligatorios de Citrix.

Si Perfil de plantilla no esta configurado aqui, se utiliza el valor del archivo .ini. Si esta
configuracién no esta configurada aqui o en el archivo .ini, no se utiliza ningun perfil de plantilla ni

obligatorio.
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Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema, como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .

Incluir y excluir elementos

Inclusiones y exclusiones predeterminadas

Nota:

Las inclusiones y exclusiones predeterminadas se aplican Unicamente a la solucién de

perfiles basada en archivos.

Este tema describe los elementos predeterminados que Profile Management incluye y
excluye de su procesamiento. Segun las aplicaciones de su implementacion, es posible que
se requieran elementos adicionales (no predeterminados). Para ayudarle a determinar qué

elementos adicionales incluir o excluir, consulte Qué aplicaciones estan en uso

Importante: Si utiliza la Directiva de grupo en lugar del archivo .ini (o si estd implementando una
Directiva de grupo después de una prueba satisfactoria con el archivo .ini), a diferencia del
archivo .ini instalado, no se incluyen ni excluyen elementos de forma predeterminada en el
archivo .adm o .admx. Debe agregar los elementos predeterminados manualmente al archivo.

Estos elementos se muestran en las tablas de este tema. Tenga en cuenta lo siguiente:

» Ultilice las directivas de Profile Management para asignar nombres de configuracion en el
archivo .ini y en el archivo .adm o .admx, y para comprender cOmo se expanden las variables

de Profile Management (por ejemplo, \lctx\_internetcache\!)

» Al pegar inclusiones y exclusiones del archivo .ini, quite el signo = (igual) final de cada

elemento

* No agregue una barra invertida inicial a las inclusiones y exclusiones

Lista de inclusion del Registro

VALOR PREDETERMINADO

<vacio>
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Lista de exclusidn del Registro

VALOR PREDETERMINADO
Software\Microsoft\AppV\Client\Integration=
Software\Microsoft\AppV\Client\Publishing=

Software\Microsoft\Speech_OneCore=

Nota: Si utiliza Microsoft App-V, esta exclusion no es correcta y se requieren exclusiones

diferentes, como se documenta en Profile Management y App-V.

Lista de inclusion de carpetas

VALOR PREDETERMINADO

<vacio>

Todas las carpetas del perfil se incluyen de forma predeterminada.

Lista de exclusion de carpetas

Las carpetas de esta tabla estan excluidas de la sincronizacion.

VALOR PREDETERMINADO
Ictx_internetcache!=
\\!ctx_localappdata!\Google\Chrome\User Data\Default\Cache=
\\!ctx_localappdata!\Google\Chrome\User Data\Default\Cached Theme Images=
\\!ctx_localappdata!\Google\Chrome\User Data\Default\JumpListIcons=
\\!ctx_localappdata!\Google\Chrome\User Data\Default\JumpListIcons0ld=
\\!ctx_localappdata!\GroupPolicy=
\\!ctx_localappdata!\Microsoft\AppV=

\\!ctx_localappdata!\Microsoft\Messenger=
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VALOR PREDETERMINADO
\\!ctx_localappdata!\Microsoft\Office\15.0\Lync\Tracing=
\\!ctx_localappdata!\Microsoft\OneNote=
\\!ctx_localappdata!\Microsoft\Outlook=
\\!ctx_localappdata!\Microsoft\Terminal Server Client=
\\!ctx_localappdata!\Microsoft\UEV=
\\!ctx_localappdata!\Microsoft\Windows Live=
\\!ctx_localappdata!\Microsoft\Windows Live Contacts=
\\!ctx_localappdata!\Microsoft\Windows\Application Shortcuts=
\\!ctx_localappdata!\Microsoft\Windows\Burn=
\\!ctx_localappdata!\Microsoft\Windows\CD Burning=
\\!ctx_localappdata!\Microsoft\Windows\Notifications=
\\!ctx_localappdata!\Packages=
\\!ctx_localappdata!\Sun=
\\!ctx_localappdata!\Windows Live=
\\!ctx_localsettings!\Temp=
\\!ctx_roamingappdata!\Microsoft\AppV\Client\Catalog=
\\!ctx_roamingappdata!\Sun\Java\Deployment\cache=
\\!ctx_roamingappdata!\Sun\Java\Deployment\log=
\\!ctx_roamingappdata!\Sun\Java\Deployment\tmp=

$Recycle.Bin=

AppData\LocallLow=
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VALOR PREDETERMINADO

Tracing=

Lista de inclusion de archivos

VALOR PREDETERMINADO

Vacio

Todos los archivos del perfil se incluyen de forma predeterminada.

Lista de exclusién de archivos

VALOR PREDETERMINADO

Vacio
Ningun archivo del perfil se excluye de forma predeterminada.

Usar caracteres comodin

Puede usar caracteres comodin de estilo DOS, como el signo de interrogacion ( ? ) y el asterisco
( * ), en las directivas que hacen referencia a archivos y carpetas. Algunos ejemplos son las listas
de inclusion y exclusién de archivos y las listas de inclusion y exclusién de carpetas. El signo de
interrogacion ( ? ) coincide con un solo caracter. El asterisco ( * ) coincide con cero 0 mas

caracteres.

A partir de Profile Management 7.15, puede usar la barra vertical ( | ) para restringir la directiva

solo a la carpeta actual.
Tenga en cuenta lo siguiente:

» Los caracteres comodin en los nombres de archivo funcionan de forma recursiva, mientras que
los caracteres comodin en los nombres de carpeta no. Asegurese de especificar una ruta

valida al usar caracteres comodin.

 Las directivas que admiten caracteres comodin no admiten ningdn otro tipo de variable, como
el uso de variables de entorno o atributos de Active Directory. No puede usar caracteres

comodin en directivas que hagan referencia a entradas del Registro.
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Ejemplos
El caracter comodin <path name>\h*.txt coincide con house.txt, h.txt y house.txt.txt, pero no

con ah.txt.
El caracter comodin <path name>\a?c.txt coincide con abc.txt, pero no con ac.txt.

El caracter comodin <path name>\a?c*d.txt coincide con abcd.txty abccd.txt, pero no con

acd.txt.
Configuracién de directivas en la carpeta raiz del perfil:

e *.txt especificatodos los archivos con la extension .txt en la carpeta raiz y sus

subcarpetas.

* *h.txt especifica todos los archivos que coinciden con este caracter comodin en la carpeta

raiz y sus subcarpetas.

* h*.txt especificatodos los archivos que coinciden con este caracter comodin en la carpeta

raiz y sus subcarpetas.

e a?c.txt especifica todos los archivos que coinciden con este caracter comodin en la

carpeta raiz y sus subcarpetas.

e *.txt| especificatodos los archivos con la extension .txt solo en la carpeta raiz.
Configuracion de directivas en carpetas raiz que no son de perfil:

* AppData&ast;.txt especificatodos los archivos que coinciden con este comodin en la

carpeta AppData y sus subcarpetas.

* AppDatag&ast;h.txt especificatodos los archivos que coinciden con este comodin en la

carpeta AppData y sus subcarpetas.

Habilitar la comprobacion de exclusion de inicio de sesion

La funcion Habilitar la comprobacién de exclusion de inicio de sesién controla lo que hace
Profile Management si un perfil en el almacén de usuario contiene archivos y carpetas excluidos

cuando un usuario inicia sesién. De forma predeterminada, la funcién esta inhabilitada.

Los archivos y carpetas excluidos se refieren a los archivos y carpetas que se agregan a las
directivas Lista de exclusién - archivos y Lista de exclusién - directorios, respectivamente.
Cuando los usuarios cierran sesion, Profile Management no sincroniza los archivos y carpetas
excluidos con el almacén de usuario. Sin embargo, los archivos y carpetas excluidos pueden

existir en el almacén de usuario antes de agregarlos a las listas de exclusion. Con la directiva
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Habilitar la comprobacién de exclusiéon de inicio de sesidon, puede hacer que Profile
Management ignore esos archivos y carpetas o los elimine del almacén de usuario cuando los

usuarios inicien sesion.
Para usar esta funcién, siga estos pasos:

1. Abra el Editor de administracion de directivas de grupo.

2. En Configuracion del equipo > Directivas > Plantillas administrativas: Definiciones de
directiva (archivos ADMX) > Componentes de Citrix > Profile Management > Sistema de

archivos, haga doble clic en la directiva Comprobacion de exclusion de inicio de sesién.
3. Seleccione Habilitado.

4. Seleccione una opcion del menu desplegable. De forma predeterminada, se selecciona

Eliminar archivos o carpetas excluidos.

5. Haga clic en Aceptar.
Esta funcion ofrece las tres opciones siguientes:

» Eliminar archivos o carpetas excluidos. Elimina los archivos y carpetas excluidos del

almacén de usuario cuando un usuario inicia sesion.

Ignorar archivos o carpetas excluidos. Ignora los archivos y carpetas excluidos del almacén

de usuario cuando un usuario inicia sesion.

» Sincronizar archivos o carpetas excluidos. Sincroniza los archivos y carpetas excluidos del

almacén de usuario con un perfil local cuando un usuario inicia sesion.

Advertencia:

Si selecciona Eliminar archivos o carpetas excluidos, Profile Management elimina de
forma permanente los archivos y carpetas excluidos del almacén de usuario. Si vuelve a
incluir los archivos y carpetas excluidos, Profile Management los seguird eliminando del

perfil local almacenado en caché cuando inicie sesion.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el
simbolo del sistema. Cierre la sesién y vuelva a iniciarla. Para obtener mas informacion,
consulte <https://docs.microsoft.com/es-es/windows-server/administration/

windows-commands/gpupdate> .
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Para habilitar la comprobacion de exclusion de inicio de sesion mediante el archivo .ini, haga lo
siguiente:

1. Abra el archivo .ini de Profile Management. Para obtener mas informacion sobre el archivo .ini,
consulte Acerca del archivo .ini de Profile Management.
2. Agregue el elemento EnableLogonExclusionCheck en la seccion .
3. Establezca un valor para el elemento EnableLogonExclusionCheck de la siguiente manera:
» Para ignorar los archivos y carpetas excluidos especificados en la lista de exclusion del
almaceén de usuario, establezca el valor en 1; por ejemplo, EnableLogonExclusionCheck=1.

 Para eliminar los archivos y carpetas excluidos especificados en la lista de exclusion del

almacén de usuario, establezca el valor en 2; por ejemplo, EnableLogonExclusionCheck=2.
 Para inhabilitar la comprobacion, establezca el valor en O; por ejemplo,
EnableLogonExclusionCheck=0.
4. Guarde y cierre el archivo .ini de Profile Management.

5. Ejecute el comando gpupdate /force para que los cambios surtan efecto.

Precedencia de configuracion:
1. Si esta configuracion no esta configurada en los objetos de directiva de grupo (GPO), se utiliza
el valor del archivo .ini.

2. Si esta configuracién no esta configurada ni en los GPO ni en el archivo .ini, la directiva se
inhabilita.

Definir qué perfiles de grupos se procesan

Puede definir los usuarios cuyos perfiles se procesan y los perfiles que no. Puede utilizar tanto
grupos locales de equipos como grupos de dominio (locales, globales y universales). Especifique
los grupos de dominio en el formato <DOMAIN NAME>\<GROUP NAME> . Especifique los grupos
locales en el formato GROUP NAME.

Nota: Los grupos locales de equipos deben ser grupos locales recién creados y los miembros
deben ser usuarios de dominio.

1. En Profile Management, haga doble clic en la directiva Grupos procesados.
2. Seleccione Habilitado.

3. Haga clic en Mostrar.
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4. Agregue los grupos que contienen los usuarios cuyos perfiles desea que Profile Management

procese. Utilice Intro para separar varias entradas.

Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini. Si esta
configuracién no se configura aqui ni en el archivo .ini, se procesan los miembros de todos los

grupos de usuarios, a menos que los excluya mediante la directiva Grupos excluidos.
5. En Profile Management, haga doble clic en la directiva Grupos excluidos.
6. Seleccione Habilitado.
7. Haga clic en Mostrar.

8. Agregue los grupos que contienen los usuarios que no desea que Profile Management

procese. Utilice Intro para separar varias entradas.

Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini. Si esta
configuracién no se configura aqui ni en el archivo .ini, no se excluye a ningin miembro de

ningdn grupo.

9. Para administrar los perfiles de los administradores locales, en Profile Management, haga
doble clic en la directiva Procesar inicios de sesién de administradores locales y haga clic

en Habilitado.

Importante: De forma predeterminada, Profile Management reconoce qué sistema operativo
se esta utilizando y procesa las cuentas de los administradores locales en sistemas operativos
de escritorio, no de servidor. La razén es que los usuarios suelen ser miembros del grupo
Administradores locales solo en equipos de escritorio, y excluir a los administradores locales
del procesamiento en entornos de servidor ayuda con la solucién de problemas. Por lo tanto,

habilite esta directiva solo si desea modificar el comportamiento predeterminado.

La directiva Grupos excluidos tiene prioridad sobre la directiva Procesar inicios de sesion
de administradores locales. Si una cuenta aparece en ambas directivas, Profile Management

no la procesa.

Si esta configuracién no se configura aqui, se utiliza el valor del archivo .ini. Si esta
configuracion no se configura aqui ni en el archivo .ini, los perfiles de los administradores

locales no se procesan.

Para que sus cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo
del sistema, como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .
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Almacenar certificados

Siga este procedimiento para guardar los certificados personales que se hayan importado al
almacén de certificados durante una sesion. De forma predeterminada, los certificados se

sincronizan automaticamente.

1. Agregue la ruta Application Data\Microsoft\SystemCertificates\My a la configuracion
Directorios para sincronizar. El idioma del sistema operativo determina la carpeta Datos de
programa en esta ubicacién. Si se utiliza una directiva para configurar sistemas multilingues,

agregue la ubicacion de cada idioma a la lista.

Ejemplo
En un sistema en inglés, laruta es Application Data\Microsoft\SystemCertificates\My .

En un sistema en aleman, es Anwendungsdaten\Microsoft\SystemCertificates\My .

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema, tal como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .

Perfiles de usuario de streaming

De forma predeterminada, Citrix Profile Management obtiene el perfil de usuario completo del
almacén de usuarios al equipo local cuando un usuario inicia sesion. Los archivos grandes en el
perfil de usuario pueden provocar un inicio de sesion lento. Para mejorar la experiencia de inicio

de sesion del usuario, puede habilitar la funcion de streaming de perfiles.

Con esta funcion habilitada, Profile Management obtiene los archivos y carpetas del perfil solo

cuando se accede a ellos después del inicio de sesion.

Nota:

El perfil de usuario incluye archivos, carpetas y entradas de registro. Esta funcion se aplica a
archivos y carpetas, pero no a entradas de registro. Las entradas de registro siempre se

obtienen al iniciar sesion el usuario.

Habilitar la funcion de streaming de perfiles

Habilite la funcion de streaming de perfiles mediante las siguientes directivas:
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» Streaming de perfiles. Con esta directiva habilitada, los archivos de perfil se obtienen en el

equipo local cuando el usuario accede a ellos.

» Habilitar streaming de perfiles para carpetas. Con esta directiva habilitada, las carpetas de

perfil se obtienen en el equipo local cuando el usuario accede a ellas.
Siga estos pasos para habilitar las directivas:

1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Directivas > Plantillas administrativas: Definiciones de directiva (archivos
ADMX) > Componentes de Citrix > Profile Management > Perfiles de usuario de

streaming.

3. Haga doble clic en Streaming de perfiles. Seleccione Habilitado y, a continuacién, haga clic
en Aceptar.

4. Haga doble clic en Habilitar streaming de perfiles para carpetas. Seleccione Habilitado y, a

continuacion, haga clic en Aceptar.

Habilitar mejoras para el streaming de perfiles

Después de habilitar la funcién de streaming de perfiles, puede aplicar una serie de mejoras segun

sus necesidades.

Ejemplo 1: Los usuarios informaron de una carga lenta de archivos de perfil grandes. En este
caso, habilite la directiva Siempre almacenar en caché y especifique un tamafio minimo para los
archivos grandes. Profile Management almacena en caché los archivos que superan ese tamafio

en el perfil local durante los inicios de sesién de los usuarios.

Ejemplo 2: En su organizacion, los usuarios acceden con frecuencia a determinadas carpetas de
perfil. Por lo tanto, quiere obtener esas carpetas en el perfil local al iniciar sesién el usuario,
incluso si la transmision de perfiles esta habilitada. Para lograr este objetivo, habilite la directiva
Lista de exclusién de transmisién de perfiles - directorios y excluya las carpetas de la

transmision de perfiles.
Habilite las mejoras segln sea necesario. Los pasos detallados son los siguientes:

1. Acceda a Directivas > Plantillas administrativas: Definiciones de directivas (archivos
ADMX) > Componentes de Citrix > Profile Management > Perfiles de usuario

transmitidos.
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2. Para reducir los tiempos de carga de archivos grandes, habilite Profile Management para
almacenar en caché archivos grandes en el perfil local durante el inicio de sesion. Los pasos
detallados son los siguientes:

a. Haga doble clic en Siempre almacenar en caché.

b. Seleccione Habilitado.

c. Establezca un limite inferior (MB) para el tamafio de los archivos de perfil que se van a
almacenar en caché. Para almacenar en caché todo el perfil, establezca el limite en cero.

Notas:

» Cualquier archivo que supere el limite se almacena en caché en el perfil local tan
pronto como Profile Management inicia el subproceso de procesamiento de back-end

durante los inicios de sesiéon de los usuarios.
» Los archivos que estén por debajo del limite se siguen obteniendo en el perfil local
cuando los usuarios acceden a ellos.

d. Haga clic en Aceptar.

3. Para aplicar la transmision de perfiles solo a determinados grupos de usuarios de su dominio,
siga estos pasos:
a. Haga doble clic en Grupos de perfiles de usuario transmitidos.
b. Seleccione Habilitado.
c. Introduzca una lista de grupos de usuarios. Pulse Enter para separar las entradas.
d. Haga clic en Aceptar.
Nota: De forma predeterminada, la directiva esté inhabilitada y la transmision de perfiles se
aplica a todos los grupos de usuarios de su dominio.
4. Para excluir determinadas carpetas y archivos de perfil de la transmisién de perfiles, siga estos
pasos:
a. Haga doble clic en la directiva Lista de exclusion de transmision de perfiles -
directorios.
b. Seleccione Habilitado.

c. Haga clic en Mostrar.
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d. Agregue las carpetas que no desea que Profile Management transmita. Para obtener mas
informacion, consulte habilitar la exclusion de la transmision de perfiles, mas adelante en

este articulo.

5. Para garantizar una experiencia de inicio de sesion 6ptima en sesiones simultaneas del mismo

usuario, siga estos pasos:

a. Haga doble clic en Habilitar la transmisién de perfiles para el area pendiente.
b. Seleccione Habilitado.

c. Haga clic en Aceptar. Para obtener mas informacién, consulte transmision de perfiles para

el area pendiente, méas adelante en este articulo.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema. Para obtener mas informacion, consulte <https://technet.microsoft.com/es-es/

library/bb490983.aspx> .

Precedencia de la configuracion

La precedencia de la configuracion para cada directiva en Perfiles de usuario transmitidos es la

siguiente:

e Si Transmisién de perfiles no esta configurada en la GPO o en el archivo .ini, Transmisién

de perfiles esta inhabilitada.

» Si Almacenar siempre en caché no esta configurado en la GPO, se utiliza el valor del
archivo .ini. Si esta configuracion no esta configurada aqui o en el archivo .ini, esta

inhabilitada.

» Si Grupos de perfiles de usuario transmitidos esta inhabilitado, se procesan todos los
grupos de usuarios. Si esta configuracion no esta configurada en la GPO, se utiliza el valor del
archivo .ini. Si esta configuracion no esta configurada en la GPO o en el archivo .ini, se

procesan todos los usuarios.

 Si Habilitar la transmisién de perfiles para carpetas no esta configurada en la GPO o en el

archivo .ini, la transmision de perfiles para carpetas esta inhabilitada.

» Si Habilitar la exclusién de la transmisién de perfiles no esta configurada en la GPO o en

el archivo .ini, se transmiten todas las carpetas.

» Si Habilitar la transmision de perfiles para el area pendiente no esta configurada en la

GPO o en el archivo .ini, la transmisién de perfiles para el area pendiente esta inhabilitada.
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Habilitar la exclusion de la transmision de perfiles

Cuando la exclusion de la transmisién de perfiles esta habilitada, Profile Management no transmite
las carpetas de la lista de exclusién. Todas las carpetas y archivos de la lista de exclusion se

recuperan inmediatamente del almacén de usuario al equipo local cuando un usuario inicia sesion.
Para habilitar la exclusién de la transmision de perfiles, siga estos pasos:

1. En Administracion de perfiles, haga doble clic en Perfiles de usuario transmitidos.

2. Haga doble clic en la directiva Lista de exclusién de transmisién de perfiles - directorios.
3. Seleccione Habilitado.

4. Haga clic en Mostrar.

5. Agregue las carpetas que no desea que Profile Management transmita. Los nombres de las
carpetas se pueden especificar como rutas absolutas o como rutas relativas al perfil de usuario
( %USERPROFILE% ). Utilice esa variable para localizar el perfil, pero no introduzca la variable

en esta directiva. Omita las barras invertidas iniciales de las rutas.

Por ejemplo:

 Escritorio. La carpeta Escritorio se obtiene al iniciar sesion el usuario.

° MyApp\tmp . La carpeta %USERPROFILE%\MyApp\tmp se obtiene al iniciar sesion el usuario.

Si esta configuracién no se configura aqui, las siguientes carpetas del archivo .ini se excluyen de
forma predeterminada:

e AppData\Local\Microsoft\Credentials

* Appdata\Roaming\Microsoft\Credentials

* Appdata\Roaming\Microsoft\Crypto

* Appdata\Roaming\Microsoft\Protect

e Appdata\Roaming\Microsoft\SystemCertificates

Nota:

 Esta directiva solo surte efecto cuando la transmision de perfiles esta habilitada.
 Esta directiva no admite los caracteres comodin * y ? .

e Escriba Enter para separar las entradas.
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Al editar manualmente la lista de exclusion de transmision de perfiles, debe agregar las
carpetas excluidas predeterminadas anteriores para evitar que los inicios de sesion se queden

colgados.

Transmision de perfiles para el area pendiente

Profile Management utiliza el &rea pendiente para almacenar temporalmente los archivos y
carpetas de perfil modificados en sesiones simultaneas del mismo usuario. De forma
predeterminada, esa area es una excepcion a la funcién de transmisién de perfiles. Incluso con la
funcién habilitada, los archivos y carpetas de esa area se siguen obteniendo en el perfil local

cuando los usuarios inician sesion.

Para garantizar una experiencia de inicio de sesion 6ptima en sesiones simultaneas del mismo
usuario, habilite la funcion Habilitar transmisién de perfiles para el area pendiente como una
mejora de la funcion de transmision de perfiles. Con esta directiva habilitada, Profile Management
obtiene los archivos y carpetas del area pendiente en el perfil local cuando los usuarios acceden a
ellos, en lugar de cuando inician sesién. Si hay archivos grandes en esa area, el tiempo de inicio

de sesién del usuario se reduce significativamente.

Configurar perfiles sin conexion

Los perfiles sin conexién de Citrix® estan pensados para usuarios de equipos portatiles o
dispositivos moviles que se desplazan con acceso intermitente a una red. Esta funcion permite
que los perfiles se sincronicen con el almacén de usuarios en la primera oportunidad posible.
Cuando se produce una desconexién de la red, los perfiles permanecen intactos en el equipo
portatil o dispositivo, incluso después de reiniciar o hibernar. A medida que los usuarios méviles
trabajan, sus perfiles se actualizan localmente y, finalmente, se sincronizan con el almacén de

usuarios cuando se restablece la conexion de red.

Esta funcion solo funciona con equipos unidos a un dominio (incluidos los que ejecutan Citrix
XenClient®). No estd pensada para su uso con servidores o0 equipos de escritorio, cuyas

conexiones de red suelen ser permanentes.

Normalmente, no se habilitan los perfiles sin conexién y los perfiles de usuario transmitidos a la
vez. Por esta razon, los perfiles sin conexién tienen prioridad y deshabilitan los perfiles de usuario
transmitidos y la configuracion de Eliminar perfiles almacenados en caché localmente al cerrar
sesion. Asegurese de que los usuarios siempre tengan un perfil completo en su equipo portatil o

dispositivo mévil cuando inicien sesion por primera vez.

Puede configurar los perfiles sin conexion de las siguientes maneras:
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» Mediante la Directiva de grupo. Esta directiva le proporciona un control administrativo
centralizado de la funcién, pero debe crear una unidad organizativa (OU) independiente que

contenga los equipos portétiles o dispositivos que utilizan perfiles sin conexién.

* Mediante el archivo .ini. Es una opcion mas sencilla si prefiere no crear una unidad
organizativa especial solo para equipos portatiles y dispositivos méviles. Pero, en la practica,
cede el control de esta funcién a los propietarios de cada dispositivo. Esta opcion requiere una

configuracion Unica para cada equipo portatil o dispositivo mévil.

Si el soporte de perfiles sin conexidn no se configura mediante la Directiva de grupo, se utiliza el
valor del archivo .ini. Si esta configuracion no se establece en la Directiva de grupo o en el

archivo .ini, los perfiles sin conexion se deshabilitan.

Mediante la Directiva de grupo

1. Cree una unidad organizativa (OU) que contenga todos los equipos administrados por Profile
Management. Incluya los equipos portatiles y dispositivos méviles que utilizan perfiles sin

conexion, sus servidores de Citrix virtual apps™ y sus escritorios virtuales.

2. Cree una unidad organizativa (OU) secundaria que contenga solo los equipos portatiles y

dispositivos moviles.

3. Enla Administracion de directivas de grupo, cree un objeto de directiva de grupo (GPO) de
linea base que aplique sus directivas de todo el sitio y vinculelo a ambas unidades

organizativas.

4. Configure el GPO de linea base con la configuracion de Profile Management comuin a todos

los equipos.
5. Cree un segundo GPO sin conexion y vinculelo a la unidad organizativa secundaria.

6. Configure el GPO sin conexion de la siguiente manera:

a. En Administracién de perfiles, haga doble clic en Soporte de perfiles sin conexion.
b. Seleccione Habilitado y haga clic en Aceptar.
c. Configure cualquier otra opcién que desee aplicar solo a ordenadores portétiles y

dispositivos moviles.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .
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Uso del archivo .ini

Como requisito previo, asegurese de que el soporte de perfiles sin conexion no esté configurado
(el valor predeterminado) tanto en la GPO de linea de base como en la GPO sin conexion. Si

estas opciones estan configuradas, la configuracion del archivo .ini se anulara.

1. En cada ordenador portatil o dispositivo mavil, busque el archivo .ini creado por el instalador
de Profile Management. Para localizar el archivo .ini, consulte Archivos incluidos en la

descarga.

2. Quite el comentario de esta linea (quitandole el punto y coma):

;0fflineSupport=

3. Guarde el archivo .ini.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo
del sistema como se documenta en <https://docs.microsoft.com/es-es/windows-

server/administration/windows-commands/gpupdate> .

Configurar el Programa de mejora de la experiencia del cliente
(CEIP)

Para configurar el CEIP, siga estos pasos:

1. Abra el Editor de administracion de directivas de grupo.

2. En Configuracién del equipo > Directivas > Plantillas administrativas: Definiciones de
directivas (archivos ADMX) > Componentes de Citrix > Profile Management >
Configuracién avanzada, haga doble clic en Programa de mejora de la experiencia del
cliente.

3. Seleccione Habilitado o Deshabilitado y, a continuacion, haga clic en Aceptar.

4. Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo
del sistema, tal como se documenta en <https://docs.microsoft.com/es-es/windows-

server/administration/windows-commands/gpupdate> .

Nota:

98



ADMINISTRACION DE PERFILES 2303

» Para las maquinas de regiones no europeas, si esta directiva no esta configurada en las
GPO, se utiliza el valor del archivo .ini. Si esta directiva no esta configurada en las GPO

ni en el archivo .ini, el CEIP esta habilitado.

» Para las maquinas de regiones europeas, si esta directiva no esta configurada en las

GPO, el CEIP esta deshabilitado, independientemente del valor del archivo .ini.

Para obtener mas informacion sobre el CEIP, consulte Acerca del Programa de mejora de la

experiencia del cliente (CEIP) de Citrix.

Configurar la escritura inversa activa

De forma predeterminada, Profile Management escribe los cambios realizados en el perfil de
usuario local de nuevo en el almacén de usuarios cuando un usuario cierra sesion. Si un usuario
inicia una segunda sesion antes de cerrar la primera, los cambios del perfil local realizados en la

primera sesién no estan disponibles en la segunda.

Para mejorar la coherencia del perfil en sesiones simultaneas, puede habilitar la funcion de
escritura inversa activa. Con esta funcidn, Profile Management escribe los cambios del perfil local
de nuevo en el almacén de usuarios durante una sesion, en lugar de esperar a que los usuarios

cierren sesion.

Informacion general

Profile Management proporciona la directiva de escritura inversa activa y dos directivas de

extension, como se indica a continuacion:

» Escritura inversa activa. Hace que Profile Management escriba los cambios realizados en los
archivos y carpetas del perfil local de nuevo en el almacén de usuarios. De forma

predeterminada, Profile Management realiza la escritura inversa activa cada cinco minutos.

« Registro de escritura inversa activa. Usela junto con la directiva de escritura inversa
activa. Hace que Profile Management escriba los cambios realizados en las entradas del

Registro local de nuevo en el perfil de usuario.

- Escritura inversa activa al bloquear y desconectar la sesién. Usela junto con la directiva
de escritura inversa activa. Hace que Profile Management realice la escritura inversa activa

solo cuando una sesién esta bloqueada o desconectada, en lugar de cada cinco minutos.
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Habilitar la escritura inversa activa

Para habilitar la escritura inversa activa mediante una GPO, siga estos pasos:

1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Directivas > Plantillas administrativas: Definiciones de directivas (archivos

ADMX) > Componentes de Citrix > Profile Management.
3. Haga doble clic en Escritura inversa activa.

4. En la ventana de directiva que aparece, seleccione Habilitado y, a continuacién, haga clic en

Aceptar. De forma predeterminada, la escritura inversa activa se produce cada cinco minutos.

5. Para habilitar la escritura inversa activa para las entradas del Registro, siga estos pasos:

a. Haga doble clic en Active write back registry.

b. En la ventana de directiva que aparece, seleccione Habilitado y, a continuacién, haga clic
en Aceptar.

6. Para que Profile Management realice la reescritura activa solo cuando una sesion esta
bloqueada o desconectada, siga estos pasos:
a. Haga doble clic en Active write back on session lock and disconnection.

b. En la ventana de directiva que aparece, seleccione Habilitado y, a continuacion, haga clic
en Aceptar.

Nota:

Como préactica recomendada, le recomendamos que habilite la directiva Active write

back on session lock and disconnection.

La precedencia de configuracion para una directiva de reescritura activa es la siguiente:
* Si la configuracion no se configura mediante una GPO, Studio o Workspace Environment
Management™ (WEM), se utiliza el valor del archivo .ini.

* Si la configuracion no se configura en ningun lugar, Profile Management la configura
dinamicamente.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema tal como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .
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Configurar la configuracion multiplataforma

Importante: Tenga en cuenta la siguiente informacion importante para esta funcion:

* La configuracion multiplataforma en Profile Management admite un conjunto de sistemas
operativos (SO) y aplicaciones compatibles. Configure esta funcion solo en un entorno de

produccion.

 La configuracion de Microsoft Office no se desplaza entre versiones de esa aplicaciéon. Para
obtener mas informacion, consulte Sistemas operativos y aplicaciones compatibles con la

configuracion multiplataforma.

» Esta funcion es adecuada para la configuracion del registro y de las aplicaciones. No es para
archivos o carpetas, ni para objetos que se usan normalmente con la redireccién de carpetas

(por ejemplo, favoritos del navegador y configuracién del escritorio y del menu Inicio).

 Si utiliza esta funcién para migrar perfiles de usuario entre sistemas con diferentes versiones
de perfil, desactivela una vez que la migracion se haya completado para todos los usuarios. El
uso de esta funcion tiene cierto impacto en el rendimiento, principalmente en los cierres de
sesion. Por lo tanto, es mejor dejarla desactivada a menos que admita el desplazamiento entre

versiones de perfil.

Este tema contiene un ejemplo de los pasos que puede seguir para configurar la configuracion
multiplataforma. Para un estudio de caso mas detallado, consulte Configuracién multiplataforma -

Estudio de caso.

Sugerencia: Recomendamos restringir esta funcion a un pequefio conjunto de usuarios de prueba
antes de ponerla en produccién. Utilice la Grupos de usuarios de configuracién
multiplataforma opcién para lograrlo. Si esta configuracion esta configurada, la funcién de
configuracion multiplataforma de Profile Management solo procesa a los miembros de estos
grupos de usuarios. Si esta configuracion esta deshabilitada, la funcion procesa a todos los
usuarios especificados por la configuracion Grupos procesados. Si Grupos de usuarios de
configuracién multiplataforma no esta configurada en la Directiva de grupo o en el archivo .ini,

se procesan todos los grupos de usuarios.

1. Para la configuracién comun a todas las plataformas, cree un objeto de directiva de grupo
comun (GPO comun), vinculelo al archivo .adm o .admx de Profile Management y configure los
ajustes segln sea necesario. Esta configuracion es una practica recomendada porque
minimiza la duplicacion de ajustes que pueden dificultar la resolucion de problemas
posteriores. Segun sus requisitos, todos los ajustes de Profile Management funcionan en
varias plataformas, excepto Ruta al almacén de usuarios. Configure la Ruta al almacén de

usuarios por separado para cada plataforma debido a las diferentes estructuras de almacén de
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usuarios de los perfiles de la Version 1y la Version 2. En el GPO comun, deje este ajuste sin

configurar.

2. Cree unidades organizativas (OU) separadas para sus diferentes plataformas. Por ejemplo, si
estd migrando de Windows 7 a Windows 8, cree unidades organizativas separadas para estos
sistemas operativos) y configure la Ruta al almacén de usuarios de forma adecuada en cada

unidad organizativa.

3. Localice los archivos de definicion (.xml) para las aplicaciones compatibles cuyas
personalizaciones desea que funcionen en todas las plataformas. Estos archivos se
encuentran en la carpeta CrossPlatform del paquete de descarga. Puede crear sus propios
archivos de definicion de aplicacion. Para obtener mas detalles, consulte Crear un archivo de
definicion.

4. Copie los archivos .xml en una ubicacion adecuada de su red.

5. Edite el GPO comun en el Editor de administracion de directivas de grupo. En Profile

Management, abra la carpeta Configuracion multiplataforma y configure estos ajustes:

» Grupos de usuarios de configuracion multiplataforma. Restringe los usuarios que
experimentan la configuracion multiplataforma. Esta configuracién es opcional. Es util al

probar esta funcién o al implementarla por fases.

» Ruta a las definiciones multiplataforma. Identifica la ubicacion de red de los archivos de
definicion que copi6 del paquete de descarga. Esta ruta debe ser una ruta UNC. Los
usuarios deben tener acceso de lectura a esta ubicacion, y los administradores deben
tener acceso de escritura. La ubicacion debe ser un recurso compartido de archivos Server

Message Block (SMB) o Common Internet File System (CIFS).

* Ruta al almacén de configuracion multiplataforma. Es el area comun del almacén de
usuario donde se encuentran los datos de perfil compartidos por varias plataformas. Los
usuarios deben tener acceso de escritura a esta area. La ruta puede ser una ruta UNC
absoluta o una ruta relativa al directorio principal. Puede usar las mismas variables que

para Ruta al almacén de usuario.

6. Especifique una plataforma base asegurandose de que Origen para crear la configuracion
multiplataforma esté establecido en Habilitado en la OU de esa plataforma. Esta configuracion
migra los datos de los perfiles de la plataforma base al almacén de configuracién
multiplataforma. En las OU de las otras plataformas, establezca esta directiva en Deshabilitado
o Sin configurar. El conjunto de perfiles de cada plataforma se almacena en una OU separada.
Debe decidir qué datos de perfil de plataforma usar para inicializar el almacén de configuracion
multiplataforma. Esto se conoce como plataforma base. Si el almacén de configuraciéon

multiplataforma contiene un archivo de definicién sin datos, o si los datos almacenados en
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caché en un perfil de plataforma Unica son mas recientes que los datos de la definicion en el
almaceén, Profile Management migra los datos del perfil de plataforma Unica al almacén, a
menos que deshabilite esta configuracién. Importante: Si Origen para crear la configuraciéon
multiplataforma esta habilitado en varias OU, la plataforma a la que el primer usuario inicie

sesion se convierte en el perfil base.

7. Establezca Habilitar configuracion multiplataforma en Habilitado. De forma predeterminada,
para facilitar la implementacion, la configuracion multiplataforma esta deshabilitada hasta que

active esta configuracion.
8. Ejecute una actualizacién de la Directiva de grupo.

9. Si esta migrando perfiles entre plataformas pero no admite su itinerancia, cuando la migracion

se complete, establezca Habilitar configuracién multiplataforma en Deshabilitado.

Si la Ruta a las definiciones multiplataforma no esta configurada aqui, se utiliza el valor del
archivo .ini. Si esta configuracién no esta configurada aqui o en el archivo .ini, no se aplica

ninguna configuracion multiplataforma.

Si la Ruta al almacén de configuracion multiplataforma esta deshabilitada, se utiliza la ruta
predeterminada windows\PM_CP . Si esta configuracion no esta configurada aqui, se utiliza el
valor del archivo .ini. Si esta configuracion no esta configurada aqui o en el archivo .ini, se utiliza la

ruta predeterminada.

Si Habilitar configuracién multiplataforma no esta configurado aqui, se utiliza el valor del
archivo .ini. Si esta configuracién no esta configurada aqui o en el archivo .ini, no se aplica

ninguna configuracion multiplataforma.

Ejemplo: Itinerancia de la configuracion de Microsoft Office entre Windows
Server 2008 y Windows 7

Este ejemplo describe los pasos principales para permitir que la configuracion de las aplicaciones
de los usuarios se desplace entre dos sistemas operativos que crean perfiles de la version 2.
Microsoft Office 2010 es la aplicacion de ejemplo, y la itinerancia tiene lugar entre Citrix XenApp

6.5 en Windows Server 2008 y Windows 7. Ambos sistemas operativos son de 64 bits.

1. Los usuarios estan acostumbrados a acceder a Office 2010 e Internet Explorer 9 como
aplicaciones publicadas en servidores de Citrix virtual apps™, y cambian varias
configuraciones en estas aplicaciones. Por ejemplo, modifican su firma de correo electrénico

en Office y eligen una nueva pégina de inicio en Internet Explorer.
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2. En una fecha futura, se crean escritorios virtuales (creados con Citrix Virtual Desktops™) pero
aun no se han lanzado a los usuarios. Los escritorios ejecutan Windows 7 y estan

preconfigurados con Office 2010 e Internet Explorer 9.

3. Los usuarios esperan que su configuracion sea la misma en sus nuevos escritorios. Configure
la funcion de configuraciéon multiplataforma segun el procedimiento de este tema. Esto incluye
habilitar Origen para crear la configuracion multiplataforma en la OU para Windows Server
2008.

4. La proxima vez que los usuarios ejecuten las versiones publicadas de las aplicaciones (no los
nuevos escritorios virtuales), su configuracion se copiara al almacén de configuracion

multiplataforma.

5. Los nuevos escritorios se lanzan entonces a los usuarios. Cuando inician sesién y ejecutan las
versiones locales de Office e Internet Explorer, se utilizan las configuraciones de las sesiones
anteriores de Windows Server 2008. Las firmas de correo electrénico y las paginas de inicio

modificadas de los usuarios estan disponibles en sus maquinas con Windows 7.

6. Los usuarios navegan en Internet Explorer desde su escritorio virtual y deciden cambiar su

pagina de inicio de nuevo.

7. Los usuarios cierran sesion y se van del trabajo. No tienen acceso a su escritorio virtual en
casa, pero pueden ejecutar la version publicada de Internet Explorer 9 de forma remota.
Descubren que su péagina de inicio mas reciente, creada en Windows 7 en el paso anterior, se

ha conservado.

Sistemas operativos y aplicaciones compatibles con la configuracion
multiplataforma

Este articulo describe las aplicaciones y los sistemas operativos (SO) compatibles con la funcion

de configuracion multiplataforma en esta version de Profile Management.

Acerca de los archivos de definiciéon

Los archivos de definicién contienen personalizaciones comunes para las aplicaciones de
Windows seleccionadas. Cada archivo y las definiciones que contiene permiten a los usuarios
conectarse a la misma aplicacion en varios sistemas operativos, presentando perfiles
esencialmente idénticos en cada plataforma. Por ejemplo, los usuarios pueden acceder a dos
instancias de Microsoft Office. Una est& instalada en un escritorio virtual de Windows 7 y la otra se
publica con Citrix Virtual Apps™ en Windows Server 2003. Independientemente de la instancia a

la que se acceda, la experiencia de los usuarios con Office es coherente.

104



ADMINISTRACION DE PERFILES 2303

Los archivos de definicién preconfigurados son un aspecto clave de la funcién de configuracion
multiplataforma. Hay un archivo de definicion para cada aplicacion compatible. Los archivos de

definicion estan en formato XML.

Importante: Sin un analisis exhaustivo del comportamiento de una aplicacion en todos los
sistemas operativos y una comprension completa del funcionamiento de esta funcion, la edicién de
los archivos de definicion puede dar lugar a cambios inesperados en los perfiles de los usuarios
gue pueden ser dificiles de solucionar. Por esta razon, Citrix® no admite la edicién de los archivos
de definiciobn suministrados ni la creacion de otros nuevos. Ademas, algunas configuraciones de
aplicaciones no se pueden duplicar entre sistemas operativos debido a la naturaleza de los

perfiles de usuario de Windows.

Ademas, tenga en cuenta que, aungue esta funcion es adecuada para la configuracién del registro
y de las aplicaciones, no lo es para archivos o carpetas, ni para objetos que se utilizan
normalmente con la redireccion de carpetas (por ejemplo, favoritos del explorador y configuracion

del escritorio y del menu Inicio).

Sistemas operativos compatibles
Puede mover perfiles entre cualquiera de los sistemas operativos de sesion Unica compatibles y
entre cualquiera de los sistemas operativos de varias sesiones compatibles.

Se admiten los siguientes (versiones x86 y x64, segun corresponda):

» Sistemas operativos de sesion Unica. Windows XP, Windows 7 y Windows Vista.

o Sistemas operativos de varias sesiones. Windows Server 2003, Windows Server 2008 y
Windows Server 2008 R2.

Productos Citrix compatibles

La funcién de configuracién multiplataforma es compatible con los siguientes productos de Citrix:

e XenApp® 5 Feature Pack para Windows Server 2003 y versiones posteriores

e XenDesktop® 4 y posteriores

Aplicaciones compatibles

Los siguientes archivos de definicion estan disponibles en esta version. EI nombre del archivo

XML indica la aplicacién y las versiones compatibles.
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* Internet Explorer 7 Plus.xml. Este archivo admite la itinerancia de las versiones 7, 8 y 9 de
Internet Explorer (excepto los favoritos) entre plataformas. No se admite la itinerancia de

favoritos y fuentes.
 Office 2007.xml.
 Office 2010.xml.
» Wallpaper.xml. Este archivo admite la itinerancia del fondo de escritorio entre plataformas. No

se admite la itinerancia de temas entre plataformas.

Importante: Utilice los archivos de definicion de cada aplicacién solo en los escenarios
compatibles anteriores. Por ejemplo, Internet Explorer 7 Plus.xml permite la itinerancia de la
configuracion entre varias versiones de ese explorador. Pero no puede usar Office 2007.xml u

Office 2010.xml para la itinerancia de la configuracién entre versiones de Office.

Crear un archivo de definicion

Los archivos de definicion definen las carpetas, archivos o registros que se van a sincronizar.

Puede crear sus propios archivos de definicion de aplicacion.

Utilice el generador de plantillas de Microsoft UE-V para crear un archivo de plantilla de UE-V.

1. Descargue el Kit de evaluacion e implementacidon de Windows (Windows ADK) para
Windows 10 del sitio web de Microsoft.

2. Instale Windows ADK. Seleccione Microsoft User Experience Virtualization (UE-V)
Template Generator. Haga clic en Instalar. Haga clic en Finalizar para cerrar el asistente una

vez completada la instalacion.

3. Haga clic en Inicio, haga clic en Microsoft User Experience Virtualization y, a continuacion,

haga clic en Microsoft User Experience Virtualization Generator.

4. Haga clic en Crear una plantilla de ubicacién de configuracién.

5. Siga el asistente para especificar los parametros relacionados con la aplicacion. Haga clic en
Siguiente para continuar.
Tomemos el Bloc de notas como ejemplo. Especifique la ruta del archivo como c:
\Windows\System32\notepad.exe .

6. Una vez que se inicie la aplicacion especificada, ciérrela.

7. Una vez completado el proceso, haga clic en Siguiente para continuar.

8. Elija Revisar ubicaciones en el panel izquierdo. Seleccione todas las casillas de verificaciéon

de las listas para registros/archivos estandar y no estandar.

106


https://developer.microsoft.com/es-es/windows/hardware/windows-assessment-deployment-kit

ADMINISTRACION DE PERFILES 2303

9. Haga clic en Crear para guardar el archivo XML de plantilla.
Tomemos el Bloc de notas como ejemplo. Guarde el archivo XML de plantilla como

Notepad.xml.

Nota
Puede tener varias aplicaciones definidas en un unico archivo de plantilla de UE-V.

Para convertir el archivo de plantilla de UE-V en un archivo de definicion multiplataforma,

haga lo siguiente:

1. Descargue la herramienta de conversion aqui.

2. Desde un simbolo del sistema, ejecute el comando convert show filename para mostrar

todos los nombres de aplicacién en el archivo de definicion.

3. Ejecute el siguiente comando para convertir el archivo de plantilla UE-V en un archivo de

definicion.

convert source destination \[/Index\] \[/V\]

\[/Index\]: Convierte solo la aplicacidn especificada por el nimero de indice.

Por defecto, esta herramienta convierte todas las aplicaciones de la plantilla UE-V.
\[/V\]: Muestra informacion detallada de la conversion.

Para la configuracion multiplataforma, debe repetir los pasos anteriores para otros sistemas
operativos y fusionar los archivos de definicion en uno solo. Puede usar el elemento Platform con
el atributo OSVersionNumber para fusionar los archivos. En Windows 7, una carpeta de
configuracion se encuentra en AppData\Application\Win7\folder . En Windows 10, en

AppData\Application\Wini0\folder .

En Windows 7, el archivo de definicion que cred tiene el siguiente aspecto:

<?xml version="1.0" encoding="utf-8"?>

<GroupbDefinitions Version="4.0.0.0"
GUID="93E41C6E-2091-1B9B-36BC-7CE94EDC677E">
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<Group Name="Common Settings" GUID="32D83BB6-F3AD-985F-
D4BC-655B3D9ACBE2">

<0Object Name="!CTX_ROAMINGAPPDATA!\Application\Win7\folder"
GUID="1B43DE3F-EC9C-463c-AC19-CD01D0O219B6" >

<Platform>
<Folder>

<Path>!CTX_ROAMINGAPPDATA!\Application\Win7\folder</

Path>
<Recurse/>
</Folder>
</Platform>
</0Object>
</Group>
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</GroupbDefinitions>
En Windows 10, el archivo de definicién que cred tiene el siguiente aspecto:

<?xml version="1.0" encoding="utf-8"?>

<GroupDefinitions Version="4.0.0.0"
GUID="93E41C6E-2091-1B9B-36BC-7CE94EDC677E">

<Group Name="Common Settings" GUID="32D83BB6-F3AD-985F-
D4BC-655B3D9ACBE2">

<Object Name="!CTX_ROAMINGAPPDATA!\Application\Winl0\folder"
GUID="1B43DE3F-EC9C-463c-AC19-CDO1D00219B6">

<Platform>
<Folder>

<Path>!CTX_ROAMINGAPPDATA!\Application\Win10\folder</
Path>

<Recurse/>

</Folder>
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</Platform>
</0Object>
</Group>

</GroupDefinitions>

Después de la fusién, el contenido del archivo de definicion tiene el siguiente aspecto:

<?xml version="1.0" encoding="utf-8"?>

<GroupDefinitions Version="4.0.0.0"
GUID="93E41C6E-2091-1B9B-36BC-7CE94EDC677E">

<Group Name="Common Settings" GUID="32D83BB6-F3AD-985F-
D4BC-655B3D9ACBE2" >

<0bject Name="!CTX_ROAMINGAPPDATA!\Application\%osname%\folder"
GUID="1B43DE3F-EC9C-463c-AC19-CD0O1DO0219B6">

<!-- Assuming that the folder locates differently when in
different platforms -->
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Path>

Path>

<Platform OSVersionNumber="6.1"> <!-- Win7 -->

<Folder>

<Path>!CTX_ROAMINGAPPDATA!\Application\Win7\folder</

<Recurse/>

</Folder>

</Platform>

<Platform OSVersionNumber="10.0"> <!-- Winl0 -->

<Folder>

<Path>!CTX_ROAMINGAPPDATA!\Application\Winl0\folder</

<Recurse/>

</Folder>
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</Platform>
</0Object>
</Group>

</GroupDefinitions>

Para obtener informacion sobre como configurar los ajustes multiplataforma, consulte Configurar

ajustes multiplataforma.

Para obtener informacién sobre la arquitectura de los archivos de definicidn, consulte Estructura

del archivo de definicion de aplicacion.

Para obtener informacién sobre como habilitar el perfilador de aplicaciones, consulte Habilitar

perfilador de aplicaciones.

Estructura del archivo de definicion de aplicacion

Este articulo describe la estructura XML de los archivos de definicion de aplicacion de Profile
Management. Esta estructura se aplica tanto al perfilador de aplicaciones como a la configuracion

multiplataforma.

112



ADMINISTRACION DE PERFILES 2303
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» Declaracion XML y atributo de codificacion
La declaracion XML debe especificar el atributo, \<?xml version="1.0"\>.

Encoding="UTF-8" es un atributo recomendado.

e GroupDefinitions
Un contenedor de colecciones de grupos. Actia como el elemento raiz del documento XML.
Sus atributos incluyen version y GUID. Son atributos obligatorios.

e Group
Define la configuracién de una subaplicacion. Sus atributos son name y GUID. Son atributos
obligatorios.

e Object
Define una configuracion de una subaplicacion. Sus atributos son name y GUID. Son atributos
obligatorios.

* Platform
Platform proporciona diferentes definiciones en distintos sistemas operativos. Puede usar un
atributo opcional OSVersionNumber para especificar el sistema operativo. Cuando no hay
ningun atributo, todas las plataformas aceptan la definicion interna de la configuracion.

Platform debe contener uno de los siguientes elementos: RegKey, RegValue, File, Folder y

Wallpaper.

* RegKey
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Define una configuracion como una clave en el registro. Debe contener el elemento Key.
Incluye dos subelementos opcionales, Recurse y Merge. Recurse y Merge definen el
rendimiento cuando Profile Management mueve la clave. Otro subelemento opcional es

ExcludeValues. ExcludeValues define los valores del registro que se pueden excluir.

* RegValue
Define una configuracion como un valor en el registro. Debe contener Key para especificar la
ruta de su clave principal.

» Carpeta
Define una configuracion como una carpeta. Debe contener Path para especificar la ruta de la
carpeta. Tiene subelementos opcionales, Recurse Yy Merge . Recurse y Merge definen el

rendimiento cuando Profile Management mueve la carpeta. Otro subelemento opcional es

ExcludeFiles , que define los archivos que se pueden excluir.

* Archivo
Define una configuracion como un archivo. Debe contener Path para especificar la ruta de su
carpeta principal, y FileName para especificar el nombre de un archivo.

e Fondo de pantalla
Define todas las configuraciones de fondo de pantalla. No se requieren atributos ni
subelementos. Profile Management mueve estas configuraciones automaticamente.

* Key
Especifica la ruta de la clave del registro o la ruta de la clave principal del registro. Key es el
subelemento de RegKey y RegValue.

* ValueName

Especifica el nombre del valor del registro. Es un subelemento de RegValue.

* Ruta

Especifica la ruta de la carpeta o la ruta de la carpeta principal. Es un subelemento de Folder y

File. Se pueden adoptar variables de Profile Management.

* FileName

Especifica el nombre de un archivo. Es un subelemento de Archivo.

* Recurse
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Subelemento opcional de RegKey y Folder. Si este elemento existe, Profile Management

itinerara la clave y la carpeta de forma recursiva.

* Merge
Subelemento opcional de RegKey y Folder. Si este elemento existe, Profile Management
fusiona (pero no sustituye) la clave y la carpeta.

* ExcludeValues
Subelemento opcional de RegKey. Especifica los valores que se pueden excluir al itinerar la
clave.

» ExcludeFiles
Subelemento opcional de Folder. Especifica los archivos que se pueden excluir al itinerar la
carpeta.

» Exclude

Subelemento de ExcludeValues y ExcludeFiles. Especifica los elementos excluidos de

archivos o valores de registro.

Nota

Asegurese de que su documento contenga un formato de sintaxis correcto. Profile
Management comprueba estos archivos utilizando el archivo de validacion
CPSValidationSchema.xsd cuando se cargan. Puede encontrar el archivo de validacion en la
ruta de instalacion de Profile Management. Profile Management ignora los archivos

incorrectos y registra los mensajes de error en el registro.

Ejemplo

<?xml version="1.0" encoding="UTF-8"?>
<!-- Copyright 2011 Citrix Systems, Inc. All Rights Reserved. -->

&1t;GroupbDefinitions GUID="748E63D3-426E-4796-9C32-420B25DB2D9F"
Version="4.0.0.0">
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<!-- Application Settings -->

&1t;Group GUID="OFCCCF29-0A0E-482d-A77E-3F39A8A854A6" Name="Application
Settings'">

<!-- Registry Key Setting Example -->

&1t;0bject GUID="637EC13C-2D47-4142-A8EB-3CEA6D53522A"
Name="Software\Application\certain key">

&lt;Platform>

&1t ;RegKey>

&1t ;Key>Software\Microsoft\Office\certain key&lt;/Key>
&1t;Merge/>

&1t ;Recurse/>

&1t;ExcludeValues>
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&1t;Exclude>excluded value 1&1t;/Exclude>
&1t;Exclude>excluded value 2&1t;/Exclude>
&1t;Exclude>excluded value 3&lt;/Exclude>
&1t;/ExcludevValues>

&1t ; /RegKey>

&lt;/Platform>

&1t;/0Object>

<!-- Registry Value Setting Example -->

&1lt;0bject GUID="3C896310-10C4-4e5f-90C7-A79F4E653F81"
Name="Software\Application\certain value">

<!-- Folder Setting Example -->

&lt;0bject GUID="7F8615D0-5E63-4bd0-982D-B7740559C6F9" Name="!
CTX_ROAMINGAPPDATA!\Application\setting folder">
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&lt;Platform>

&lt;Folder>

<!-- We can use Citrix variable if necessary -->
&1t;Path>!CTX_ROAMINGAPPDATA!\Application\setting folder&lt;/Path>
&1t ;Merge/>

&1t ;Recurse/>

&1t;ExcludeFiles>

&1t;Exclude>excluded file 1&1t;/Exclude>

&1t;Exclude>excluded file 2&1t;/Exclude>

&1t;Exclude>excluded file 3&1t;/Exclude>

&1t;/ExcludeFiles>
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&lt;/Folder>

&lt;/Platform>

&1t;/0Object>

<!l-- File Setting Example -->

&1t;0Object GUID="7F8615D0-5E63-4bd0-982D-B7740559C6F9" Name="!
CTX_ROAMINGAPPDATA!\Application\file.txt">

&lt;Platform>

&lt;File>

<!-- We can use Citrix variable if necessary -->
&1t ;Path>!CTX_ROAMINGAPPDATA!\Application&lt;/Path>

&lt;FileName>file.txt&lt;/FileName>
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&lt;/File>

&lt;/Platform>

&lt;/0bject>

<!-- Setting based on different 0S -->

&1t;0Object GUID="1B43DE3F-EC9C-463Cc-AC19-CD01D0O0219B6" Name="!
CTX_ROAMINGAPPDATA!\Application\%osname%\folder">

<!-- Assuming that the folder locates differently when in different
platforms -->

&lt;Platform 0OSVersionNumber="6.1">

<l-- Win7 -->

&lt;Folder>
&1t;Path>!CTX_ROAMINGAPPDATA!\Application\Win7\folder&lt;/Path>

&1t ;Recurse/>
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&lt;/Folder>

&lt;/Platform>

&lt;Platform 0OSVersionNumber="10.0">

<l-- Wini10 -->

&lt;Folder>
&1t;Path>!CTX_ROAMINGAPPDATA!\Application\Win10\folder&lt;/Path>
&1t ;Recurse/>

&lt;/Folder>

&lt;/Platform>

&lt;/0bject>

&1t; /Group>
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&1t;/GroupDefinitions>

Configuracion multiplataforma - Caso practico

La funcion de configuracion multiplataforma se utiliza principalmente para migrar de Windows 7'y
Windows Server 2008 a Windows 8 y Windows Server 2012. Esta migracion también podria pasar
de Microsoft Office 2003 u Office 2007 a Office 2010. Dada la inversion tipica en sistemas
Windows 2003, se espera una fase de coexistencia significativa. Se espera que la funciéon admita

tanto la migracién como la coexistencia sostenida.

Este caso practico comienza con un entorno existente de Windows 7 y Windows 2008 que ejecuta

Office 2007 y afiade escritorios virtuales compartidos y aprovisionados de Windows 8.
El caso préactico consta de:

» Configuracién inicial

Planificar el nuevo sitio

» Ejecutar el plan

Otras consideraciones

Planificar el nuevo sitio

Los administradores de red han decidido configurar un nuevo dominio para el nuevo entorno,
basado en controladores de dominio de Windows Server 2012 y Active Directory 2012. En Ultima
instancia, se planea un nuevo sitio de aplicaciones virtuales, basado en Windows Server 2012 que
ejecuta aplicaciones virtuales. Pero por ahora, el nuevo dominio se utiliza solo para el sitio de

escritorios virtuales de Windows 7.

El sitio se basa en una imagen base compartida de Windows 7 que esté alojada en un entorno
Citrix Hypervisor™ y a la que acceden terminales Windows. Office 2007 esta incluido en la imagen

base.

Dado que se espera que los usuarios de ambos dominios utilicen el nuevo dominio, se establece
una relacion de confianza bidireccional entre OldDomain y NewDomain. Ambos dominios deben

pertenecer al mismo bosque de AD.

El siguiente gréafico ilustra la configuracion del nuevo sitio de escritorios virtuales.
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0OU—2k12_Farm

\\FileServ2\Profiles
\\FileServ3\CrossPlatform \\Fileserv2\Redirected

Windows 8 + XenDesktop 7 + Office 2007
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Ejecutar el plan

Fase 1: Configurar los nuevos servidores de archivos

Ha configurado servidores de archivos en NewDomain para administrar la configuracion

multiplataforma ( \\FileServ3 )y para almacenar perfiles para 2k12_Farm ( \\FileServ2 ).

En este caso, elegimos configurar servidores de archivos separados para los perfiles y para la
configuracion multiplataforma. Esta forma no es estrictamente necesaria, pero es una manera facil
de hacer que el servidor de configuracion multiplataforma esté disponible. El servidor de perfiles
podria disefiarse de manera diferente, utilizando espacios de nombres DFS, por ejemplo, y por lo

tanto tardar mas en implementarse.

En ambos casos, configure los recursos compartidos del servidor segun las recomendaciones de
seguridad para perfiles de usuario moviles en carpetas compartidas. Para obtener mas
informacioén, consulte <https://docs.microsoft.com/es-es/windows-server/storage/

folder-redirection/deploy-roaming-user-profiles> .

Fase 2: Actualizar las maquinas de 2k8\ Farm a Profile Management 5.0

Para obtener instrucciones, consulte Actualizar Profile Management.
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Fase 3: Elegir qué archivos de definicion implementar

Se suministran algunos archivos de configuraciéon (denominados archivos de definicién) para

Microsoft Office, Internet Explorer y el fondo de pantalla de Windows.

Importante: No actualice estos archivos a menos que el personal de Citrix® se lo indique.

Elija los archivos de configuracion que sean relevantes para su implementacion y copie solo estos

archivos en \\FileServ3\CrossPlatform\Definitions . En este ejemplo, copie solo Office

2007.xml.

Fase 4: Configurar las maquinas de 2k8\_Farm para Profile Management 5.0

Una vez completada la actualizacién, realice los siguientes cambios de configuracion para habilitar

(parcialmente) la funcion de configuracion multiplataforma. En esta etapa, solo \

\FileServ3\CrossPlatform debe estar disponible.

POLITICA

Ruta al almacén de usuarios

Habilitar la configuracion
multiplataforma

Grupos de usuarios de
configuracion multiplataforma

Ruta a las definiciones
multiplataforma

Ruta al almacén de
configuracion multiplataforma

VALOR

\
\FileServi\Profiles#sAMA

ccountName#\%ProfVer%

Habilitado

Deshabilitado

\
\FileServ3\CrossPlatform

\Definitions

\
\FileServ3\CrossPlatform
\Store\%USERNAME% .
%USERDOMAIN%
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NOTAS

Sin cambios. Esta ruta solo la
utilizan los usuarios de
OldDomain, por lo que no es
necesario cambiarla para
admitir a los usuarios de
NewDomain.

Se procesan todos los grupos
de usuarios.

Esta ruta es donde se
encuentran los archivos de
definicion.

El almacén de configuracion
multiplataforma es
compartido por usuarios de
ambos dominios, por lo que
tanto %USERNAME% cOmMoO
%USERDOMAIN% deben
especificarse en la ruta.
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POLITICA

Origen para crear
configuraciones
multiplataforma

VALOR

Habilitado

NOTAS

Garantiza que la
configuracion multiplataforma
de OldDomain se utilice para
inicializar el almacén de
configuracion
multiplataforma, antes de dar
a los usuarios acceso a los
recursos de NewDomain.

No se requieren cambios en el script de inicio de sesién de la maquina.

No se requieren cambios en la politica de redireccion de carpetas.

La OU 2k8_Farm ya puede dejarse en ejecucion. A medida que los usuarios inician sesion,

Profile Management copia la configuracion identificada en el archivo de definicion Office 2007.xml

al almacén de configuracién multiplataforma.

Fase 5: Preparar las maquinas en 2k12\_Farm

Ahora que los servidores de archivos estan configurados en 2k8_Farm , es el momento de crear

el sitio de escritorios virtuales de Citrix. Instale Profile Management 5.0 cuando los escritorios

virtuales de Windows 7 estén en funcionamiento. A continuacién, se muestra una configuracion

adecuada.

POLITICA

Ruta al almacén de usuarios

Escritura diferida activa

Habilitar la configuracion
multiplataforma

Grupos de usuarios de
configuracion multiplataforma

VALOR

\\FileServ2\Profiles\
%USERNAME% . %5USERDOMAIN%\
%Profver%

Deshabilitado

Habilitado

Deshabilitado
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NOTAS

Dado que este recurso
compartido de archivos es
utilizado por usuarios de
ambos dominios, también es
importante incluir informacion
del dominio.

Se procesan todos los grupos
de usuarios.
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POLITICA

Ruta a las definiciones
multiplataforma

Ruta al almacén de
configuracion multiplataforma

Origen para crear
configuraciones
multiplataforma

VALOR

\
\FileServ3\CrossPlatform

\Definitions

\
\FileServ3\CrossPlatform
\Store\%USERNAME%.
%USERDOMAIN%

Deshabilitado

NOTAS

Esta ruta es donde se
encuentran los archivos de
definicion. Esta configuracion
debe coincidir con la
configuracion de 2k8_Farm .

Los usuarios de ambos
dominios comparten el
almacén de configuracion
multiplataforma, por lo que
tanto %USERNAME% cOmo
%USERDOMAIN% deben
especificarse en la ruta. Esta
configuracion debe coincidir
con la configuracion de
2k8_Farm .

Evita que la configuracién de
NewDomain se utilice para la
configuracion inicial de los
datos de perfil en el almacén
de configuracion
multiplataforma. Garantiza
gue la configuracion de
OldDomain tenga prioridad.

Un script de inicio de sesion de maquina, que establece la variable de entorno del sistema

%ProfVer%, se ejecuta en todas las maquinas de la OU.

TIPO DE MAQUINA

Servidor XenApp en
Windows 2012

Escritorios de Windows 7

%PROFVER%

Win2012x64

Win7
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NOTAS

Es necesario cuando los
servidores de 64 bits
planificados estén
disponibles. Consulte Otras
consideraciones para obtener
mas informacion.

Si se implementan versiones
de 32y 64 bits de Windows
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TIPO DE MAQUINA %PROFVER% NOTAS

7, se recomienda que tengan
perfiles separados. Por lo
tanto, %ProfVer% debe
configurarse de manera
diferente en cada plataforma.

Asi, el usuario john.smith de OldDomain tiene un perfil en \
\FileServ2\Profiles\john.smith.0ldDomain\wWin7 para el escritorio de Windows 7 y en \
\FileServ2\Profiles\john.smith.0ldDomain\Win2012x64 para los servidores de

aplicaciones virtuales de Citrix.

Y un usuario william.brown de NewDomain tiene un perfilen \
\FileServ2\Profiles\william.brown .NewDomain\Win7 para el escritorio de Windows 7 y en

\\FileServ2\Profiles\william.brown.NewDomain\Win2012x64 para los servidores XenApp.

De nuevo, configure la redireccion de carpetas mediante la Directiva de grupo. Como el dominio
se basa en Windows Server 2012, configure la redireccion de carpetas desde <Nombre de objeto
de directiva de grupo\> \> Configuracion de usuario \> Directivas \> Configuracién de

Windows \> Redireccion de carpetas.

POLITICA VALOR

Favoritos \\FileServ2\Redirected\%USERNAME%.
%USERDOMAIN%\Favorites

Mis documentos \\FileServ2\Redirected\%USERNAME%.
%USERDOMAIN%\Documents

Se ha agregado %USERDOMAIN% a la ruta de redirecciéon de carpetas. Esta configuracién no es
necesaria porque esta directiva solo se aplica a los usuarios de NewDomain. Pero podria ser (til si
en el futuro decide migrar usuarios de OldDomain al mismo servidor. Por ahora, los usuarios de
OldDomain contintan usando la directiva de redireccién de carpetas de OldDomain, que redirige

sus carpetas a \\FileServ1 .

Fase 6: Pruebas en vivo

Realiza las pruebas en dos etapas:
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1. Comprueba que los datos de perfil de los usuarios de NewDomain funcionan correctamente.
Estos usuarios no tienen datos configurados en el almacén de configuracion multiplataforma.
Como la directiva Origen para crear configuraciones multiplataforma esta deshabilitada, los

cambios de su perfil no se propagan a OldDomain.

2. Realiza pruebas con algunos usuarios de OldDomain. Cuando inician sesién por primera vez,
los datos de configuracion multiplataforma se copian en su perfil. Para inicios de sesion
posteriores, los cambios de cualquiera de los dominios se copian al otro. Si un usuario de
OldDomain inicia sesion en NewDomain y no hay datos de perfil presentes (porque el usuario
no ha usado su perfil en OldDomain desde que OldDomain se actualiz6 a Profile Management
5.0), el almacén de configuracion multiplataforma no se actualiza. Con la configuracion
descrita en este tema, un usuario debe iniciar sesion en OldDomain antes de que su
configuracion se mueva entre los dominios. De esta manera se garantiza que la configuracion
del usuario (posiblemente creada durante muchos afios) no se sobrescriba con la

configuracién predeterminada de NewDomain.

Sincronizar atributos de seguridad de archivos

Los atributos de seguridad se pueden sincronizar cuando Profile Management copia archivos y
carpetas en un perfil de usuario entre el sistema en el que esta instalado el perfil y el almacén de
usuarios. Esta funcién tiene como objetivo evitar inconsistencias entre los atributos de seguridad.

Requiere Windows 10 y versiones posteriores, y en Windows Server 2016.
Esta funcion esta habilitada de forma predeterminada. Para deshabilitarla, haga lo siguiente:

1. En el archivo UPMPolicyDefaults\_all.ini, agregue SecurityPreserveEnabled=0 en la

seccion General Settings.

2. Desde una linea de comandos, ejecute el comando gpupdate /force .

Profile Management sincroniza los cambios de perfil basandose en la Ultima hora de modificacién
del perfil. Profile Management no sincroniza un archivo si los cambios se realizan solo en los

atributos de seguridad del archivo.

Habilitar el manejo de archivos grandes

Los archivos grandes existentes en un perfil son una razén comdn para un inicio o cierre de sesion
lento. Citrix® proporciona una opcion para redirigir archivos grandes al almacén de usuario. Esta

opcién elimina la necesidad de sincronizar esos archivos a través de la red.

Para habilitar el manejo de archivos grandes en la directiva de grupo, haga lo siguiente:
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1. En Profile Management, abra la carpeta Sistema de archivos.

2. Haga doble clic en la directiva Manejo de archivos grandes - Archivos que se crearan

como enlaces simbodlicos.

3. Especifique los archivos que se van a manejar.

Para habilitar el manejo de archivos grandes en el archivo UPMPolicyDefaults\_all.ini, haga lo

siguiente:

1. Agregue la seccion \[LargeFileHandlingList\] en el archivo .ini.

2. Especifique los archivos que se van a manejar en esa seccion.

Puede usar caracteres comodin en las directivas que hacen referencia a archivos. Por ejemplo, \

\!ctx_localappdata!\Microsoft\Outlook&ast; .ost

Asegurese de que estos archivos no se agreguen a la lista de exclusion de Citrix Profile

Management.

Nota

Algunas aplicaciones no permiten el acceso concurrente a archivos. Citrix recomienda que
tenga en cuenta el comportamiento de la aplicacién al definir su politica de gestién de

archivos grandes.

Citrix recomienda que aplique la actualizacién de seguridad de Microsoft MS15-090. Como
practica de seguridad general, asegurese de mantener sus sistemas Microsoft Windows

actualizados.

Habilitar el perfilador de aplicaciones

Esta funcion define el manejo de perfiles basado en aplicaciones. Cuando habilita esta funcion,

solo se sincronizan las configuraciones definidas en el archivo de definicion.
Para habilitar el perfilador de aplicaciones, haga lo siguiente:

1. En Profile Management, abra la carpeta Citrix Virtual Apps™ Optimization settings.
2. Habilite la directiva Enable Citrix Virtual Apps Optimization.

3. Habilite la directiva Path to Citrix Virtual Apps optimization definitions.
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4. Especifique una carpeta donde se encuentran los archivos de definicién de la optimizacién de

aplicaciones virtuales de Citrix.

5. Ejecute el comando gpupdate /force para aplicar laimplementacion de la directiva.

Nota:

Para obtener informacion sobre cdmo crear archivos de definicién, consulte Crear un archivo

de definicion.

Durante el cierre de sesidn, solo se sincronizan las configuraciones del archivo de definicion;
todas las demas configuraciones se descartan. Utilice la redirecciéon de carpetas en caso de
que desee ver o actualizar documentos de usuario en la sesién. Para configurar la

redireccion de carpetas, consulte Configurar la redireccion de carpetas.

Habilitar la deduplicacion de archivos

Pueden existir archivos idénticos en varios perfiles de usuario en el almacén de usuarios. Tener
instancias duplicadas de archivos almacenadas en el almacén de usuarios aumenta el coste de

almacenamiento.

Las directivas de deduplicacién de archivos permiten a Profile Management eliminar archivos
duplicados del almacén de usuarios y almacenar una instancia de ellos en una ubicacién central
(denominada almacén compartido). De este modo, se evita la duplicacion de archivos en el

almacén de usuarios, lo que reduce el coste de almacenamiento.

Para habilitar la deduplicacién de archivos y especificar los archivos que se incluiran en el

almacén compartido, configure las siguientes directivas:

1. Deduplicacion de archivos > Archivos que se incluiran en el almacén compartido para la
deduplicacion
2. (Opcional) Deduplicacién de archivos > Archivos que se excluiran del almacén

compartido

Después de configurar las directivas de deduplicacién de archivos, Profile Management crea el

almacén compartido en la misma ruta que el almacén de usuarios. Por ejemplo,

e Ruta al almacén de usuarios: \\server\profiles$\%USERDOMAIN%\%USERNAME%\ !
CTX_OSNAME! | CTX_OSBITNESS! !
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* Ruta al almacén compartido: \\server\profiles$\%USERDOMAIN%\SharedFilesStore

Incluir archivos en el almacén compartido para la deduplicacion

Si existen archivos duplicados en el almacén de usuarios, habilite la deduplicacion de archivos y

especifique los archivos que se incluiran en el almacén compartido para la deduplicacion.

Importante:

Dado que todos los archivos deduplicados en el almacén compartido pueden ser leidos por
todos los usuarios del dominio, recomendamos no deduplicar datos personales y
confidenciales.

Los pasos detallados son los siguientes:

1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Directivas > Plantillas administrativas: Definiciones de directiva (archivos

ADMX) > Componentes de Citrix > Profile Management > Deduplicacién de archivos.

3. Haga doble clic en Archivos que se incluiran en el almacén compartido para la
deduplicacion.

4. Seleccione Habilitado.

5. En el campo Lista de archivos que se incluiran en el almacén compartido, haga clic en
Mostrar.

6. Introduzca los nombres de archivo con rutas relativas al perfil de usuario.
Los caracteres comodin se admiten con las siguientes consideraciones:

» Los caracteres comodin en los nombres de archivo se aplican de forma recursiva. Para

restringirlos solo a la carpeta actual, utilice la barra vertical ( | ).

* Los caracteres comodin en los nombres de carpeta no se aplican de forma recursiva.
Ejemplos:

* Downloads\profilemgt_x64.msi — El archivo profilemgt_x64.msi en la carpeta

Descargas

« *.cfg — Archivos con la extension .cfg en la carpeta del perfil de usuario y sus

subcarpetas
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e Music&ast; — Archivos en la carpeta Muasica y sus subcarpetas

* Downloads&ast;.iso — Archivos con la extension .iso en la carpeta Descargas y sus

subcarpetas
* Downloads&ast;.iso| — Archivos con la extension .iso solo en la carpeta Descargas
e AppData\Local\Microsoft\OneDrive&ast;&ast;.dll — Archivos con la extension .dll

en cualquier subcarpeta inmediata de la carpeta AppData\Local\Microsoft\OneDrive

7. Haga clic en Aceptar y Aceptar de nuevo.

Precedencia de la configuracién
1. Si esta configuracion esta deshabilitada, el almacén compartido esta deshabilitado.
2. Si esta configuracién no esta configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta configuracién no esta configurada ni aqui ni en el archivo .ini, el almacén compartido

esta deshabilitado.

Excluir archivos del almacén compartido

Los caracteres comodin le permiten incluir un grupo de archivos en el almacén compartido de una
sola vez. Para excluir algunos archivos del grupo, habilite y configure la directiva Archivos que se
van a excluir del almacén compartido de la siguiente manera:

1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Directivas > Plantillas administrativas: Definiciones de directivas (archivos

ADMX) > Componentes de Citrix > Profile Management > Deduplicacién de archivos.
3. Haga doble clic en Archivos que se van a excluir del almacén compartido.
4. Seleccione Habilitado.

5. En el campo Lista de archivos que se van a excluir del almacén compartido, haga clic en

Mostrar.

6. Introduzca los nombres de archivo con rutas relativas al perfil de usuario.
Se admiten caracteres comodin con las siguientes consideraciones:

* Los caracteres comodin en los nombres de archivo se aplican de forma recursiva. Para

restringirlos solo a la carpeta actual, utilice la barra vertical ( | ).

e Los comodines en los nombres de carpeta no se aplican de forma recursiva.

Ejemplos:
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Downloads\profilemgt_x64.msi — El archivo profilemgt_x64.msi en la carpeta

Descargas

*.tmp — Archivos con la extension .tmp en la carpeta de perfil de usuario y sus

subcarpetas

e AppDatag&ast;.tmp — Archivos con la extensidn .tmp en la carpeta AppData y sus

subcarpetas
e AppDatag&ast;.tmp| — Archivos con la extension .tmp solo en la carpeta AppData

e Downloads&ast;\a.txt — Elarchivo a.txt en cualquier subcarpeta inmediata de la

carpeta Descargas

7. Haga clic en Aceptar y, de nuevo, en Aceptar.

Precedencia de la configuracion
1. Si esta configuracion estéa inhabilitada, no se excluye ningin archivo.
2. Si esta configuracién no se configura aqui, se utiliza el valor del archivo .ini.

3. Si esta configuracién no se configura ni aqui ni en el archivo .ini, no se excluye ningin archivo.

Configurar la configuracion de seguridad del almacén compartido

Si no existe ningun almacén compartido, Profile Management crea uno automaticamente con la

siguiente configuracién de permisos:

e Equipos de dominio: Acceso de control total

e Usuarios de dominio: Acceso de lectura

Dado que la configuracion predeterminada concede acceso de control total a los equipos de
dominio, le recomendamos que cree manualmente el almacén compartido e implemente el acceso

basado en credenciales para mejorar la seguridad. Para ello, siga estos pasos:

1. Cree la carpeta del almacén compartido en el mismo nivel de directorio que el parametro
%USERNAME% en la configuracion de Ruta al almacén de usuario. Por ejemplo, si la
configuracion de Ruta al almacén de usuario es \\SERVER\UPM_USER_STORE\%USERNAME% .
%USERDOMAIN%\ ! CTX_OSNAME! !CTX_OSBITNESS! , la carpeta del almacén compartido debe ser

\\SERVER\UPM_USER_STORE\SharedStore .

2. Conceda los siguientes permisos para el almacén compartido. Como se muestra en esta

figura, el usuario SharedStoreManagementUser es la credencial utilizada para acceder al

almacén compartido.
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Advanced Se Settings for SharedStore O =
Mame: CAUPM\SharedStore

Owner: ADMINISTRATOR (INBGEVTVADMINISTRATOR) ¥ Change

Permissions Share Auditing Effective Access

For additional infermation, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permissicn entries:

Type Principal Access Inherite..  Applies to
S Allow Domain Users (INBGBVT\Domain Users) Read Mone This folder, subfolders and files
S Allow SYSTEM Full contrel  Mone This folder, subfolders and files
S Allow Administraters (INBGBYT\Administrators) Full contrel  Mone This folder, subfolders and files
a Allow SharedStoreManagementUser (SharedStoreManagementUser@bvt.local)  Full contrel  MNone Subfolders and files only

N
L

Add Remaowve View

Enable inheritance

[1Replace all child object permissien entries with inheritable permissien entries from this object

Cancel Apply

3. En cada VDA, agregue credenciales de Windows para la cuenta de usuario
SharedStoreManagementUser para acceder al almacén compartido. Puede utilizar el
Administrador de credenciales de Windows o Workspace Environment Management para este
fin. Consulte los procedimientos descritos en Habilitar el acceso basado en credenciales a los

almacenes de usuario para obtener mas detalles.

Habilitar la experiencia de busqueda nativa de Outlook

La funcién Habilitar el roaming del indice de bisqueda para Outlook proporciona una
experiencia de busqueda nativa de Outlook. Con esta funcién, el archivo de datos sin conexion de
Outlook (.ost) y la base de datos de busqueda especifica de un usuario se mueven junto con el
perfil de usuario.

Requisitos previos

Esta funcion esta disponible para las maquinas que cumplen los siguientes requisitos:
» Sistema operativo:

o Microsoft Windows 10 1709 o posterior

o Windows Server 2016 o posterior

* Microsoft Outlook 2019, 2016 o 2103, o Microsoft Office 365
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Para que la funcion surta efecto, asegurese de que las maquinas tengan habilitado el Servicio de
busqueda de Microsoft Windows. De forma predeterminada, esta habilitado en los escritorios de
Windows y deshabilitado en los servidores de Windows. Para obtener méas informacién sobre
cOmo habilitar el servicio en los servidores de Windows, consulte este articulo de Microsoft. Se

han probado y son compatibles las siguientes versiones:

7.0.20348.380, 7.0.20348.138,7.0.20344.1

7.0.21286.1000, 7.0.21343.1000

7.0.17134.376, 7.0.17134.285, 7.0.17134.228, 7.0.17134.1

7.0.16299.402, 7.0.16299.248, 7.0.16299.15

7.0.15063.413

7.0.14393.2457, 7.0.14393.2430, 7.0.14393.2368, 7.0.14393.2312, 7.0.14393.2273,
7.0.14393.2248, 7.0.14393.1884, 7.0.1493.1593

7.0.1393.2125, 7.0.1393.1884, 7.0.1393.1770

7.0.10240.17443

7.0.9600.18722

Nota:

Se espera que esta funcion sea compatible con las futuras versiones del Servicio de
busqueda de Microsoft Windows. Si observa que la funcién no es compatible con versiones
futuras especificas del Servicio de busqueda de Microsoft Windows, pongase en contacto

con el Soporte técnico de Citrix.

Como funciona

El VHDX (disco duro virtual) es un formato de archivo de disco que se utiliza para aprovisionar
espacio de almacenamiento de disco virtual y l6gico para maquinas virtuales. La funcion Habilitar

la itinerancia del indice de busqueda para Outlook se basa en archivos VHDX para funcionar.

Se crean archivos VHDX para cada usuario que utiliza la funcién. Los archivos VHDX almacenan
un perfil especifico del usuario en un disco virtual independiente dedicado al perfil de ese usuario.
Profile Management monta los archivos VHDX al iniciar sesion y los desmonta al cerrar sesion.
Hay dos archivos VHDX:

 Archivo OutlookOST.vhdx, que contiene el archivo de datos de Outlook sin conexion ( .ost )
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 Archivo OutlookSearchindex.vhdx, que contiene la base de datos del indice de busqueda para

el archivo de carpeta sin conexion almacenado en el archivo OutlookOST.vhdx

Nota:

De forma predeterminada, Profile Management vuelve a adjuntar automaticamente los
archivos VHDX que se desvinculan durante una sesion. Para obtener mas informacion,

consulte Volver a adjuntar automaticamente los discos VHDX desvinculados en las sesiones.

Profile Management proporciona una capacidad VHDX predeterminada de 30 GB. Planifique
su cuota de almacenamiento en consecuencia. Si el uso real de su VHDX supera la cuota

configurada anteriormente, el archivo VHDX se desmonta.

Compatibilidad con sesiones simultaneas

Con la funcién Habilitar la compatibilidad con sesiones simultaneas para la itinerancia de
datos de busqueda de Outlook, Profile Management proporciona la experiencia de busqueda

nativa de Outlook en sesiones simultaneas del mismo usuario.

La funcién asigna una copia del archivo OST de Outlook a cada sesiéon simultanea de un usuario.
De forma predeterminada, Profile Management proporciona dos discos VHDX para almacenar
archivos OST de Outlook (un archivo por disco). Si el usuario inicia mas sesiones, los archivos

OST de Outlook adicionales se almacenan en el perfil local.

Si tiene capacidad de almacenamiento disponible, puede aumentar el nUmero predeterminado de
discos VHDX. Por ejemplo, establezca el numero en 3. Como resultado, Profile Management
almacena los archivos OST de las tres primeras sesiones en discos VHDX y los archivos OST de

las sesiones posteriores en el perfil local.

Copia de seguridad y restauracion automaticas de la base de datos del indice de

busqueda de Outlook

Profile Management puede guardar automaticamente una copia de seguridad de la Gltima copia
valida conocida de la base de datos del indice de busqueda y revertir a esa copia si se produce
una corrupcioén. Para lograr este propésito, habilite la itinerancia del indice de blsqueda para
Outlook y, a continuacién, habilite la directiva de copia de seguridad y restauracion de la base de
datos del indice de busqueda de Outlook. Para obtener mas informacion, consulte Copia de

seguridad y restauracion automaticas de la base de datos del indice de busqueda de Outlook.
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Habilitar la funcion

Para proporcionar una experiencia de blsqueda nativa de Outlook, habilite la funcién Habilitar la
itinerancia del indice de busqueda para Outlook y habilite sus mejoras si es necesario. Los
pasos detallados son los siguientes.

1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Directivas > Plantillas administrativas: Definiciones de directivas (archivos

ADMX) > Componentes de Citrix > Profile Management > Configuracién avanzada.
3. Habilite la funcion siguiendo estos pasos:
a. Haga doble clic en la directiva Habilitar la itinerancia del indice de busqueda para
Outlook.
b. Seleccione Habilitado.

c. Haga clic en Aceptar.
4. Para admitir la funcién en sesiones simultaneas del mismo usuario, siga estos pasos:
a. Haga doble clic en la directiva Habilitar la compatibilidad con sesiones simultaneas
para la itinerancia de datos de bisqueda de Outlook.
b. Seleccione Habilitado.

c. Sitiene capacidad de almacenamiento disponible, aumente el nimero de discos VHDX
predeterminados en el campo Numero maximo de discos VHDX para almacenar
archivos OST de Outlook. Para obtener mas informacion sobre este campo, consulte

Soporte para sesiones simultaneas.

d. Haga clic en Aceptar.
5. Para proporcionar un alto nivel de estabilidad a la funcion, siga estos pasos:

a. Haga doble clic en la directiva Copia de seguridad y restauracion de la base de datos
del indice de busqueda de Outlook.

b. Seleccione Habilitado.

c. Haga clic en Aceptar.
6. Para proporcionar un alto nivel de disponibilidad a la funcién, siga estos pasos:

a. Haga doble clic en la directiva Volver a adjuntar automaticamente los discos VHDX en

las sesiones.

b. Seleccione Habilitado.
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c. Haga clic en Aceptar.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema, cierre la sesion de todas las sesiones y, a continuacion, inicie sesion de nuevo. Para
obtener mas informacion, consulte <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .

Nota:

Para que la funcién de itinerancia del indice de busqueda funcione en Microsoft Windows 10

1809 y versiones posteriores, y en Windows Server 2019 y versiones posteriores, agregue

un valor DWVORD EnablePerUserCatalog = 0@ en
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows Search . Reinicie el VDA para que

la configuracion del registro surta efecto.

Contenedor de perfiles de Citrix Profile Management

Importante:
Esta funciéon no funciona en Windows 7.

Las carpetas grandes en un perfil de usuario pueden provocar un inicio de sesion lento. Para
mejorar la experiencia de inicio de sesién, Profile Management proporciona el contenedor de
perfiles, una solucién de perfiles basada en VHDX. Esta solucién le permite almacenar las

carpetas de perfil que elija en el disco de perfil VHDX. Cuando los usuarios inician sesion, el

disco de perfil VHDX se monta y las carpetas de perfil estan disponibles de inmediato.

El flujo de trabajo general para implementar el contenedor de perfiles es el siguiente:

1. (Opcional) Especifique el tamafio de almacenamiento y la ruta de acceso para los archivos
VHDX.

2. Habilite el contenedor de perfiles de una manera que se adapte a sus necesidades:

» Habilitar el contenedor de perfiles para una parte del perfil de usuario

» Habilitar el contenedor de perfiles para todo el perfil de usuario.
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Nota:

Con la solucion de perfiles basada en contenedores habilitada, los siguientes perfiles de

usuario (si los hay) se migran automaticamente al contenedor en su primer uso:

» Perfil de usuario local de Windows

 Perfiles de usuario de la solucién de perfiles basada en archivos de Citrix

3. (Opcional) Excluir carpetas y archivos del contenedor de perfiles.

4. Silos escenarios de varias sesiones son comunes en su implementacion, habilite la reescritura

de varias sesiones para los contenedores de perfiles.
5. Si ha habilitado el contenedor de perfiles para todo el perfil de usuario, puede habilitar una de
las siguientes directivas si es necesario:
 Para proporcionar redundancia de perfiles para los inicios de sesién de los usuarios,
habilite Replicar almacenes de usuario.

e Para proporcionar un alto nivel de disponibilidad para los contenedores de perfiles, habilite

el almacenamiento en caché local para los contenedores de perfiles.

Nota:

» Las directivas Replicar almacenes de usuario y Habilitar el almacenamiento en
caché local para los contenedores de perfiles no son compatibles y no se pueden

habilitar al mismo tiempo.

 Las directivas Habilitar el almacenamiento en caché local para los contenedores
de perfiles y Habilitar la reescritura multisecuencia para los contenedores de

perfiles no son compatibles y no se pueden habilitar al mismo tiempo.

Informacion general

Obtenga informacién sobre los conceptos y la informacion clave.
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Acerca del almacén de usuarios y el contenedor de perfiles

El almacén de usuarios es la ubicacion de red central para almacenar perfiles de usuario. Cuando
los usuarios inician sesion, sus perfiles se copian del almacén de usuarios al entorno de usuario.
Las carpetas de perfil grandes en un perfil de usuario prolongan los inicios de sesién de los

usuarios.

El contenedor de perfiles de Citrix Profile Management es un disco de red basado en VHDX que
se utiliza para almacenar perfiles de usuario. Puede utilizarlo para almacenar un perfil de usuario
en su totalidad o en parte. Al iniciar sesion, el contenedor de perfiles se monta en el entorno de

usuario y las carpetas de perfil estan disponibles de inmediato.

Impacto en otras directivas
Si habilita el contenedor de perfiles para todo el perfil de usuario, el impacto en otras directivas

incluye lo siguiente:

e La solucién de perfiles basada en el almacén de usuarios se inhabilita automaticamente. Las

directivas disefiadas especificamente para el almacén de usuarios ya no son aplicables:
o Transmision de perfiles

Excepcidn: la transmision de perfiles es aplicable al contenedor de perfiles cuando la
directiva Habilitar el almacenamiento en caché local para contenedores de perfiles esta
habilitada. Para obtener mas informacién, consulte Habilitar el almacenamiento en caché

local para contenedores de perfiles.

o Sistema de archivos

> Reescritura activa

- Eliminar perfiles almacenados en caché localmente al cerrar sesién

e Para mantener la compatibilidad con versiones anteriores con la funcién de itinerancia del

indice de busqueda de Outlook, Profile Management conserva los dos discos VHDX que se
utilizan para almacenar los siguientes archivos, respectivamente:

> Base de datos del indice de busqueda de Outlook

o Archivos de datos de Outlook sin conexion ( .ost )

Coémo funciona el acceso concurrente

Profile Management admite el acceso concurrente a un contenedor de perfiles. Solo existe una
sesion de lectura/escritura en todas las sesiones concurrentes, y puede fusionar los cambios del

perfil en el contenedor de perfiles.
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A continuacion se explica como Profile Management procesa el acceso concurrente:
 Aliniciar sesion:
Comprueba si existe una sesion de lectura/escritura. Si es asi, la sesion actual pasa a ser de

solo lectura. De lo contrario, es una sesion de lectura/escritura.

e Al cerrar sesion:

a. Desmonta el contenedor de perfiles.
b. Descarta los cambios de perfil si la sesion actual es de solo lectura.
c. Fusiona los cambios de perfil de la sesion de lectura/escritura en el contenedor de perfiles

si no hay otras sesiones simultaneas.

Para habilitar la reescritura multisecuencia, utilice la directiva Habilitar reescritura multisecuencia

para contenedores de perfiles.

(Opcional) Especifique la ruta de almacenamiento para los archivos VHDX
De forma predeterminada, un disco de perfil VHDX (archivo VHDX) se almacena en el almacén de

usuarios.

Por ejemplo, configure la ruta del almacén de usuarios como: \\myprofileserver\profiles$\

%username%.%domain%\!ctx_osname!.!ctx_osbitness! .

El disco de perfil VHDX se almacena entonces en: \\myprofileserver\profiles$\

%username%.%domain%\!ctx_osname!.!ctx_osbitness!\ProfileContainer\!ctx_osname! .

A partir de Profile Management 2112, puede especificar una ubicacion de red independiente para
almacenar todos los archivos VHDX en Profile Management. Para obtener méas informacion,

consulte Especificar la ruta de almacenamiento para los archivos VHDX.

Habilitar el contenedor de perfiles para una parte del perfil de usuario

Para reducir el tiempo de inicio de sesion con el almacén de usuarios, puede habilitar la funcion de

contenedor de perfiles y agregar esas carpetas de perfil grandes al contenedor de perfiles.

Nota:

Las carpetas que agrega al contenedor de perfiles también existen en el almacén de
usuarios. Después de habilitar la funcion de contenedor de perfiles, Profile Management

mantiene las carpetas sincronizadas entre el contenedor de perfiles y el almacén de
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usuarios. Supongamos que habilita la funcién de contenedor de perfiles y luego la
deshabilita. Para garantizar un perfil de usuario coherente, Profile Management sincroniza el
perfil del almacén de usuarios con un contenedor de perfiles. Esta sincronizacion se produce
durante el inicio de sesion del usuario. Las carpetas de la lista de exclusién no se copian en

el almacén de usuarios.

1. Abra el Editor de administracion de directivas de grupo.

2. En Configuracién del equipo > Directivas > Plantillas administrativas: Definiciones de
directivas (archivos ADMX) > Componentes de Citrix > Profile Management >
Configuracion del contenedor de perfiles, haga doble clic en la directiva Contenedor de
perfiles.

3. Seleccione Habilitado.

4. Haga clic en Mostrar y agregue las carpetas en forma de rutas relativas al perfil de usuario. Le
recomendamos que agregue carpetas que contengan archivos de caché grandes. Por ejemplo,
agregue la carpeta de caché de contenido de Citrix Files a la lista:

AppData\Local\Citrix\Citrix Files\PartCache .

Habilitar el contenedor de perfiles para todo el perfil de usuario

A partir de Profile Management 2009, puede colocar todo el perfil de usuario en el contenedor de
perfiles, lo que habilita la solucion de perfiles completa basada en VHDX. Los pasos detallados
son los siguientes:

1. Abra el Editor de administracion de directivas de grupo.

2. En Configuracién del equipo > Directivas > Plantillas administrativas: Definiciones de
directiva (archivos ADMX) > Componentes de Citrix > Profile Management >
Configuracién del contenedor de perfiles, haga doble clic en la directiva Contenedor de

perfiles.
3. Seleccione Habilitado.

4. Haga clic en Mostrar y, a continuacién, agregue un asterisco ( * ) a la lista de contenedores

de perfiles.

5. Haga clic en Aceptar.

(Opcional) Incluir y excluir carpetas y archivos

Para evitar que el contenedor de perfiles se infle, puede excluir carpetas y archivos de él. Si es

necesario, puede incluir carpetas y archivos cuando sus carpetas principales estén excluidas.
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Excluir carpetas del contenedor de perfiles

Importante:

Si habilita el contenedor de perfiles para todo el perfil de usuario, la configuracion de
redireccion de carpetas seguira surtiendo efecto. No coloque las carpetas que se van a
redirigir en la lista Carpetas que se excluiran del contenedor de perfiles. De lo contrario,

la redireccion de carpetas no funcionara.

1. Haga doble clic en la directiva Carpetas que se excluiran del contenedor de perfiles.
2. Seleccione Habilitado.
3. Haga clic en Mostrar y, a continuacion, introduzca las carpetas que se van a excluir en forma

de rutas relativas al perfil de usuario.

A partir de Profile Management 2112, se admiten los caracteres comodin en los nombres de

las carpetas, pero no se aplican de forma recursiva. Ejemplo:

e Desktop indicala carpeta Desktop .

* Downloadsé&ast; indica todas las subcarpetas inmediatas de la carpeta Downloads .

Nota:

Si habilita el contenedor de perfiles para todo el perfil de usuario (solucion de perfiles basada
en contenedores), la carpeta appdatal\local\temp se excluye automaticamente del

contenedor de perfiles.

Si la configuracion estéa inhabilitada, no se excluye ninguna carpeta. Si la configuracién no se
establece aqui, se utiliza el valor del archivo .ini. Si la configuracion no se establece ni aqui

ni en el archivo .ini, no se excluye ninguna carpeta.

Incluir carpetas en el contenedor de perfiles

Para incluir subcarpetas de las carpetas excluidas en el contenedor de perfiles, siga estos pasos:

1. Haga doble clic en la directiva Carpetas que se incluiran en el contenedor de perfiles.

2. Seleccione Habilitado.
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3. Haga clic en Mostrar y, a continuacion, introduzca las carpetas que se van a incluir en forma

de rutas relativas al perfil de usuario.
Tenga en cuenta lo siguiente:
» Las carpetas de esta lista deben ser subcarpetas de las carpetas excluidas. De lo contrario,
esta configuracion no funciona.
e A partir de Profile Management 2112, se admiten los caracteres comodin en los nombres de

las carpetas, pero no se aplican de forma recursiva.

Habilitar la directiva y configurar una lista vacia tiene el mismo efecto que inhabilitar la
configuracién. Si la configuracién no se establece aqui, se utiliza el valor del archivo .ini. Si la
configuracion no se establece ni aqui ni en el archivo .ini, las carpetas que no estan en la lista de

exclusion se incluyen en el contenedor de perfiles.

Incluir archivos en el contenedor de perfiles

A partir de Profile Management 2112, puede incluir archivos en el contenedor de perfiles.

Después de excluir una carpeta del contenedor de perfiles, puede incluir archivos dentro de esa

carpeta en el contenedor de perfiles. Los pasos detallados son los siguientes:

1. Haga doble clic en la directiva Archivos que se incluiran en el contenedor de perfiles.

2. Seleccione Habilitado.

3. Haga clic en Mostrar y, a continuacion, introduzca los archivos que desea incluir en forma de
rutas relativas al perfil de usuario.

Tenga en cuenta lo siguiente:

» Los archivos de esta lista deben estar dentro de las carpetas excluidas. De lo contrario, esta

configuracién no funciona.

» Los caracteres comodin en los nombres de archivo se aplican de forma recursiva. Para

restringir la directiva solo a la carpeta actual, utilice la barra vertical ( | ).

e A partir de Profile Management 2112, se admiten los caracteres comodin en los nombres de

carpeta, pero no se aplican de forma recursiva.
Ejemplos:

* Desktop\Desktop.ini indica el archivo Desktop\Desktop.ini .

* AppData&ast;.tmp indica todos los archivos con la extensién .tmp en la carpeta

AppData Y sus subcarpetas.
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* AppData&ast;.tmp| indica todos los archivos con la extension .tmp solo en la carpeta

AppData .

* Downloads&ast;\a.txt indica a.txt en cualquier subcarpeta inmediata de la carpeta

Downloads .

Habilitar la directiva y configurar una lista vacia tiene el mismo efecto que inhabilitar la
configuracion. Si la configuracién no se configura aqui, se utiliza el valor del archivo .ini. Si la
configuracién no se configura ni aqui ni en el archivo .ini, los archivos que no estan en la lista de

exclusion se incluyen en el contenedor de perfiles.

Excluir archivos del contenedor de perfiles

A partir de Profile Management 2112, puede excluir archivos del contenedor de perfiles. Los pasos

detallados son los siguientes.

1. Haga doble clic en la directiva Archivos que se excluiran del contenedor de perfiles.
2. Seleccione Habilitado.

3. Haga clic en Mostrar y, a continuacion, introduzca los archivos que quiere excluir en forma de

rutas relativas al perfil de usuario.

Tenga en cuenta lo siguiente:

* Los caracteres comodin en los nombres de archivo se aplican de forma recursiva. Para

restringir la directiva solo a la carpeta actual, utilice la barra vertical ( | ).

A partir de Profile Management 2112, se admiten los caracteres comodin en los nombres de

carpeta, pero no se aplican de forma recursiva.

Si la configuracion estéa inhabilitada, no se excluye ningun archivo. Si la configuracién no se
configura aqui, se utiliza el valor del archivo .ini. Si la configuracion no se configura ni aqui ni en el

archivo .ini, no se excluye ningun archivo.

(Opcional) Habilitar el almacenamiento en caché local para los contenedores
de perfiles

La funcién Habilitar el almacenamiento en caché local para los contenedores de perfiles solo
surte efecto cuando el contenedor de perfiles esta habilitado para todo el perfil de usuario. Si
habilita la directiva Habilitar el almacenamiento en caché local para los contenedores de
perfiles, durante el inicio de sesion del usuario, el perfil del usuario en el contenedor de perfiles se

almacena en caché en el perfil de usuario local del usuario.
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Importante:

Es posible que las aplicaciones que solo funcionan con la solucién de perfiles basada en
contenedores, como OneDrive, no funcionen correctamente cuando esta directiva esta
habilitada. Para asegurarse de que OneDrive funcione correctamente, inhabilite esta

directiva o habilite la directiva de contenedor de OneDrive.

De forma predeterminada, todo el perfil de usuario se almacena en caché durante el inicio
de sesion del usuario. Para reducir el tiempo de inicio de sesion del usuario, puede habilitar
la directiva Transmision de perfiles. Como resultado, las carpetas de perfil del perfil de

usuario se almacenan en caché a peticion después del inicio de sesion.

Habilitar la reescritura multisecuencia para contenedores de
perfiles

Consejo:

Para obtener mas informacion sobre el contenedor de perfiles de FSLogix, consulte
<https://docs.microsoft.com/es-es/fslogix/configure-profile-container -
tutorial> . Para obtener mas informacion sobre el contenedor de perfiles de Citrix Profile

Management, consulte Contenedor de perfiles de Citrix Profile Management

Informacion general

Las soluciones de perfiles basadas en VHD, como el contenedor de perfiles de FSLogix y el
contenedor de perfiles de Citrix Profile Management, no admiten guardar cambios en escenarios
multisecuencia. Solo permiten que una sesion (en modo de lectura/escritura) escriba cambios. Los

cambios en otras sesiones (en modo de solo lectura) se descartan.

Sin embargo, los escenarios multisecuencia son comunes en los casos de uso de las aplicaciones
virtuales de Citrix. Para facilitar estos casos de uso, ofrecemos la directiva Habilitar la reescritura
multisecuencia para contenedores de perfiles. La directiva le permite habilitar la reescritura
multisecuencia tanto para el contenedor de perfiles de FSLogix como para el contenedor de

perfiles de Citrix Profile Management. Si el mismo usuario inicia varias sesiones en diferentes
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magquinas, Profile Management sincroniza y guarda los cambios realizados en cada sesion en el

contenedor de perfiles del usuario.

Durante el inicio de sesion del usuario, el disco del contenedor de perfiles del usuario se monta y
las solicitudes de E/S se redirigen al disco montado. A continuacién, Profile Management

sincroniza los cambios del almacén de usuarios con el perfil local.

Durante el proceso de cierre de sesion del usuario, Profile Management funciona de manera

diferente segun el modo de contenedor de perfiles de FSLogix que se utilice en la sesién:

» Si se utiliza el modo de solo lectura, Profile Management vuelve a escribir los cambios en el

almacén de usuarios.

» Si se utiliza el modo de lectura/escritura, Profile Management aplica los cambios del almacén
de usuarios al perfil local. A continuacion, los cambios se fusionan con el contenedor de

perfiles del usuario.

Nota:

La funcion de reescritura multisecuencia no es compatible con la transmision de perfiles si

se utiliza el contenedor de perfiles de FSLogix.

Los siguientes eventos se consideran cambios:

e Creacion

Modificacion
e Eliminacion

e Cambio de nombre

Estrategia de reescritura
Profile Management utiliza la estrategia de «la Gltima escritura gana» para aplicar los cambios.
e Para la creacion y modificacion de archivos/carpetas, reescribe los cambios comparando la
hora de la dltima escritura del archivo/carpeta.

e Para la eliminacion y el cambio de nombre de archivos/carpetas, reescribe los cambios
comparando las marcas de tiempo asociadas a los cambios. Profile Management registra las

marcas de tiempo cuando se producen los cambios.
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Habilitar la reescritura multisecuencia para contenedores de perfiles

Puede utilizar la funcion de reescritura multisecuencia estableciendo la directiva Habilitar la
reescritura multisecuencia para contenedores de perfiles en Habilitada. La directiva esta

establecida en Inhabilitada de forma predeterminada.
 Para utilizar la funcion para el contenedor de perfiles de FSLogix, siga estos pasos:
o Contenedor de perfiles de FSLogix

o verificar que el contenedor de perfiles de FSLogix estéa instalado y habilitado.

o verificar que el tipo de perfil esta establecido en Intentar perfil de lectura y escritura

y volver a solo lectura.

o Citrix Profile Management

o

Establezca la directiva Habilitar Profile Management en Habilitada.

o

Establezca la directiva Ruta al almacén de usuarios con una ruta valida.

o

(Opcional) Establezca las directivas Processed groups y Excluded groups. verificar
gue los grupos de usuarios que se van a procesar son coherentes con los grupos del

contenedor de perfiles de FSLogix.

o Establezca la directiva Enable multi-session write-back for profile containers en
Enabled. Puede establecer la directiva en un GPO o en Citrix Studio. Consulte las

instrucciones mas adelante en este articulo.

» Para usar la funcion de reescritura multisecuencia para el contenedor de perfiles de Citrix

Profile Management, complete los siguientes pasos:

o Establezca la directiva Enable multi-session write-back for profile containers en
Enabled.

o Habilite la funcidén de contenedor de perfiles de Citrix Profile Management.

Nota:

Enable multi-session write-back for profile containers no es compatible con Enable

local caching for profile containers, y no se pueden habilitar al mismo tiempo.

Para habilitar la directiva Enable multi-session write-back for profile containers, siga

estos pasos:
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1. Abra el Editor de administracion de directivas de grupo.

2. En Computer Configuration > Administrative Templates > Citrix Components > Profile
Management > Advanced settings, haga doble clic en la directiva Enable multi-session

write-back for profile containers.
3. Seleccione Enabled y, a continuacion, haga clic en OK.
Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema en la maquina donde esta instalado Profile Management. Cierre todas las sesiones y, a
continuacioén, vuelva a iniciar sesion. Para obtener mas informacién, consulte <https://

docs.microsoft.com/es-es/windows-server/administration/windows-commands/

gpupdate> .

Habilitar el contenedor de OneDrive

Con el contenedor de OneDrive, las carpetas de OneDrive pueden moverse con los usuarios.
Como resultado, un usuario puede acceder a las mismas carpetas de OneDrive en cualquier

equipo.

El contenedor de OneDrive es una soluciéon de itinerancia de carpetas basada en VHDX. Profile
Management crea un archivo VHDX por usuario en un recurso compartido de archivos y almacena
las carpetas de OneDrive de los usuarios en los archivos VHDX. Los archivos VHDX se adjuntan

cuando los usuarios inician sesion y se desvinculan cuando los usuarios cierran sesion.
Existen dos soluciones para la gestion de perfiles. El contenedor de OneDrive se aplica a ambas:

» Basada en archivos. Los perfiles de usuario se obtienen del almacén de usuarios remoto al

equipo local al iniciar sesion y se vuelven a escribir al cerrar sesion.

» Basada en VHDX. Los perfiles de usuario se almacenan en archivos VHDX (conocidos como
contenedores de perfiles). Esos archivos VHDX se adjuntan al iniciar sesién y se desvinculan

al cerrar sesion.
El flujo de trabajo general para implementar el contenedor de OneDrive es el siguiente:

1. (Opcional) Especifique la ruta de almacenamiento de los archivos VHDX

2. Habilitar y configurar el contenedor de OneDrive

Nota:
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A partir de Citrix Profile Management 2206, si utiliza el contenedor de perfiles para
almacenar el perfil completo, las carpetas de OneDrive se mueven con los usuarios de forma
predeterminada. Sin embargo, si quiere que las carpetas de OneDrive se muevan mediante

un contenedor independiente, también puede habilitar el contenedor de OneDrive.

(Opcional) Especifique la ruta de almacenamiento de los archivos VHDX
De forma predeterminada, los archivos VHDX del contenedor de OneDrive se almacenan en el

mismo servidor de almacenamiento que el almacén de usuarios.

Por ejemplo, configure la ruta del almacén de usuarios como
\\myprofileserver\profiles$\%username%.%domain%\!ctx_osname!.!ctx_osbitness! !

Los archivos VHDX para el contenedor de OneDrive se almacenan entonces en

\\myprofileserver\profiles$\%username%.%domain%\!ctx_osname!.!ctx_osbitness!

\OneDrive

Si es necesario, puede especificar un recurso compartido de archivos diferente para almacenar los
discos VHDX de las carpetas de OneDrive. Para obtener més informacioén, consulte Especificar la

ruta de almacenamiento para los archivos VHDX.

Habilitar y configurar el contenedor de OneDrive

Habilite la directiva del contenedor de OneDrive y especifique las carpetas de OneDrive que se
almacenaran en los archivos VHDX. Los pasos detallados son los siguientes:

1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Directivas > Plantillas administrativas: Definiciones de directiva (archivos
ADMX) > Componentes de Citrix > Profile Management > Configuraciéon avanzada y, a

continuacioén, haga doble clic en Habilitar contenedor de OneDrive.
3. Seleccione Habilitado.
4. En el campo Lista de carpetas de OneDrive, haga clic en Mostrar.
5. Introduzca las carpetas de OneDrive en forma de ruta relativa al perfil de usuario y, a

continuacion, haga clic en Aceptar.

Por ejemplo, si la ruta absoluta de su carpeta de OneDrive es %userprofile%\OneDrive -

Citrix , agregue OneDrive - Citrix a lalista.
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Nota:

Las rutas relativas no pueden incluir ninguna variable, como !CTX_OSNAME! vy !

CTX_OSBITNESS! .

6. Haga clic en Aceptar.

Especificar el tamaio y la ruta de almacenamiento para los
archivos VHDX

Este articulo le muestra como especificar el tamafio y la ruta de almacenamiento para los archivos

VHDX que crea Profile Management.

Informacion general
Profile Management ofrece las siguientes funciones basadas en VHDX:
* ltinerancia del indice de busqueda de Outlook(/es-es/profile-management/2303/configure/
enable-native-outlook-search-experience.html)

 Configuracion del contenedor de perfiles de Citrix Profile Management(/es-es/profile-

management/2303/configure/citrix-profile-management-profile-container.html)

 Acelerar la duplicacién de carpetas(/es-es/profile-management/2303/policies/descriptions-and-

defaults.html#accelerate-folder-mirroring)

 Habilitar el contenedor de OneDrive(/es-es/profile-management/2303/configure/enable-the-

onedrive-container.html)

De forma predeterminada, todos los archivos VHDX se almacenan en el almacén de usuario. Si es
necesario, puede especificar una ruta independiente para almacenarlos. A continuacion, se

enumeran las rutas de almacenamiento predeterminadas y personalizadas de los archivos VHDX:
» Configuracion del contenedor de perfiles

o Predeterminado: {USER_STORE_PATH}\ProfileContainer\{0S_NAME_SHORT}\

o Personalizado: {VHDX_STORE_PATH}\ProfileContainer\{0S_NAME_SHORT}\
* ltinerancia del indice de busqueda de Outlook

o Predeterminado: {USER_STORE_PATH}\VHD\{0S_NAME_SHORT}\

> Personalizado: {VHDX_STORE_PATH}\VHD\{0S_NAME_SHORT}\
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* Acelerar la replicacion de carpetas

o Predeterminado: {USER_STORE_PATH}MirrorFolders\

o Personalizado: {VHDX_STORE_PATH}\MirrorFolders\
* Habilitar contenedor de OneDrive

o Predeterminado: {USER_STORE_PATHNOnNeDrive\
o Personalizado: {VHDX_STORE_PATH}NONeDrive\
La Administracion de perfiles ahora suplanta al usuario actual para acceder a los archivos VHDX y

no concede a los equipos de dominio permiso full control a laruta de almacenamiento de
los archivos VHDX.

Especificar el tamafio de almacenamiento

El tamafio maximo predeterminado para todos los archivos VHDX es de 50 GB. Para cambiar el
tamafio maximo predeterminado, configure el siguiente valor de registro antes de habilitar
cualquier directiva VHDX:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\UserProfileManager\VhdCapacity
(DWORD, tamafio en GB).

Los archivos VHDX no se reducen automaticamente, incluso si elimina archivos manualmente de
ellos. Para reducir el tamafio de los archivos VHDX, vaya a Administracion de discos, haga clic

con el boton derecho en el volumen aplicable y, a continuacion, seleccione Reducir volumen.

Especificar la ruta de almacenamiento
Prepare una ubicacién de almacenamiento en red para los archivos VHDX. Asegurese de
conceder a sus usuarios permiso Modify o superior a la ubicacion de almacenamiento.

Especifique la ruta de almacenamiento para los archivos VHDX siguiendo estos pasos:

1. Abra el Editor de administracién de directivas de grupo.

2. En Configuracién del equipo > Plantillas administrativas > Componentes de Citrix >
Administracién de perfiles > Configuraciéon avanzada, haga doble clic en la directiva

Personalizar ruta de almacenamiento para archivos VHDX.
3. Seleccione Habilitado.

4. En el campo Ruta para almacenar archivos VHDX, escriba la ruta completa de la ubicacion

de almacenamiento. Ejemplo: \\myservername\vhdx_store .
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5. Haga clic en Aplicar y, a continuacioén, haga clic en Aceptar.
Para que la configuracion surta efecto, haga lo siguiente:

1. Cierre la sesion de todas las sesiones que estén utilizando el perfil de usuario.
2. Ejecute el comando gpupdate /force desde el simbolo del sistema.
El momento en que la directiva surte efecto varia segun los casos de uso:
» Sies la primera vez que especifica una ruta de almacenamiento para los archivos VHDX,
la directiva surte efecto después de que el usuario inicie sesion.
» Si cambia la ruta de almacenamiento para los archivos VHDX, la directiva surte efecto

después de que el usuario cierre sesion por primera vez.

Para obtener mas informacion sobre el comando gpupdate , consulte el documento de Microsoft.

Si esta configuracién no se configura aqui, se utiliza el valor del archivo .ini. Si esta configuracion
no se configura aqui o en el archivo .ini, Profile Management almacena los archivos VHDX en el

almacén de usuario.

Volver a adjuntar discos VHDX automaticamente en las sesiones

Con la funcion Volver a adjuntar discos VHDX automaticamente en las sesiones, Profile

Management garantiza un alto nivel de estabilidad de las directivas basadas en VHDX.

Informacion general

Citrix Profile Management ofrece las siguientes directivas basadas en VHDX:

 Habilitar la experiencia de busqueda nativa de Outlook

» Contenedor de perfiles de Citrix Profile Management

e Acelerar la duplicacién de carpetas
Cada directiva depende de los discos VHDX relevantes para funcionar correctamente. Profile
Management adjunta esos discos durante los inicios de sesion y los desvincula durante los cierres
de sesién. Sin embargo, esos discos VHDX podrian desvincularse accidentalmente durante una
sesion, lo que impide que las directivas funcionen correctamente. Las posibles causas de que un
disco VHDX se desvincule incluyen:

e El servidor de archivos encuentra un error transitorio

e Conexion de red lenta
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Con la directiva Volver a adjuntar discos VHDX automaticamente en las sesiones habilitada,
Profile Management supervisa los discos VHDX que estan en uso por las directivas basadas en
VHDX anteriores. Si alguno de los discos se desvincula, Profile Management vuelve a adjuntar el

disco automaticamente.

Habilitar la directiva

De forma predeterminada, la directiva esta habilitada. Le recomendamos que mantenga su
configuracion predeterminada para garantizar la alta estabilidad de las directivas basadas en
VHDX.

Si experimenta problemas de rendimiento con las directivas basadas en VHDX, siga estos pasos
para comprobar la configuracion de la directiva:
1. Abra el Editor de administracion de directivas de grupo.

2. En Citrix Components > Profile Management > Advanced settings, haga doble clic en la

directiva Automatically reattach VHDX disks in sessions.
3. Sila configuracion esta Disabled, seleccione Enabled y, a continuacion, haga clic en OK.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del

sistema, como se documenta en el articulo de Microsoft.
Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini, que esta habilitado

de forma predeterminada.

2. Si esta configuracién no esta configurada ni aqui ni en el archivo .ini, la directiva esta

habilitada de forma predeterminada.

Habilitar la compactacion de disco VHD

La compactacion de disco VHD es un proceso que reduce el tamafio de un archivo VHD al
eliminar el espacio vacio y combinar los datos dentro del archivo. Con la directiva Habilitar la
compactacion de disco VHD, puede habilitar la compactacion de disco VHD para Profile
Management. Los archivos VHD creados por Profile Management se compactan automaticamente
al cerrar la sesion del usuario cuando se cumplen ciertas condiciones, lo que ahorra espacio en el

almacenamiento central o en la nube.

Este articulo proporciona orientacién sobre cémo habilitar la compactacién de disco VHD vy ajustar

la configuracion y el comportamiento predeterminados de la compactacion.
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Informacion general
La compactacion de disco VHDX se aplica a los siguientes archivos VHDX en Profile
Management:
¢ Contenedor de perfiles
« Contenedor de OneDrive
» Contenedor de duplicacién de carpetas
Con la directiva Habilitar la compactacién de disco VHD habilitada, un archivo VHDX se

compacta automaticamente al cerrar la sesion del usuario cuando se cumple una de las siguientes

condiciones:
 Larelacion de espacio libre del archivo VHD supera un valor especificado (por defecto, 20%)

Relacion de espacio libre = (tamafio actual del archivo VHD — tamafio minimo requerido del

archivo VHD¥*) + tamafo actual del archivo VHD

* Obtenido utilizando el método GetSupportedSize de la clase MSFT_Partition del sistema
operativo Microsoft Windows. Consulte Obtener el tamafio minimo requerido para un archivo

VHD para obtener mas detalles.

e El nimero de cierres de sesion desde la Gltima compactacion alcanza un valor especificado

(por defecto, 5)

Nota:

Cuando un usuario cierra la sesion, el proceso de compactacion de discos VHD se
produce en paralelo con el proceso de cierre de sesién. Por lo tanto, la compactacion de
disco no prolonga el tiempo de cierre de sesion. Si el proceso de compactacion de disco
VHD no se completa cuando el usuario intenta iniciar sesion de nuevo, Profile

Management impide el intento de inicio de sesion.

Segun sus necesidades y los recursos disponibles, puede ajustar esos valores predeterminados

utilizando las siguientes directivas en Configuracién avanzada:

* Relacion de espacio libre para activar la compactacion de disco VHD

* Numero de cierres de sesion para activar la compactacion de disco VHD
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Cuando la compactacion de disco VHD esta habilitada, el archivo de disco VHD se desfragmenta
primero utilizando la herramienta defrag integrada de Windows y luego se compacta. La
desfragmentacion del disco VHD produce mejores resultados de compactacién, mientras que
deshabilitarla puede ahorrar recursos del sistema. Si es necesario, puede deshabilitar la

desfragmentacion utilizando la siguiente directiva en Configuraciéon avanzada:

» Deshabilitar la desfragmentacion para la compactacién de disco VHD

Habilitar la compactacion de disco VHD

Con la compactacién de disco VHD habilitada, puede ahorrar espacio de almacenamiento
consumido por el contenedor de perfiles, el contenedor de OneDrive y el contenedor de

duplicacion de carpetas.
Para habilitar la compactacion de disco VHD mediante una GPO, siga estos pasos:

1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Directivas > Plantillas administrativas: Definiciones de directivas (archivos
ADMX) > Componentes de Citrix > Profile Management > Configuracion del contenedor

de perfiles.

3. Haga doble clic en la directiva Compactacion de disco VHD.

4. En la ventana de directiva que aparece, seleccione Habilitado y, a continuacién, haga clic en
Aceptar.

La precedencia de la configuracion es la siguiente:

1. Si esta configuracion no se configura mediante una GPO, Studio o Workspace Environment
Management™ (WEM), se utiliza el valor del archivo .ini.

2. Si esta configuracién no se configura en ningun lugar, la funcion se deshabilita.

Cambiar la configuracion y el comportamiento de la compactacion
La habilitacién de la compactacién de discos VHD puede ahorrar espacio de almacenamiento,
pero también consume E/S del sistema y ancho de banda de red. Puede supervisar el uso de los
recursos del sistema y de la red durante el proceso de compactacion para determinar si debe
ajustar la siguiente configuracion:

» Relacion de espacio libre para activar la compactacion de discos VHD

» Numero de cierres de sesion para activar la compactacion de discos VHD

» Deshabilitar la desfragmentacion para la compactaciéon de discos VHD
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Para cambiar la configuracion y el comportamiento predeterminados de la compactacion mediante
una GPO, siga estos pasos:
1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Directivas > Plantillas administrativas: Definiciones de directiva (archivos

ADMX) > Componentes de Citrix > Administracién de perfiles > Configuracién avanzada.

3. Para cambiar la relacion de espacio libre para activar la compactacion, siga estos pasos:

a. Haga doble clic en la directiva Relacién de espacio libre para activar la compactacion
de discos VHD.

b. En la ventana de directiva que aparece, seleccione Habilitado, introduzca un porcentaje

seglin sea necesario y, a continuacion, haga clic en Aceptar.

4. Para cambiar el nUmero de cierres de sesion (desde la Gltima compactacién) para activar la

compactacion, siga estos pasos:

a. Haga doble clic en la directiva Numero de cierres de sesion para activar la

compactacion de discos VHD.

b. En la ventana de directiva que aparece, seleccione Habilitado, introduzca un valor segin

sea necesario y, a continuacién, haga clic en Aceptar.
5. Para deshabilitar la desfragmentacion para la compactacion de discos VHD, siga estos pasos:

a. Haga doble clic en la directiva Deshabilitar la desfragmentacién para la compactacion
de discos VHD.

b. En la ventana de directivas que aparece, seleccione Habilitado y, a continuacion, haga clic
en Aceptar.

La precedencia de la configuracion es la siguiente:
» Relacion de espacio libre para activar la compactacion de discos VHD

a. Si esta configuracion no se configura mediante una GPO, Studio o WEM, se utiliza el valor

del archivo .ini.

b. Si esta configuracion no se configura en ningun lugar, se utiliza el valor predeterminado 20
(%).

» Numero de cierres de sesion para activar la compactacion de discos VHD
a. Siesta configuracién no se configura mediante una GPO, Studio o WEM, se utiliza el valor

del archivo .ini.
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b. Si esta configuracion no se configura en ningun lugar, se utiliza el valor predeterminado 5.

» Deshabilitar la desfragmentacion para la compactaciéon de discos VHD
a. Si esta configuracion no se configura mediante una GPO, Studio o WEM, se utiliza el valor
del archivo .ini.

b. Si esta configuracion no se configura en ningun lugar, la desfragmentacién esta habilitada

de forma predeterminada.

Obtener el tamafio minimo requerido para un archivo VHD

Los pasos detallados son los siguientes:

1. Asegurese de que el archivo VHD esté conectado al sistema operativo.
2. Ejecute este comando de PowerShell como administrador:
Get-WmiObject -Class MSFT_Partition -Namespace
ROOT\Microsoft\Windows\Storage

Aparecen todas las particiones de su escritorio actual.

3. Localice la particion correspondiente al archivo VHD vy, a continuacion, obtenga el tamafio

minimo requerido ( SizeMin ) mediante el método GetSupportedSize.

Habilitar la compatibilidad con maquinas VDA unidas a Azure
AD y no unidas a un dominio

Citrix Profile Management ahora puede proporcionar administracion de perfiles para maquinas
VDA unidas a Azure AD y no unidas a un dominio en una suscripcion de Azure administrada por el
cliente.

Requisitos previos
 Profile Management 2203 o posterior
* Version de VDA 2203 o posterior

» Si se utiliza Workspace Environment Management (WEM) para almacenar las credenciales del

servidor de almacenamiento de perfiles, la version del agente de WEM 2109.2.0.1 o posterior
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Habilitar Profile Management

Para habilitar Profile Management en maquinas VDA unidas a Azure AD o0 no unidas a un dominio,

complete la siguiente configuracién:

1. En Profile Management, establezca la directiva Habilitar Profile Management en
Habilitado.

2. Establezca la directiva Ruta al almacén de usuarios en una ruta valida a la que pueda
acceder su VDA. Por ejemplo, un almacén de usuarios es accesible cuando reside en un

servidor de archivos o en un recurso compartido de Azure Files.

3. Establezca la directiva Contenedor de perfiles en Habilitar y, a continuacion, afiada un
asterisco (*) a la lista de contenedores de perfiles. Para obtener mas informacién, consulte

Habilitar el contenedor de perfiles para todo el perfil de usuario.

4. Establezca la directiva Habilitar el acceso basado en credenciales a los almacenes de
usuarios en Habilitado. A continuacion, guarde las credenciales del servidor de
almacenamiento de perfiles en WEM o en el Administrador de credenciales de Windows para
gue Profile Management pueda acceder a los almacenes de usuarios. Para obtener mas

informacioén, consulte Habilitar el acceso basado en credenciales a los almacenes de usuarios.

Habilitar el procesamiento asincrono para la Directiva de grupo
de usuario al iniciar sesion

Windows proporciona dos modos de procesamiento para la Directiva de grupo de usuario:
sincrono y asincrono. Windows utiliza un valor del registro para determinar el modo de
procesamiento para el siguiente inicio de sesién del usuario. Si el valor del registro no existe, se

aplica el modo sincrono.

El valor del registro es una configuracion a nivel de maquina y no se desplaza con los usuarios.

Por lo tanto, el modo asincrono no se aplica como se espera si los usuarios:
* Inician sesion en maquinas diferentes.
* Inician sesion en la misma maquina donde la directiva Eliminar perfiles almacenados en caché

localmente al cerrar sesién esta habilitada.

Citrix Profile Management proporciona la directiva Habilitar el procesamiento asincrono para la
Directiva de grupo de usuario al iniciar sesion para resolver este problema. Con esta directiva
habilitada, Profile Management desplaza el valor del registro con los usuarios. Como resultado, el

modo de procesamiento real se aplica cada vez que los usuarios inician sesion.
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Esta funcion se aplica tanto a los sistemas operativos Windows como a los de Windows Server.

Requisitos previos
Para que el modo asincrono surta efecto en las maquinas Windows, no es necesario realizar
ninguna accién adicional. Sin embargo, para que este modo surta efecto en las maquinas
Windows Server, asegurese de que cumplen los siguientes requisitos:

 Tener instalado el rol de Host de sesion de Escritorio remoto.

» Tener las Directivas de grupo configuradas de la siguiente manera:

o Configuracién del equipo > Plantillas administrativas > Sistema > Inicio de sesién >
Esperar siempre a la red al iniciar el equipo y al iniciar sesiéon: Deshabilitado

o Configuracién del equipo > Plantillas administrativas > Sistema > Directiva de grupo
> Permitir el procesamiento asincrono de la Directiva de grupo de usuario al iniciar

sesion a través de los Servicios de Escritorio remoto: Habilitado

Habilitar la directiva
Siga estos pasos para habilitar la directiva:
1. Abra el Editor de administracion de directivas de grupo y, a continuacion, acceda a Directivas

> Plantillas administrativas: Definiciones de directiva (archivos ADMX) > Componentes

de Citrix > Profile Management.
2. En Profile Management, haga clic en Configuracién avanzada.

3. Haga doble clic en la directiva Habilitar el procesamiento asincrono para la directiva de

grupo de usuario al iniciar sesion.
4. Seleccione Habilitado.
5. Haga clic en Aceptar.
Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema. Cierre todas las sesiones y vuelva a iniciar sesion. Para obtener mas informacion,

consulte <https://docs.microsoft.com/es-es/windows-server/administration/windows-

commands/gpupdate> .
Precedencia de la configuracion:

1. Si esta configuracion no esta configurada aqui, se utiliza la configuracion correspondiente del

archivo .ini.

160



ADMINISTRACION DE PERFILES 2303

2. Si esta configuracion no esta configurada aqui ni en el archivo .ini, la directiva esta
deshabilitada.

Controlar el acceso a las aplicaciones

La funcién de control de acceso a las aplicaciones le permite controlar el acceso a las aplicaciones
mediante reglas. Le ayuda a optimizar la administracién de aplicaciones e imagenes. Por ejemplo,
puede entregar maquinas idénticas a diferentes departamentos y, al mismo tiempo, satisfacer sus

requisitos de aplicacion unicos, lo que reduce el nimero de imagenes.

Este articulo le guia a través del proceso de habilitacion del control de acceso a las aplicaciones y
la configuracion de las reglas de control. También proporciona un ejemplo del uso de esta funcion

para simplificar la administracion de imagenes en entornos virtuales.

Informacion general
Con la funcion de control de acceso a las aplicaciones, puede ocultar aplicaciones a usuarios,
maquinas y procesos configurando reglas de ocultacion.

Una regla de ocultacion de aplicaciones define dos partes de informacion:

» Objetos que ocultar. Archivos, carpetas y entradas del Registro que desea ocultar para una

aplicacion.

Por ejemplo, para ocultar una aplicacion, debe especificar todos los objetos asociados a ella,

como archivos, carpetas y entradas del Registro.

e Asignaciones. Usuarios, maquinas y procesos a los que desea ocultar la aplicacion.

Tipos de asignacion

Las asignaciones en las reglas de ocultacion se dividen en tres categorias: usuarios, maquinas y

procesos. Los tipos de asignacion detallados son los siguientes:

e Usuarios

Grupos de usuarios
e Maguinas
» Unidades organizativas (OU)

e Procesos

Nota:
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En el contexto del control de acceso a aplicaciones, las OU se utilizan como contenedores
solo para maquinas. Como resultado, una asignacion de OU oculta la aplicacion solo de las

magquinas de la OU. No oculta la aplicacién a los usuarios de la OU.

Cuando una regla de ocultacién de aplicaciones tiene varias asignaciones configuradas,

tenga en cuenta las siguientes consideraciones:

» Si esas asignaciones son de la misma categoria (por ejemplo, usuario Ay grupo de usuarios
B), la aplicacién se oculta de todos los objetos especificados en esas asignaciones (usuario A

y todos los usuarios del grupo de usuarios B).

+ Si esas asignaciones son de diferentes categorias (por ejemplo, usuario Ay maquina X), la
aplicacion se oculta cuando se cumplen las condiciones especificadas en todas esas

asignaciones (cuando el usuario A inicia sesién en la maquina X).

» Si esas asignaciones son de la categoria proceso, la aplicacién se oculta de todos los

procesos especificados en esas asignaciones.

Nota:

Si no se configuran asignaciones para una regla, la aplicacion especificada en la regla se

oculta.

Flujo de trabajo

Con la funcién de control de acceso a aplicaciones, Profile Management puede ocultar

aplicaciones a usuarios, maquinas y procesos en funcion de las reglas que usted proporcione.

Para aplicar el control de acceso a aplicaciones a su entorno, primero debe crear reglas de
ocultacion. Para ello, utilice Rule Generator, una herramienta de PowerShell que se entrega con el

paquete de instalacion de Profile Management.
A grandes rasgos, el procedimiento para crear reglas de ocultacién es el siguiente:
1. Crear una regla de ocultacién para una aplicacion:

a. Especifique los archivos, carpetas y entradas del Registro que desea ocultar para la

aplicacion.
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b. Configure las asignaciones para la regla. Para ello, especifique los grupos de usuarios,
maquinas o procesos a los que quiere ocultar la aplicacion. Para obtener mas informacion,
consulte Tipos de asignacion.

2. Repita el paso 1 para crear reglas de ocultacion para otras aplicaciones.
3. Genere datos sin procesar para todas las reglas que configuro.

Para obtener mas informaciéon sobre Rule Generator, consulte Crear, administrar e

implementar reglas con Rule Generator.

4. Utilice GPO para aplicar reglas de ocultacion a las maquinas de su entorno. Para obtener mas

informacioén, consulte Habilitar el control de acceso a aplicaciones mediante GPO.

Crear, administrar e implementar reglas con Rule Generator
Esta seccion proporciona orientacién sobre el uso de Rule Generator basado en PowerShell para
crear, administrar e implementar reglas.

Antes de empezar, asegurese de que la maquina donde ejecuta la herramienta:

e Tiene Windows 10 u 11, o Windows Server 2016, 2019 o 2022 instalado

e Esta en el mismo dominio que sus usuarios y maquinas
El procedimiento general es el siguiente:

1. Ejecute Windows PowerShell como administrador.

2. Acceda a la carpeta \tool del paqguete de instalacion de Profile Management y, a continuacion,

ejecute CPM_App_Access_Control_Config.ps1.

3. Siga las instrucciones en pantalla para crear, administrar y generar reglas de ocultacion:
a. Vea cada aplicacion instalada en la maquina y su estado:

* No configurado. No hay reglas configuradas para la aplicacion.

» Configurado. Hay una o mas reglas configuradas para la aplicacion y ninguna de ellas

se aplica a las maquinas.

» Configurado y aplicado. Hay una o0 mas reglas configuradas para la aplicacion y al

menos una regla se aplica a las maquinas.
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( Status Name

configured Adobe Acrobat (64-bit)

configured Appup.IntelGraphicsExperience

configured AppuUp.ThunderboltControlcenter

configured (Citrix Secure Access

configured <Citrix workspace 2303

configured DolbyLaboratories.Dolbyaccess

configured ELANMicroelectronicsCorpo.ELaNTrackPointforThinkpa
configured Git

configured Google cChrome

S WA P Ll D

o oa

b. En la lista de aplicaciones, seleccione una aplicacion que desee ocultar introduciendo su
indice. Apareceran todos los archivos, carpetas y entradas de registro que se ocultaran

para la aplicacion.

Enter input:

c. Para ocultar archivos, carpetas o entradas de registro adicionales para la aplicacion

seleccionada, afiadalos a la aplicacion introduciendo sus rutas.

Puede utilizar variables de entorno del sistema (como %windir%) en las rutas. Las

variables de entorno de usuario (como %appdata%) no son compatibles.
App details:

Path
Folder £
Registry key _M \currentversioniuninstalli\Git_isl
File \ ternet Exploreri\Quick Launch\user pinned\TaskBar\Git Bash.lnk
Folder ogrampata’\Mi y \Gi
File rogrampbata'
File rogrampata’
File rogramba
File c:\Programpata‘\microsoftiwind Menu“Programs', it Release Motes.lInk

00~ O W1 B W

Mo assignments configured. This app is not visible to any users, computers, or processes.

Enter value:

Nota:
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También puede definir manualmente una aplicacion asociandola con determinados

archivos, carpetas y entradas de registro.

d. Configure las asignaciones para la regla. En detalle, especifique el tipo de asignacién
(usuarios, grupos de usuarios, maquinas, UO o procesos) y, a continuacion, introduzca los
objetos especificos del tipo seleccionado a los que desea ocultar la aplicacion. Para
usuarios, grupos de usuarios y UO, introduzca sus nombres de dominio de AD. Para

maquinas, introduzca sus nombres de host DNS.

Enter value: 0

Mo assignments configured. This app is not wisible to any users, computers, Or pProcesses

Enter value: |

Nota:

Si no configura ninguna asignacion para una regla, la aplicacion especificada en la

regla sera invisible.

4. Repita el paso 3 para crear reglas de ocultacion para otras aplicaciones.

5. Siga las instrucciones en pantalla para generar los datos sin procesar de las reglas que

configurd y, a continuacién, guardelos en un archivo .txt para usarlos en el futuro.
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6. Para probar la eficacia de las reglas, impleméntelas en el registro local o en los registros de un

grupo de maquinas a través de una GPO.

Nota:

No recomendamos usar esta herramienta para implementar reglas en entornos de

produccion.

Habilitar el control de acceso a aplicaciones mediante GPO
Después de crear y generar las reglas de control de acceso a aplicaciones, puede usar las GPO
para aplicar las reglas a las maquinas de su entorno.

Para aplicar reglas de control a las maquinas mediante una GPO, siga estos pasos:

1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Directivas > Plantillas administrativas: Definiciones de directiva (archivos
ADMX) > Componentes de Citrix > Profile Management > Control de acceso a

aplicaciones.
3. Haga doble clic en Control de acceso a aplicaciones.
4. En la ventana de directivas que aparece, seleccione Habilitado.

5. Abra el archivo .txt donde guardo las reglas generadas, copie el contenido y péguelo en el

campo Reglas de control de acceso a aplicaciones.

6. Haga clic en Aceptar.
La precedencia de configuracién de la funcién es la siguiente:

1. Si esta configuracion no utiliza una GPO, Studio o WEM, se utiliza el valor del archivo .ini.

2. Si esta configuracién no esta configurada en ningun lugar, la funcion esta deshabilitada.

Ejemplo

Esta seccion utiliza un ejemplo para guiarle a través de la implementacion del control de acceso a

aplicaciones para una imagen.

Requisitos

Los requisitos en este ejemplo son los siguientes:
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« Utilice una Unica imagen para crear maquinas virtuales para los departamentos de Ventas, RR.

HH. e Ingenieria.

e Controle el acceso a las siguientes aplicaciones:

o Microsoft Excel: invisible para los usuarios del departamento de RR. HH.

> Visual Studio Code: invisible para los usuarios de los departamentos de Ventas o RR. HH.

Solucion

Instale Profile Management para controlar el acceso a las aplicaciones instaladas.

Instalar una maquina de plantilla

Instale una maquina de plantilla para capturar la imagen. El procedimiento es el siguiente:

1. Una una nueva maquina al mismo dominio de AD que sus usuarios y maquinas.

2. Instale el siguiente software en la maquina:

» Windows 10 u 11, o Windows Server 2016, 2019 o 2022, segln sea necesario
* Profile Management version 2303 o posterior

» Todas las aplicaciones necesarias

Crear y generar reglas de ocultacion

1. Enla maquina de plantilla, use Rule Generator para crear y generar reglas de ocultacion.

» Regla 1: Para ocultar Microsoft Excel a los usuarios del departamento de RR. HH.

(Aplicacion: Microsoft Excel; Asignacion: Grupo de usuarios de RR. HH.)

» Regla 2: Para ocultar Visual Studio Code a los usuarios del departamento de Ventas o RR.

HH. (Aplicacion: Visual Studio Code; Asignaciones: Grupo de usuarios de Ventas y Grupo

de usuarios de RR. HH.)
2. Genere los datos sin procesar para las dos reglas y guardelos en un archivo .txt.

Para obtener mas informacion sobre cédmo usar la herramienta, consulte Crear, generar e

implementar reglas con Rule Generator.

Ahora puede capturar la imagen de la maquina de plantilla.
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Habilitar el control de acceso a aplicaciones mediante GPO

Una vez creadas las maquinas virtuales, use GPO para habilitar centralmente el control de acceso
a aplicaciones y aplicar las reglas generadas a las maquinas. Para obtener mas informacion,

consulte Habilitar el control de acceso a aplicaciones mediante GPO.
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Directivas

Directivas de Profile Management

Este articulo describe aspectos importantes de las directivas en los archivos .adm y .admx.

Variables de Profile Management
En esta version de Profile Management, las siguientes variables estan disponibles para su uso

tanto en la Directiva de grupo como en el archivo .ini.

Para las directivas que definen archivos y entradas del Registro, las siguientes variables se

expanden de la siguiente manera:

VARIABLE EXPANSION PARA EXPANSION PARA
PERFILES DE LA VERSION PERFILES DE LA VERSION
1 2
Ictx_localsettings! ! Local AppDatal\Local
Settings\Application
Data

Ictx_roamingappdata! ! Application Data AppData\Roaming

Ictx_startmenu! ! Start Menu AppData\Roaming\Microso
ft\Windows\Start menu
Ictx_internetcache! ! Local AppData\Local\Microsoft
Settings\Temporary \Windows\Temporary

Ictx_localappdata! !

Internet Files

Local
Settings\Application
Data

Para las directivas que se utilizan para construir rutas, la variable

Internet Files

AppDatal\Local

Ictx_oshitness! se expande

a x86 o0 x64 segun el sistema operativo. Las siguientes variables también se expanden:
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e Ictx_osname! se expande al nombre corto de la siguiente manera, segun el sistema

operativo.

» Ictx_profilever! se expande a la version del perfil de la siguiente manera, segun el

sistema operativo.

El nombre largo se escribe en los archivos de registro cuando se inicia el servicio de Profile

Management.

NOMBRE LARGO NOMBRE CORTO VERSION DEL PERFIL
Windows 11 Winll v6
Windows 10 Redstone 6 Win1l0RS6 V6
Windows 10 Redstone 5 Win10RS5 v6
Windows 10 Redstone 4 Win1l0RS4 v6
Windows 10 Redstone 3 Win1l0RS3 V6
Windows 10 Redstone 2 Win10RS2 v6
Windows 10 Redstone 1 Winl10RS1 v6
Windows 10 Winl10 v5
Windows 8.1 Win8.1 v4 0 v2
Windows 8 Win8 v3ov2
Windows 7 Wwin7 v2
Windows Server 2022 Win2022 v6
Windows Server 2019 Win2019 V6
Windows Server 2016 Win2016 V6
Windows Server 2012 R2 Win2012R2 v4 0 v2
Windows Server 2012 Win2012 v3ov2
Windows Server 2008 R2 Win2008 v2
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NOMBRE LARGO NOMBRE CORTO VERSION DEL PERFIL
windows Server 2008 Win2008 v2
Nota:

Para Windows 10 a partir de 20H1, el nombre largo es Windows10 \&lt;postfix\>, y el nombre
corto correspondiente es Win10_\&lIt;postfix\>. El valor \&lt;postfix\> se obtiene de dos

entradas de registro especificas:

e Entrada: HKLM\Software\Microsoft\Windows NT\CurrentVersion > Nombre del

valor: DisplayVersion

e Entrada: HKLM\Software\Microsoft\Windows NT\CurrentVersion > Nombre del

valor: Releaseld

Si la primera entrada del registro contiene un valor, se utiliza como \&lt;postfix\>. De lo

contrario, se utiliza el valor de la segunda entrada del registro.

Para Windows 8, Windows 8.1, Windows Server 2012 y Windows Server 2012R2, la version
real del perfil puede cambiar segun la configuracion de la clave de registro
UseProfilePathExtensionVersion en

HLKM\System\CurrentControlset\Services\ProfSvc\Parameters :

» Si se establece en 1, la version del perfil es v3 o v4, segun el sistema operativo.

* Si no esta establecida o se establece en 0, la version del perfil es v2.

Directivas por version

Como ayuda para la migracion, las siguientes tablas muestran las directivas disponibles en las
diferentes versiones de Profile Management, la ubicacion de cada directiva en el archivo .adm
(o .admx) y en el archivo .ini, y la funcion para la que esta disefiada cada directiva (o si forma

parte de la configuracion base de todas las implementaciones).

La ubicacién en el archivo .adm o .admx es relativaa Citrix > Profile Management .
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Directivas disponibles a partir de la versiéon 2303

DIRECTIVA EN EL
ARCHIVO .ADM
O .ADMX

PSMidSessionWrite
BackSessionLock

AppAccessControl

EnableVHDDiskCom
paction

FreeRatio4Compacti
on

NLogoffs4Compactio
n

NDefrag4Compactio
n

UBICACION EN EL
ARCHIVO .ADM
O .ADMX

\BasicSettings

\AppAccessControl

\ProfileContainerSetti
ngs

\AdvancedSettings

\AdvancedSettings

\AdvancedSettings
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DIRECTIVA EN EL
ARCHIVO .INI

PSMidSessionWrite
BackSessionLock

AppAccessControl

EnableVHDDiskCom
paction

FreeRatio4Compacti
on

NLogoffs4Compactio
n

NDefrag4Compactio
n

CARACTERISTICA

Habilitar la
reescritura activa al
bloquear y
desconectar la
sesién

Habilitar el control de
acceso a
aplicaciones

Habilitar la
compactacion de
discos VHD

Relacion de espacio
libre para activar la
compactacion de
disco VHD

Numero de cierres
de sesién para
activar la
compactacion de
disco VHD

Deshabilitar la
desfragmentacion
para la
compactacion de
disco VHD
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Directivas disponibles a partir de la versiéon 2209

UBICACION EN
ARCHIVO .ADM
O .ADMX

DIRECTIVA EN
ARCHIVO .ADM
O .ADMX

SharedStoreFilelnclu \Deduplicacion de

sionList archivos

SharedStoreFileExcl
usionList

\Deduplicacion de
archivos

DIRECTIVA EN
ARCHIVO .INI

SharedStoreFilelnclu
sionList

SharedStoreFileExcl
usionList

Directivas disponibles a partir de la versiéon 2206

UBICACION EN EL
ARCHIVO .ADM

DIRECTIVA EN EL
ARCHIVO .ADM

O .ADMX O .ADMX
SyncGpoStateEnabl \AdvancedSettings
ed
OneDriveContainer \AdvancedSettings
OutlookSearchRoam \AdvancedSettings

ingConcurrentSessio
nEnabled

PSForPendingAreaE
nabled

\Perfiles de usuario
transmitidos

DIRECTIVA EN EL
ARCHIVO .INI

SyncGpoStateEnabl
ed

OneDriveContainer

OutlookSearchRoam
ingConcurrentSessio
nEnabled

PSForPendingAreaE
nabled

CARACTERISTICA

Archivos que se
incluiran en el
almacén compartido
para la deduplicacién

Archivos que se
excluiran del
almacén compartido

CARACTERISTICA

Habilitar el
procesamiento
asincrono de la
directiva de grupo de
usuario al iniciar
sesién

Habilitar las carpetas
de OneDrive
itinerantes

Habilitar la
itinerancia de datos
de busqueda de
Outlook en sesiones
simultaneas

Habilitar la
transmisién de
perfiles para el &rea
pendiente
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Directivas disponibles a partir de la versiéon 2203

DIRECTIVA EN UBICACION EN DIRECTIVA EN

ARCHIVO .ADM ARCHIVO .ADM ARCHIVO .INI
O .ADMX O .ADMX
EnableVolumeReatta \AdvancedSettings EnableVolumeReatta
ch ch

Directivas disponibles a partir de la versiéon 2112

DIRECTIVA EN UBICACION EN DIRECTIVA EN
ARCHIVO .ADM ARCHIVO .ADM ARCHIVO .INI
O .ADMX O .ADMX

ProfileContainerExcl Configuracion del ProfileContainerExcl

usionListFile contenedor de usionListFile

perfiles
ProfileContainerinclu

ProfileContainerinclu Configuracion del

sionListFile contenedor de sionListFile
perfiles
VhdStorePath AdvancedSettings PathToVhdStore

Directivas disponibles a partir de la versiéon 2109

DIRECTIVA EN UBICACION EN EL DIRECTIVA EN EL
ARCHIVO .ADM ARCHIVO .ADM ARCHIVO .INI
O .ADMX O .ADMX
CredBasedAccessEn AdvancedSettings CredBasedAccessEn
abled abled
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Volver a adjuntar
automaticamente
discos VHDX en las
sesiones

CARACTERISTICA

Excluir archivos del
contenedor de
perfiles

Incluir archivos en el
contenedor de
perfiles

Especificar una
ubicacion de
almacenamiento de
red para archivos
VHDX

CARACTERISTICA

Habilitar el acceso
basado en
credenciales a los
almacenes de
usuario
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Directivas disponibles a partir de la versiéon 2106

DIRECTIVA EN EL UBICACION EN EL DIRECTIVA EN EL CARACTERISTICA
ARCHIVO .ADM ARCHIVO .ADM ARCHIVO .INI
O .ADMX O .ADMX
AccelerateFolderMirr \FileSystemSettings\ AccelerateFolderMirr Acelerar la
oring FSSynchronization oring replicacion de
carpetas

CredBasedAccessEn AdvancedSettings CredBasedAccessEn Habilitar el acceso
abled abled basado en

credenciales al
almacén de usuarios

MultiSiteReplication AdvancedSettings MultiSiteReplication Replicar almacenes
de usuario

Directivas disponibles a partir de la versién 2103

DIRECTIVA EN EL UBICACION EN EL DIRECTIVA EN EL CARACTERISTICA
ARCHIVO .ADM ARCHIVO .ADM ARCHIVO .INI
O .ADMX O .ADMX
PSForFoldersEnable \PsSettings PSForFoldersEnable Transmision de
d d perfiles para
carpetas
ProfileContainerLoca \ProfileContainerSetti ProfileContainerLoca Almacenamiento en
ICache ngs ICache caché local para
contenedores de
perfiles
Directivas disponibles a partir de la versién 2009
DIRECTIVA EN EL UBICACION EN EL DIRECTIVA EN EL CARACTERISTICA
ARCHIVO .ADM ARCHIVO .ADM ARCHIVO .INI
O .ADMX O .ADMX
ProfileContainerExcl \ProfileContainerSetti ProfileContainerExcl Contenedor de
usionListDir ngs usionListDir perfiles
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DIRECTIVA EN EL
ARCHIVO .ADM
O .ADMX

ProfileContainerinclu

sionListDir

UBICACION EN EL

ARCHIVO .ADM
O .ADMX

\ProfileContainerSetti

ngs

DIRECTIVA EN EL
ARCHIVO .INI

ProfileContainerinclu
sionListDir

Directiva disponible a partir de la versiéon 2003

DIRECTIVA EN EL
ARCHIVO .ADM
O .ADMX

FSLogixProfileContai

nerSupport

UBICACION EN EL

ARCHIVO .ADM
O .ADMX

\AdvancedSettings

DIRECTIVA EN EL
ARCHIVO .INI

FSLogixProfileContai
nerSupport

Directivas disponibles a partir de la Version 1909

DIRECTIVA EN EL
ARCHIVO .ADM
O .ADMX

MigrateUserStore

OutlookEdbBackupE
nabled

UBICACION EN EL
ARCHIVO .ADM
O .ADMX

\AdvancedSettings

DIRECTIVA EN EL
ARCHIVO .INI

MigrateUserStore

OutlookEdbBackupE
nabled
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Contenedor de
perfiles

CARACTERISTICA

Antes de la version
2103: Habilitar la
reescritura
multisecuencia para
el contenedor de
perfiles de FSLogix
Versién 2103 y
posteriores:
Habilitar la
reescritura
multisecuencia para
los contenedores de
perfiles

CARACTERISTICA

Migrar almacén de
usuario

Base de datos del
indice de busqueda
de Outlook: copia de
seguridad y
restauracion
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DIRECTIVA EN EL
ARCHIVO .ADM
O .ADMX

ApplicationProfilesAu
toMigration

UBICACION EN EL
ARCHIVO .ADM
O .ADMX

\AdvancedSettings

DIRECTIVA EN EL
ARCHIVO .INI

ApplicationProfilesAu
toMigration

Directiva disponible a partir de la version 1903

DIRECTIVA EN EL
ARCHIVO .ADM
O .ADMX

ProfileContainer

UBICACION EN EL
ARCHIVO .ADM
O .ADMX

Antes de la version
2009:
\FileSystemSettings\
FSSynchronization
Versién 2009 y
posteriores:
\ProfileContainer

DIRECTIVA EN EL
ARCHIVO .INI

ProfileContainer

Directiva disponible a partir de la version 7.18

DIRECTIVA EN EL

UBICACION EN EL

POLITICA EN EL

ARCHIVO .ADM ARCHIVO .ADM ARCHIVO .INI
O .ADMX O .ADMX
OutlookSearchRoam \AdvancedSettings OutlookSearchRoam
ingEnabled ingEnabled

Directivas disponibles a partir de la versién 7.16

POLITICA EN EL
ARCHIVO .INI

UBICACION EN EL
ARCHIVO .ADM
O .ADMX

POLITICA EN EL
ARCHIVO .ADM
O .ADMX
XenAppOptimization

\XenAppOptimization XenAppOptimization

Settings Settings Settings
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Migracién
automatica de
perfiles de aplicacion
existentes

CARACTERISTICA

Contenedor de
perfiles

CARACTERISTICA

Itinerancia de
blusqueda de
Outlook

CARACTERISTICA

Optimizacion de
aplicaciones de Citrix
Virtual Apps and
Desktops
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POLITICA EN EL
ARCHIVO .ADM
O .ADMX

XenAppOptimization
DefinitionPath

LargeFileHandlingLis
t

UBICACION EN EL
ARCHIVO .ADM
O .ADMX

\XenAppOptimization
Settings

\FileSystemSettings

POLITICA EN EL
ARCHIVO .INI

XenAppOptimization
DefinitionPath

LargeFileHandlingLis
t

Politica disponible a partir de la version 7.15

POLITICA EN EL
ARCHIVO .ADM
O .ADMX

LogonExclusionChec
k

UBICACION EN EL
ARCHIVO .ADM
O .ADMX

\FileSystemSettings

POLITICA EN EL
ARCHIVO .INI

LogonExclusionChec
k

Politica disponible a partir de la versién 5.8

DIRECTIVA EN
ARCHIVO .ADM
O .ADMX

StreamingExclusionL
ist

UBICACION EN
ARCHIVO .ADM
O .ADMX

\PsSettings

DIRECTIVA EN
ARCHIVO .INI

StreamingExclusionL
ist

Directivas disponibles a partir de la version 5.6

DIRECTIVA EN
ARCHIVO .ADM
O .ADMX

CEIPEnabled

PSMidSessionWrite
BackReg

UBICACION EN
ARCHIVO .ADM
O .ADMX

\AdvancedSettings

DIRECTIVA EN
ARCHIVO .INI

CEIPEnabled

PSMidSessionWrite
BackReg
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Optimizacion de
aplicaciones de Citrix
Virtual Apps and
Desktops

Gestion de archivos
grandes

CARACTERISTICA

Comprobacién de
exclusién de inicio
de sesién

CARACTERISTICA

Lista de exclusién de
streaming de perfiles

CARACTERISTICA

CEIP

Registro de escritura
diferida activa
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Directivas disponibles a partir de la versiéon 5.5

DIRECTIVA EN
ARCHIVO .ADM
O .ADMX

Lista de exclusion
predeterminada

NTUSER.DAT

Lista de exclusion

predeterminada -
directorios

UBICACION EN
ARCHIVO .ADM
O .ADMX

\Registro

\Registro

\Sistema de archivos

DIRECTIVA EN
ARCHIVO .INI

DefaultExclusionList

Registry

LastkKnownGoodRegi
stry

DefaultSyncExclusio
nListDir

Directivas disponibles de la versiéon 5.0 a la 5.4

DIRECTIVA EN EL
ARCHIVO .ADM
O .ADMX

Grupos excluidos

Inhabilitar la
configuracion
automatica

Redirigir la carpeta

AppData (Roaming),

redirigir la carpeta
Desktop , ...

Retraso antes de
eliminar perfiles
almacenados en
caché

UBICACION EN EL

ARCHIVO .ADM
O .ADMX

\Configuracién
avanzada

\Redireccion de
carpetas (en
Configuracion de
usuario)

\Gestion de perfiles

DIRECTIVA EN EL
ARCHIVO .INI

ExcludedGroups

DisableDynamicConf
ig

Nota: No aplicable

ProfileDeleteDelay

CARACTERISTICA

Base

Copia de seguridad

de NTUSER.DAT

Base

CARACTERISTICA

Grupos excluidos

Configuracion
automatica

Integracion con
XenDesktop

Base
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Directivas disponibles a partir de la version 4.x

DIRECTIVA EN
ARCHIVO .ADM
O .ADMX

Grupos de usuarios
de configuracion
multiplataforma

Habilitar la
configuracion
multiplataforma

Origen para crear
configuraciones
multiplataforma

Ruta a las
definiciones
multiplataforma

Ruta al almacén de
configuracion
multiplataforma

Compatibilidad con
perfiles sin conexion

Cerrar sesion del
usuario si se
encuentra un
problema

UBICACION EN
ARCHIVO .ADM
O .ADMX

\Configuracion
multiplataforma

\Configuracion
multiplataforma

\Configuracion
multiplataforma

\Configuracion
multiplataforma

\Configuracion
multiplataforma

\Configuracion
multiplataforma

\Configuracion
avanzada

DIRECTIVA EN
ARCHIVO .INI

CPUserGroupList

CPEnabled

CPMigrationFromBa

seProfileToCPStore

CPSchemaPath

CPPath

OfflineSupport

LogoffRatherThanTe
mpProfile

Directivas disponibles a partir de la versién 3.x

DIRECTIVA EN EL
ARCHIVO .ADM
O .ADMX

Escritura diferida
activa

UBICACION EN EL

ARCHIVO .ADM
O .ADMX

DIRECTIVA EN EL
ARCHIVO .INI

PSMidSessionWrite
Back

CARACTERISTICA

Configuracion
multiplataforma

Configuracién
multiplataforma

Configuracién
multiplataforma

Configuracién
multiplataforma

Configuracién
multiplataforma

Perfiles sin conexion

Solucion de
problemas mejorada

CARACTERISTICA

Reescritura de perfil
activo (en la versién
4.0, renombrado a
Reescritura activa)
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DIRECTIVA EN EL
ARCHIVO .ADM
O .ADMX

Carpetas para
duplicar (disponible a
partir de la version
3.1)

Procesar archivos de
cookies de Internet
al cerrar sesién
(disponible a partir
de la version 3.1)

Eliminar carpetas
redirigidas
(disponible en las
versiones 3.2, 3.2.2
y 4.0)

Almacenar siempre
en caché

Transmisiéon de
perfiles

Tiempo de espera
para los archivos de
bloqueo del area
pendiente

Grupos de perfiles
de usuario
transmitidos

UBICACION EN EL
ARCHIVO .ADM
O .ADMX

\Sistema de
archivos\Sincronizaci
on

\Configuracion
avanzada

\Configuracion
avanzada

\Perfiles de usuario
transmitidos

\Perfiles de usuario
transmitidos

\Perfiles de usuario
transmitidos

\Perfiles de usuario
transmitidos

DIRECTIVA EN EL
ARCHIVO .INI

MirrorFoldersList

ProcessCookieFiles

DeleteRedirectedFol
ders

PSAlwaysCache

PSEnabled

PSPendingLockTime
out

PSUserGroupsList

CARACTERISTICA

Duplicacién de
carpetas

Duplicacién de
carpetas

Compatibilidad con
la redireccion de
carpetas

Perfiles de usuario
transmitidos

Perfiles de usuario
transmitidos

Perfiles de usuario
transmitidos

Perfiles de usuario
transmitidos
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Directivas disponibles a partir de la version 2.x

DIRECTIVA EN UBICACION EN DIRECTIVA EN CARACTERISTICA
ARCHIVO .ADM ARCHIVO .ADM ARCHIVO .INI
O .ADMX O .ADMX

Ruta al almacén de PathToUserStore Base
usuarios
Grupos procesados ProcessedGroups Base
Gestién de conflictos \Administracién de LocalProfileConflictH Base
de perfiles locales perfiles andling
Migracion de perfiles \Gestidn de perfiles MigrateWindowsProfi Base
existentes lesToUserStore
Perfil de plantilla \Gestion de perfiles TemplateProfilePath, Base

TemplateProfileOverr
idesRoamingProfile,
TemplateProfileOverr
idesLocalProfile

Eliminar perfiles \Gestidn de perfiles DeleteCachedProfile Base
almacenados en sOnLogoff

caché localmente al

cerrar sesion

Directorio del archivo \Configuracion USNDBPath Base
de caché MFT avanzada
(eliminado en la

version 5.0)
Directorios para \Sistema de SyncDirList Base
sincronizar archivos\Sincronizaci

on
Lista de exclusion \Registro ExclusionListRegistr Base

y

Archivos para \Sistema de SyncFileList Base
sincronizar archivos\Sincronizaci

on
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DIRECTIVA EN UBICACION EN DIRECTIVA EN CARACTERISTICA
ARCHIVO .ADM ARCHIVO .ADM ARCHIVO .INI
O .ADMX O .ADMX

Lista de inclusion \Registro InclusionListRegistry Base
Lista de exclusién - \Sistema de archivos SyncExclusionListDir Base
directorios
Lista de exclusion - \Sistema de archivos SyncExclusionListFil Base
archivos es
NUmero de \Configuracion LoadRetries Base
reintentos al acceder avanzada
a archivos
bloqueados
Procesar inicios de ProcessAdmin Base
sesion de

administradores

locales

Habilitar Profile ServiceActive Base

Management

Habilitar registro \Configuracién de LoggingEnabled Registro
registro

Configuracion de \Configuracién de LogLevel Registro

registros registro

Tamafio maximo del \Configuracion de MaxLogSize Registro

archivo de registro registro

Ruta al archivo de \Configuracién de PathToLogFile Registro

registro (disponible a registro
partir de la version
2.1)

Descripciones y valores predeterminados de las directivas de
Gestion de perfiles

Este tema describe las directivas de los archivos .adm y .admx de Gestion de perfiles.
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Para obtener mas informacion sobre las directivas, consulte Directivas de Gestion de perfiles.

Secciones en los archives .adm y .admx

Las directivas de Gestion de perfiles residen en las siguientes secciones:
Gestion de perfiles

Gestion de perfiles\\Redireccion de carpetas (Configuracion de usuario)
Gestion de perfiles\\Manejo de perfiles

Gestion de perfiles\\Configuracién avanzada

Gestion de perfiles\\Configuracién de registros

Gestion de perfiles\\Registro

Gestion de perfiles\\Sistema de archivos

Gestion de perfiles\\Sistema de archivos\\Sincronizacion

Gestion de perfiles\\Deduplicacion de archivos

Gestion de perfiles\\Perfiles de usuario en streaming

Administracion de perfiles\Configuracion multiplataforma

En el Editor de objetos de directiva de grupo, la mayoria de las directivas aparecen en
Configuracion del equipo \> Plantillas administrativas \> Plantillas administrativas clasicas
\> Citrix. Las directivas de carpetas redirigidas aparecen en Configuracién de usuario \>

Plantillas administrativas \> Plantillas administrativas clasicas \> Citrix.

En el Editor de directivas de grupo, las directivas aparecen en Configuracion del equipo a

menos que estén en la seccion etiquetada como Configuracion de usuario.

Administracion de perfiles

Habilitar la administracion de perfiles

Permite habilitar la administracién de perfiles. De forma predeterminada, para facilitar la
implementacion, la administracion de perfiles no procesa los inicios o cierres de sesion. Habilite la
administracion de perfiles solo después de realizar todas las demas tareas de configuracion y de

probar cémo se comportan los perfiles de usuario de Citrix® en su entorno.
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Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, la administracion de perfiles

no procesa los perfiles de usuario de Windows de ninguna manera.

Grupos procesados
Permite especificar los usuarios cuyos perfiles se procesan. Especifique los usuarios mediante los
siguientes grupos de usuarios:

» Grupos de dominio (locales, globales y universales) en el formato de <DOMAIN NAME>\<GROUP

NAME>

e Grupos locales en el formato de GROUP NAME

Precedencia de configuracion:

1. Si esta directiva esta configurada aqui, la administracion de perfiles procesa solo a los
miembros de estos grupos de usuarios. Si esta directiva esta inhabilitada, la administracién de

perfiles procesa a todos los usuarios.
2. Si esta politica no esta configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta politica no esta configurada ni aqui ni en el archivo .ini, se procesan los miembros de
todos los grupos de usuarios.

Grupos excluidos

Permite especificar los usuarios cuyos perfiles no se procesan. Puede especificar usuarios

mediante los siguientes grupos de usuarios:

» Grupos de dominio (locales, globales y universales) en el formato de <DOMAIN NAME>\<GROUP
NAME>

» Grupos locales en el formato de GROUP NAME

Precedencia de configuracion:

1. Si esta configuracion esta definida aqui, Profile Management excluye a los miembros de esos
grupos de usuarios.

2. Si esta configuracion esté inhabilitada, Profile Management no excluye a ningln usuario.

3. Si esta configuracién no esta definida aqui, se utiliza el valor del archivo .ini.

185



ADMINISTRACION DE PERFILES 2303

4. Si esta configuracion no esta definida ni aqui ni en el archivo .ini, no se excluye a ningin

miembro de ningun grupo.

Procesar inicios de sesion de administradores locales

Permite especificar si Profile Management procesa los inicios de sesién de los miembros del grupo
BUILTIN\Administrators . Se recomienda habilitar esta politica para las implementaciones de

Citrix Virtual Desktops, en las que la mayoria de los usuarios son administradores locales.

Los entornos de aplicaciones virtuales de Citrix son los casos de uso tipicos de los sistemas
operativos multisecuencia. Si esta politica esta inhabilitada o no configurada en sistemas
operativos multisecuencia, Profile Management procesa los inicios de sesion de los usuarios de
dominio, pero no los de los administradores locales. Los entornos de Citrix Virtual Desktops™ son
los casos de uso tipicos de los sistemas operativos de una sola sesion. En los sistemas operativos
de una sola sesion, Profile Management procesa los inicios de sesion de los administradores

locales.

Los usuarios de dominio con permisos de administrador local suelen ser usuarios de Citrix Virtual
Desktops con escritorios virtuales asignados. Cuando un escritorio experimenta problemas con
Profile Management, esta politica permite al usuario iniciar sesion omitiendo cualquier

procesamiento de inicio de sesién y solucionar los problemas.

Nota:

Los inicios de sesion de los usuarios de dominio pueden estar sujetos a restricciones
impuestas por la pertenencia a grupos, normalmente para garantizar el cumplimiento de las

licencias de productos.

Precedencia de la configuracion:

1. Si esta directiva esta inhabilitada, Profile Management no procesa los inicios de sesién de los

administradores locales.
2. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, los administradores no se

procesan.

186



ADMINISTRACION DE PERFILES 2303

Ruta al almacén de usuarios

Permite especificar la ruta de almacenamiento del almacén de usuarios. El almacén de usuarios
es la ubicacién de red central donde se almacenan los perfiles de usuario (cambios de registro y

archivos sincronizados).
La ruta puede ser:
» Una ruta relativa al directorio principal. El directorio principal se suele configurar como el

atributo #homeDirectory# para un usuario en Active Directory.

» Una ruta UNC. Normalmente especifica un recurso compartido de servidor o un espacio de
nombres DFS.

* Inhabilitada o sin configurar. En este caso, la ruta es #homeDirectory#\Windows .
Los siguientes tipos de variables se pueden usar en la configuracion de la ruta:

 Variables de entorno del sistema entre signos de porcentaje (por ejemplo, %Profver% ). Las

variables de entorno del sistema generalmente requieren una configuracion adicional.

* Atributos del objeto de usuario de Active Directory entre signos de almohadilla (por ejemplo,
#sAMAccountName# ).

» Variables de Profile Management. Para obtener mas informacion, consulte el documento del

producto sobre variables de Profile Management.

No se pueden utilizar variables de entorno de usuario, excepto para %username% Y
%userdomain% . También puede crear atributos personalizados para definir completamente
variables organizativas como la ubicacién o los usuarios. Los atributos distinguen entre

mayusculas y minusculas.
Ejemplos:

* \\server\share&num; sAMAccountName# almacena la configuracién de usuario en la ruta
UNC \\server\share\JohnSmith (si#sAMAccountName# se resuelve en JohnSmith para

el usuario actual)
* \\server\profiles$\%USERNAME%.%USERDOMAIN%\ ! CTX_OSNAME!!CTX_OSBITNESS! podria

expandirse a \\server\profiles$\JohnSmith.DOMAINCONTROLLER1\Win8x64

Importante: Independientemente de los atributos o variables que utilice, compruebe que esta
directiva se expande a la carpeta un nivel superior a la carpeta que contiene NTUSER.DAT. Por

ejemplo, si este archivo existe en \\server\profiles$\JohnSmith.Finance\Win8x64\UPM_Profile,
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establezca la ruta al almacén de usuarios como \\server\profiles$\JohnSmith.Finance\Win8x64 (no

la subcarpeta \UPM_Profile).

Para obtener mas informacion sobre el uso de variables al especificar la ruta al almacén de
usuarios, consulte los siguientes temas:

o Compartir perfiles de usuario de Citrix en varios servidores de archivos

e Administrar perfiles dentro y entre unidades organizativas (OU)

 Alta disponibilidad y recuperacién ante desastres con Profile Management
Precedencia de configuracion:

1. Silaruta al almacén de usuarios esta inhabilitada, la configuracion de usuario se guarda en el
subdirectorio de Windows del directorio de inicio. Si esta directiva esta inhabilitada, la

configuracion de usuario se guarda en el subdirectorio de Windows del directorio de inicio.
2. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, se utiliza el directorio de

Windows de la unidad de inicio.

Migrar almacén de usuarios

Permite especificar la ruta de almacenamiento del almacén de usuario que Profile Management

utilizaba anteriormente (la configuracion path to user store que especificé anteriormente).

Si esta configuracién esta configurada, la configuracién de usuario almacenada en el almacén de

usuario anterior se migra al almacén de usuario actual.
La ruta puede ser una ruta UNC absoluta o una ruta relativa al directorio de inicio.
En ambos casos, puede utilizar los siguientes tipos de variables:

 Variables de entorno del sistema entre signos de porcentaje

 Atributos del objeto de usuario de Active Directory entre signos de almohadilla
Ejemplos:

» Si %ProfileVer% es una variable de entorno del sistema que se resuelve en W2K3, la carpeta
windows\%ProfileVer% almacena la configuracién de usuario en una subcarpeta llamada

windows\W2K3 del almacén de usuario.
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e Si #SAMAccountName# se resuelve en JohnSmith para el usuario actual, \
\server\share&num; SAMAccountName# almacena la configuracion de usuario en la ruta UNC

\\server\share\<JohnSmith> .
Precedencia de configuracion:

1. En laruta, puede utilizar variables de entorno de usuario, excepto %username% Y
%userdomain% . Si esta configuracion esta inhabilitada, la configuracion de usuario se guarda

en el almacén de usuario actual.

2. Si esta configuracién no se configura aqui, se utiliza la configuracion correspondiente del

archivo .ini.

3. Si esta configuracién no se configura ni aqui ni en el archivo .ini, la configuracién de usuario se

guarda en el almacén de usuario actual.

Escritura inversa activa

Permite habilitar la funcién de reescritura activa. Con esta funcién habilitada, Profile Management
sincroniza los archivos y carpetas modificados en el equipo local con el almacén de usuario

durante una sesion.
Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, se deshabilita.

Registro de reescritura activa

Permite habilitar Profile Management para sincronizar las entradas del Registro que se modifican
en el equipo local con el almacén de usuario durante una sesion. Utilice esta directiva con la

directiva Reescritura activa.
Precedencia de configuracion:

1. Sino configura esta opcion aqui, se utiliza el valor del archivo .ini.

2. Sino configura esta opcidn ni aqui ni en el archivo .ini, el registro de reescritura activa se

deshabilita.

Reescritura activa al bloquear y desconectar la sesion

Si esta directiva y la directiva Reescritura activa estan habilitadas, los archivos y las carpetas de

perfil se reescriben solo cuando una sesién esta bloqueada o desconectada.
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Si esta directiva y las directivas Reescritura activa y Registro de reescritura activa estan
habilitadas, las entradas del Registro se reescriben solo cuando una sesion esta bloqueada o

desconectada.
Precedencia de configuracion:

 Si esta opcion no esta configurada aqui, se utiliza el valor del archivo .ini.

 Si esta opcidon no esta configurada ni aqui ni en el archivo .ini, esta directiva se deshabilita.

Compatibilidad con perfiles sin conexién
Permite habilitar la funcién de perfiles sin conexion. Esta funcién permite que los perfiles se

sincronicen con el almacén de usuarios lo antes posible.

Esta funcion esta dirigida a usuarios de equipos portatiles o dispositivos moviles que suelen
desplazarse. Cuando se produce una desconexion de red, los perfiles permanecen intactos en el
equipo portatil o dispositivo incluso después de un reinicio o hibernacion. Cuando los usuarios
moviles inician sesiones, sus perfiles se actualizan localmente. Profile Management sincroniza sus

perfiles con el almacén de usuarios solo después de que se restablezca la conexién de red.
Precedencia de configuracion:

 Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

 Si esta directiva no esta configurada ni aqui ni en el archivo .ini, los perfiles sin conexion se
deshabilitan.

Profile Management\Configuracion avanzada

Numero de reintentos al acceder a archivos bloqueados

Permite especificar el nUmero de reintentos al acceder a archivos bloqueados.
Precedencia de configuracion:

1. Si esta directiva estéa inhabilitada, se utiliza el valor predeterminado de cinco reintentos.
2. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, se utiliza el valor

predeterminado.
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Procesar archivos de cookies de Internet al cerrar sesion

Algunas implementaciones dejan cookies de Internet adicionales a las que Index.dat no hace
referencia. Las cookies adicionales que quedan en el sistema de archivos después de una
navegacion prolongada pueden provocar una hinchazoén del perfil. Esta directiva le permite
habilitar Profile Management para forzar el procesamiento de Index.dat y eliminar las cookies
adicionales. La directiva aumenta los tiempos de cierre de sesion, asi que habilitela solo después

de experimentar este problema.
Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, no se procesa Index.dat.

Inhabilitar la configuracién automatica

Profile Management examina cualquier entorno de escritorios virtuales de Citrix, por ejemplo, para
detectar la presencia de vDisks personales, y configura la Directiva de grupo en consecuencia.
Solo se ajustan las directivas de Profile Management en estado No configurado, por lo que se

conservan las personalizaciones que haya realizado.

Esta directiva le permite acelerar la implementacion y simplifica la optimizacién. No es necesario
configurar esta directiva. Sin embargo, puede inhabilitar la configuracion automatica al realizar una
de las siguientes acciones:

* Actualizar para conservar la configuracion de versiones anteriores

» Solucién de problemas
Puede considerar la configuracion automatica como un comprobador de configuracién dinamica
gue configura automaticamente los paradmetros de directiva predeterminados segun los entornos
en tiempo de ejecucion. Elimina la necesidad de configurar los parametros manualmente. Los
entornos en tiempo de ejecucion incluyen:

» Sistema operativo Windows

» Versiones del sistema operativo Windows

* Presencia de escritorios virtuales de Citrix

* Presencia de vDisks personales
La configuracion automatica podria cambiar las siguientes directivas si el entorno cambia:

e Reescritura activa
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« Siempre en caché

* Eliminar perfiles almacenados en caché localmente al cerrar sesion

» Retraso antes de eliminar perfiles almacenados en caché

Streaming de perfiles

Consulte la siguiente tabla para conocer el estado predeterminado de las directivas anteriores en

diferentes sistemas operativos:

Reescritura activa

Almacenar siempre en caché

Eliminar perfiles
almacenados en caché
localmente al cerrar sesion

Retraso antes de eliminar
perfiles almacenados en
caché

Transmision de perfiles

Transmision de perfiles para
carpetas

SO MULTISESION

Habilitado

Inhabilitado

Habilitado

0 segundos

Habilitado

Habilitado

SO DE SESION UNICA

Habilitado

Habilitado

Inhabilitado si se asigna un
escritorio virtual de Citrix o si
no esta instalado. En caso
contrario, habilitado.

60 segundos si los cambios
del usuario no son
persistentes; de lo contrario,
0 segundos.

Habilitado

Habilitado

Sin embargo, con la configuracidon automatica inhabilitada, todas las directivas anteriores se

establecen de forma predeterminada en Inhabilitado.

Para asegurarse de que la itinerancia del mena Inicio funcione correctamente en Windows 10,

Windows Server 2016 y Windows Server 2019, siga estos pasos:

1. Habilite la configuracion automatica o establezca la directiva Inhabilitar configuracién

automatica en Habilitado.

2. Complete los pasos de configuracion, como se describe en el articulo Practicas recomendadas

de Profile Management.

Precedencia de configuracion:
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1. Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini.

2. Si esta configuracion no esta configurada aqui ni en el archivo .ini, la configuracién automética
esta activada. En este caso, la configuracién de Profile Management podria cambiar si el

entorno cambia.

Cerrar sesion del usuario si se encuentra un problema
Permite especificar si Profile Management cierra la sesion de los usuarios si se encuentra un

problema.

Si esta politica esta deshabilitada o no configurada, Profile Management asigna un perfil temporal
a los usuarios si se encuentra un problema. Por ejemplo, el almacén de usuarios no esta

disponible.

Precedencia de configuracion:

1. Si esta configuracion esta habilitada, se muestra un mensaje de error y se cierra la sesion de
los usuarios. Esta configuracion puede simplificar la resolucién de problemas.

2. Si esta configuracién no esta configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta configuracion no esta configurada aqui ni en el archivo .ini, se proporciona un perfil

temporal.

Programa de mejora de la experiencia del cliente

De forma predeterminada, el Programa de mejora de la experiencia del cliente esta habilitado para
ayudar a mejorar la calidad y el rendimiento de los productos de Citrix mediante el envio de

estadisticas an6nimas y datos de uso.

Si esta configuracién no esta configurada aqui, se utiliza el valor del archivo .ini.

Habilitar la itinerancia del indice de busqueda para Outlook

Con esta politica habilitada, Profile Management proporciona una experiencia de bisqueda nativa
de Outlook a los usuarios al itinerar automaticamente los datos de busqueda de Outlook con los
perfiles de usuario. Esta politica requiere almacenamiento adicional para guardar el indice de

basqueda de Outlook.

Cierre la sesién y vuelva a iniciarla para que esta politica surta efecto.
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Base de datos del indice de busqueda de Outlook: copia de seguridad y

restauracion

Le permite especificar qué hace Profile Management durante el inicio de sesién cuando la politica

Habilitar itinerancia del indice de busqueda para Outlook esta habilitada.

Si esta politica esté habilitada, Profile Management realiza una copia de seguridad de la base de
datos del indice de busqueda cada vez que la base de datos se monta correctamente al iniciar
sesion. Profile Management trata la copia de seguridad como la copia correcta de la base de datos
del indice de busqueda. Cuando un intento de montar la base de datos del indice de busqueda
falla debido a la corrupcion de la base de datos, Profile Management revierte la base de datos del

indice de busqueda a la tltima copia correcta conocida.

Nota:

Profile Management elimina la copia de seguridad guardada anteriormente después de que
se guarde correctamente una nueva copia de seguridad. La copia de seguridad consume el

almacenamiento VHDX disponible.

Habilitar la compatibilidad con sesiones simultaneas para la itinerancia de datos de
busqueda de Outlook

Permite a Profile Management proporcionar una experiencia de basqueda nativa de Outlook en
sesiones simultaneas del mismo usuario. Utilice esta politica con la politica de itinerancia del

indice de busqueda para Outlook.

Con esta politica habilitada, cada sesion simultdnea utiliza un archivo OST de Outlook

independiente.

De forma predeterminada, solo se pueden usar dos discos VHDX para almacenar archivos OST
de Outlook (un archivo por disco). Si el usuario inicia mas sesiones, sus archivos OST de Outlook
se almacenan en el perfil de usuario local. Puede especificar el nimero maximo de discos VHDX

para almacenar archivos OST de Outlook.

Habilitar la reescritura multisecuencia para contenedores de perfiles

Le permite habilitar la reescritura para contenedores de perfiles en escenarios de varias sesiones.

Nota:
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El contenedor de perfiles de Citrix Profile Management esté disponible a partir de Citrix
Profile Management 2103. El contenedor de perfiles de FSLogix esta disponible a partir de

Citrix Profile Management 2003.

Si la politica esta habilitada, los cambios en todas las sesiones se reescriben en los
contenedores de perfiles. De lo contrario, solo se guardan los cambios de la primera sesion
porque solo la primera sesién estd en modo de lectura/escritura en los contenedores de

perfiles.

Para usar esta politica para el contenedor de perfiles de FSLogix, asegurese de que se cumplen
los siguientes requisitos previos:
e La funcion de contenedor de perfiles de FSLogix esta instalada y habilitada.

» El tipo de perfil se establece en Intentar perfil de lectura y escritura y recurrir a solo

lectura en FSLogix.

Replicar almacenes de usuario

Permite replicar el almacén de perfiles de usuario remoto en varias rutas en cada inicio y cierre de
sesién. De este modo, Profile Management proporciona redundancia de perfiles para los inicios de

sesion de los usuarios.

Habilitar la directiva aumenta la E/S del sistema y podria prolongar los cierres de sesion.

Nota:

 Esta funcién esta disponible tanto para el almacén de usuario como para el contenedor

de perfil completo.

» Los contenedores de perfil replicados proporcionan redundancia de perfiles para los

inicios de sesién de los usuarios, pero no para la conmutacién por error en la sesion.

Habilitar el acceso basado en credenciales a los almacenes de usuario

Permite habilitar el acceso basado en credenciales a los almacenes de usuario.

De forma predeterminada, Citrix Profile Management suplanta al usuario actual para acceder a los
almacenes de usuario. Por lo tanto, requiere que el usuario actual tenga permiso para acceder al

almacén de usuario. En algunas situaciones, es posible que desee colocar los almacenes de
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usuario en un repositorio de almacenamiento (por ejemplo, Azure Files) al que el usuario actual no
tiene permiso para acceder. En esos casos, habilite esta directiva para permitir que Profile
Management acceda a los almacenes de usuario mediante las credenciales del repositorio de

almacenamiento.

Para asegurarse de que Profile Management pueda acceder a los almacenes de usuario mediante
credenciales, guarde las credenciales en Workspace Environment Management™ (WEM) o en el
Administrador de credenciales de Windows. Le recomendamos que utilice Workspace
Environment Management para eliminar la necesidad de configurar las mismas credenciales para
cada maquina que ejecute Profile Management. Si utiliza el Administrador de credenciales de

Windows, use la cuenta de sistema local para guardar las credenciales de forma segura.

Nota:

Esta directiva esta disponible tanto para almacenes de usuario basados en archivos como
para almacenes de usuario basados en VHDX. Para las versiones de Profile Management
anteriores a la 2212, esta directiva solo esta disponible para almacenes de usuario basados
en VHDX.

Precedencia de configuracion:

1. Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini.

2. Si esta configuracion no se configura ni aqui ni en el archivo .ini, se inhabilita de forma

predeterminada.

Especificar la ruta de almacenamiento para los archivos VHDX

Permite especificar una ruta de almacenamiento para guardar los archivos VHDX utilizados en

Profile Management.

Citrix Profile Management ofrece las siguientes directivas basadas en VHDX: Habilitar la
experiencia de busqueda nativa de Outlook, Contenedor de perfiles de Citrix Profile Management
y Acelerar la duplicacion de carpetas. De forma predeterminada, los archivos VHDX se almacenan

en el almacén de usuario.
Precedencia de configuracion:

1. Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini.
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2. Si esta configuracion no se configura ni aqui ni en el archivo .ini, se inhabilita de forma

predeterminada.

Volver a adjuntar automaticamente los discos VHDX en las sesiones

Con esta directiva habilitada, Profile Management garantiza un alto nivel de estabilidad de las

directivas basadas en VHDX. De forma predeterminada, esta directiva esta habilitada.

Cuando esta directiva esté habilitada, Profile Management supervisa los discos VHDX que estan
en uso por las directivas basadas en VHDX. Si alguno de los discos se desasocia, Profile

Management lo vuelve a adjuntar automaticamente.

Habilitar el procesamiento asincrono para la directiva de grupo de usuario al iniciar
sesion

Windows ofrece dos modos de procesamiento para la directiva de grupo de usuario: sincrono y
asincrono. Windows utiliza un valor del Registro para determinar el modo de procesamiento para
el siguiente inicio de sesidn del usuario. Si el valor del Registro no existe, se aplica el modo
sincrono. El valor del Registro es una configuraciéon de nivel de maquina y no se desplaza con los

usuarios. Por lo tanto, el modo asincrono no se aplicard como se espera si los usuarios:
¢ Inician sesién en maquinas diferentes.
¢ Inician sesién en la misma maquina donde la directiva Eliminar perfiles almacenados en caché

localmente al cerrar sesion esta habilitada.

Con esta directiva habilitada, el valor del Registro se desplaza con los usuarios. Como resultado,

el modo de procesamiento se aplica cada vez que los usuarios inician sesion.

Relacién de espacio libre para activar la compactacién de disco VHD

Aplicable cuando Habilitar compactacion de disco VHD esta habilitada. Permite especificar la
relacion de espacio libre para activar la compactacion de disco VHD. Cuando la relacién de
espacio libre supera el valor especificado al cerrar la sesion del usuario, se activa la compactaciéon

del disco.

Relaciéon de espacio libre = (tamafio actual del archivo VHD — tamafio minimo requerido del

archivo VHD*) + tamafio actual del archivo VHD

* Obtenido mediante el método GetSupportedSize de la clase MSFT_Partition del sistema

operativo Microsoft Windows.

Precedencia de configuracion:
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1. Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini.

2. Si esta configuracién no se configura ni aqui ni en el archivo .ini, se utiliza el valor

predeterminado 20 (%).

Numero de cierres de sesidn para activar la compactaciéon de disco VHD

Aplicable cuando Habilitar compactacion de disco VHD esta habilitada. Permite especificar el

namero de cierres de sesion de usuario para activar la compactacién de disco VHD.

Cuando el numero de cierres de sesion desde la Ultima compactacion alcanza el valor

especificado, la compactacion del disco se activa de nuevo.
Precedencia de configuracion:

1. Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini.

2. Si esta configuracién no se configura ni aqui ni en el archivo .ini, se utiliza el valor

predeterminado 5.

Deshabilitar la desfragmentacién para la compactacion de disco VHD

Aplicable cuando Habilitar compactacion de disco VHD esta habilitada. Permite especificar si se

debe deshabilitar la desfragmentacion de archivos para la compactacion de disco VHD.

Cuando la compactacion del disco VHD esta habilitada, el archivo de disco VHD se desfragmenta
automaticamente primero usando la herramienta defrag integrada de Windows, y luego se
compacta. La desfragmentacion del disco VHD produce mejores resultados de compactacion,

mientras que deshabilitarla puede ahorrar recursos del sistema.
Precedencia de configuracion:

1. Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini.

2. Si esta configuracién no se configura ni aqui ni en el archivo .ini, la desfragmentacion se

habilita de forma predeterminada.

Habilitar contenedor de OneDrive

Permite que las carpetas de OneDrive se desplacen con los usuarios.

El contenedor de OneDrive es una solucién de itinerancia de carpetas basada en VHDX. Profile
Management crea un archivo VHDX por usuario en un recurso compartido de archivos y almacena

las carpetas de OneDrive de los usuarios en los archivos VHDX. Los archivos VHDX se adjuntan

cuando los usuarios inician sesion y se desvinculan cuando los usuarios cierran sesion.
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Administracion de perfiles\Configuracion de optimizacion de Citrix Virtual
Apps

Habilitar optimizacién de Citrix Virtual Apps™

Cuando habilita esta funcion, solo se sincronizan las configuraciones especificas de las
aplicaciones publicadas que un usuario inicia o cierra.

Precedencia de configuracion:

1. Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini.

2. Si esta configuracién no se configura ni aqui ni en el archivo .ini, no se aplican configuraciones

de optimizacion para las aplicaciones virtuales de Citrix.

Ruta a las definiciones de optimizacién de Citrix Virtual Apps
Permite especificar una carpeta para almacenar los archivos de definicién de la optimizacion de
las aplicaciones virtuales de Citrix.

Precedencia de configuracion:

1. Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini.

2. Si esta configuracién no se configura ni aqui ni en el archivo .ini, no se aplican las

configuraciones de optimizacion de aplicaciones virtuales de Citrix.

Nota:

La carpeta puede residir en el almacenamiento local o en un recurso compartido de archivos
SMB.

Profile Management\Configuracion multiplataforma

Habilitar la configuracion multiplataforma

Permite habilitar la configuracion multiplataforma. La funcién de configuraciéon multiplataforma se
utiliza principalmente para la migracién de Windows 7 y Windows Server 2008 a Windows 8 y
Windows Server 2012. Esta migracion también puede pasar de Microsoft Office 2003 u Office
2007 a Office 2010.
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De forma predeterminada, para facilitar la implementacion, la configuracién multiplataforma esta
inhabilitada. Habilite esta directiva solo después de una planificacion y pruebas exhaustivas de

esta funcion.
Precedencia de configuracion:

1. Si esta directiva no se configura aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no se configura ni aqui ni en el archivo .ini, no se aplica ninguna configuracion

multiplataforma.

Grupos de usuarios de configuracion multiplataforma

Permite especificar los grupos de usuarios de Windows a los que se aplica la funcion de
configuracién multiplataforma. Por ejemplo, puede usar esta directiva para procesar solo los

perfiles de un grupo de usuarios de prueba.
Precedencia de configuracion:

1. Si esta politica esta configurada, la funcion de configuracion multiplataforma de Profile
Management procesa solo a los miembros de estos grupos de usuarios. Si esta politica esta
deshabilitada, la funcion procesa a todos los usuarios especificados por la politica Grupos

procesados.
2. Si esta politica no esta configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta politica no esta configurada ni aqui ni en el archivo .ini, se procesan todos los grupos

de usuarios.

Ruta a las definiciones multiplataforma

Permite especificar la ubicacién de red donde residen los archivos de definicién.

Esta ruta debe ser una ruta UNC. Los usuarios deben tener acceso de lectura a esta ubicacion, y
los administradores deben tener acceso de escritura a ella. La ubicacién debe ser un recurso

compartido de archivos Server Message Block (SMB) o Common Internet File System (CIFS).
Precedencia de configuracion:

1. Si esta politica no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta politica no esta configurada ni aqui ni en el archivo .ini, no se aplican configuraciones

multiplataforma.

200



ADMINISTRACION DE PERFILES 2303

Ruta al almacén de configuraciones multiplataforma
Permite especificar la ruta al almacén de configuraciones multiplataforma. El almacén se refiere a

la carpeta donde se guardan las configuraciones multiplataforma de los usuarios.

Este almacén reside en el almacén de usuarios donde se encuentran los datos de perfil
compartidos por varias plataformas. Los usuarios deben tener acceso de escritura al almacén. La
ruta puede ser una ruta UNC absoluta o una ruta relativa al directorio principal. Puede utilizar las

variables utilizadas en Ruta al almacén de usuarios.
Precedencia de configuracion:

1. Si esta politica esta deshabilitada, se utiliza la ruta Windows\PM_CP .
2. Si esta politica no esta configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, se utiliza el valor

predeterminado.

Origen para crear configuraciones multiplataforma

Permite especificar una plataforma como plataforma base si esta directiva esté habilitada en la OU
de esa plataforma. Esta directiva migra los datos de los perfiles de la plataforma base al almacén

de configuraciones multiplataforma. De forma predeterminada, esta directiva esta deshabilitada.

El conjunto de perfiles de cada plataforma se almacena en una OU independiente. Decida qué
datos de perfil de plataforma desea utilizar como plataforma base para inicializar el almacén de

configuraciones multiplataforma.

Con esta directiva habilitada, cuando se produce una de las siguientes situaciones, Profile

Management migra los datos del perfil de plataforma Unica al almacén.

» El almacén de configuraciones multiplataforma contiene un archivo de definicion sin datos.

» Los datos almacenados en caché en un perfil de plataforma Unica son mas recientes que los

datos de la definicién en el almacén.

Importante:

Si esta directiva esté habilitada en varias OU, objetos de usuario u objetos de maquina, la

plataforma en la que el primer usuario inicia sesién se convierte en el perfil base.
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Profile Management\Sistema de archivos

Lista de exclusién - archivos

Permite especificar los archivos que Profile Management ignora durante la sincronizacion. Los
nombres de archivo deben ser rutas relativas al perfil de usuario (%USERPROFILE%). Se

permiten comodines y se aplican de forma recursiva.
Ejemplos:

* Desktop\Desktop.ini ignora el archivo Desktop.ini en la carpeta Desktop .

*  %USERPROFILE%&ast;.tmp ignora todos los archivos con la extension .tmp en todo el

perfil.

e AppData\Roaming\MyApp&ast;.tmp ignora todos los archivos con la extensiéon .tmp en

una parte del perfil.
Precedencia de la configuracion:

1. Si esta directiva esta inhabilitada, no se excluye ningun archivo.
2. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, no se excluye ningln archivo.

Habilitar lista de exclusiéon predeterminada - directorios

Permite especificar la lista predeterminada de directorios que Profile Management ignora durante
la sincronizacioén. Utilice esta directiva para especificar directorios de exclusién de GPO sin tener

que rellenarlos manualmente.
Precedente de configuracion:

1. Siinhabilita esta directiva, Profile Management no excluye ningun directorio de forma

predeterminada.
2. Si no configura esta directiva aqui, Profile Management utiliza el valor del archivo .ini.

3. Sino configura esta directiva aqui o en el archivo .ini, Profile Management no excluye ningin

directorio de forma predeterminada.

Lista de exclusion - directorios

Permite especificar las carpetas que Profile Management ignora durante la sincronizacion. Los
nombres de las carpetas deben especificarse como rutas relativas al perfil de usuario
(%USERPROFILE%).
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Ejemplo:
» Desktop ignora la carpeta Desktop en el perfil de usuario

Precedencia de la configuracion:

1. Si esta directiva esta deshabilitada, no se excluye ninguna carpeta.
2. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, no se excluye ninguna

carpeta.

Comprobacién de exclusién de inicio de sesién

Permite especificar qué hace Profile Management si un perfil en el almacén de usuarios contiene

archivos o carpetas excluidos.
Precedencia de la configuracion:

1. Si esta configuracion esta deshabilitada o establecida en el valor predeterminado de
Sincronizar archivos o carpetas excluidos, Profile Management sincroniza esos archivos o

carpetas excluidos del almacén de usuarios con el perfil local cuando un usuario inicia sesion.

2. Si esta configuracion esta establecida en Ignorar archivos o carpetas excluidos, Profile
Management ignora los archivos o carpetas excluidos en el almacén de usuarios al iniciar
sesion. Si esta configuracion esta establecida en Eliminar archivos o carpetas excluidos,
Profile Management elimina los archivos o carpetas excluidos en el almacén de usuarios al
iniciar sesion.

3. Si esta configuracién no esta configurada aqui, se utiliza el valor del archivo .ini.

4. Si esta configuracién no esta configurada ni aqui ni en el archivo .ini, Profile Management

sincroniza los archivos o carpetas excluidos del almacén de usuarios con el perfil local.
Administracién de archivos grandes: archivos que se crearan como vinculos
simbdlicos

Permite especificar los archivos que se crean como vinculos simbdlicos. Esta configuracion se

utiliza para mejorar el rendimiento del inicio de sesién y para procesar archivos de gran tamario.

Puede utilizar caracteres comodin en las directivas que hacen referencia a archivos. Por ejemplo,

Ictx_localappdata!\Microsoft\Outlook*.0OST .

Para procesar el archivo de datos de Outlook sin conexion (* .ost ), asegurese de que la carpeta

Outlook no esté excluida para Profile Management.
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No se puede acceder a esos archivos en varias sesiones simultdneamente.

Administracion de perfiles\Sistema de archivos\Sincronizacion

Directorios que sincronizar

Permite especificar las carpetas que quiere que Profile Management sincronice cuando sus

carpetas principales estén excluidas.
Las rutas de esta lista deben ser relativas al perfil de usuario.

Profile Management sincroniza el perfil completo de cada usuario entre el sistema donde esta
instalado y el almacén de usuarios. No es necesario incluir subcarpetas del perfil de usuario

agregandolas a esta lista.
Inhabilitar esta directiva tiene el mismo efecto que habilitarla y configurar una lista vacia.
Precedencia de configuracion:

1. Si esta directiva no se configura aqui, se utiliza el valor del archivo .ini.
2. Si esta directiva no se configura ni aqui ni en el archivo .ini, solo se sincronizan las carpetas no

excluidas del perfil de usuario.

Archivos que sincronizar

Permite especificar los archivos que quiere que Profile Management sincronice cuando sus

carpetas principales estén excluidas.

Las rutas de esta lista deben ser relativas al perfil de usuario. Se pueden usar comodines en los
nombres de archivo y de carpeta. Pero los comodines solo se aplican de forma recursiva en los

nombres de archivo.
Ejemplos:

» AppData\Local\Microsoft\Office\Access.gat especifica un archivo en una carpeta que esta
excluida en la configuracién predeterminada
» AppData\Local\MyApp*.cfg especifica todos los archivos con la extension .cfg en la carpeta de

perfil AppData\Local\MyApp y sus subcarpetas

Profile Management sincroniza el perfil completo de cada usuario entre el sistema donde esta
instalado y el almacén de usuario. No es necesario incluir archivos en el perfil de usuario

agregandolos a esta lista.

Deshabilitar esta directiva tiene el mismo efecto que habilitarla y configurar una lista vacia.
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Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, solo se sincronizan los

archivos no excluidos del perfil de usuario.

Carpetas a replicar

Esta directiva puede ayudar a resolver problemas relacionados con cualquier carpeta
transaccional (también conocida como carpeta referencial). Ese tipo de carpeta contiene archivos

interdependientes, donde un archivo hace referencia a otros archivos.

Con esta directiva, Profile Management procesa una carpeta transaccional y su contenido como

una unica entidad al sincronizar perfiles de usuario.
Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, no se replica ninguna carpeta.

Acelerar la replicacién de carpetas

Con esta directiva y la directiva Carpetas a replicar habilitadas, Profile Management almacena
las carpetas replicadas en un disco virtual basado en VHDX. Adjunta el disco virtual durante los
inicios de sesion y lo desasocia durante los cierres de sesidn. Habilitar esta directiva elimina la

necesidad de copiar las carpetas entre el almacén de usuario y los perfiles locales, y acelera la

replicacion de carpetas.

Profile Management\Deduplicacion de archivos

Pueden existir archivos idénticos entre varios perfiles de usuario en el almacén de usuarios. Tener
instancias duplicadas de archivos almacenados en el almacén de usuarios aumenta el coste de

almacenamiento.

Las directivas de deduplicacién de archivos permiten a Profile Management eliminar archivos
duplicados del almacén de usuarios y almacenar una instancia de ellos en una ubicacién central
(denominada almacén compartido). Esto evita duplicaciones de archivos en el almacén de

usuarios, lo que reduce el coste de almacenamiento.

Archivos que se incluiran en el almacén compartido para la deduplicacién

Permite habilitar la deduplicacion de archivos y especificar los archivos que se incluiran en el

almacén compartido para la deduplicacion.
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Archivos que se excluiran del almacén compartido

Permite especificar los archivos que se excluirdn del almacén compartido. Utilice esta directiva

junto con la directiva Archivos que se incluiran en el almacén compartido para la deduplicacion.

Profile Management\Configuracion de registros

Habilitar el registro

Permite especificar si se debe habilitar el registro para Profile Management. Habilite esta directiva

solo cuando esté solucionando problemas de Profile Management.

Precedencia de configuracion:

1. Si esta directiva esta inhabilitada, solo se registran los errores. Si esta directiva no esta
configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, solo se registran los errores.

Configuracion de registros
Permite seleccionar qué eventos o acciones registra Profile Management. Seleccidénelos todos
solo si el personal de Citrix se lo solicita.

Precedencia de configuracion:

1. Sila politica no esta configurada aqui, Profile Management utiliza los valores del archivo .ini.
2. Si esta politica no esta configurada ni aqui ni en el archivo .ini, se registran los errores y la

informacion general.

Las casillas de verificacion de esta politica corresponden a las siguientes configuraciones en el
archivo .ini: LogLevelWarnings, LogLevellnformation, LogLevelFileSystemNotification,
LogLevelFileSystemActions, LogLevelRegistryActions, LogLevelRegistryDifference,
LogLevelActiveDirectoryActions, LogLevelPolicyUserLogon, LogLevelLogon, LogLevelLogoff y

LogLevelUserName.

Tamafo maximo del archivo de registro

Permite especificar el tamafio maximo del archivo de registro de Profile Management en bytes.

El valor predeterminado para el tamafio maximo del archivo de registro de Profile Management es
de 10 MB. Si tiene suficiente espacio en disco, aumente el valor. Si el archivo de registro supera el

tamafio maximo, ocurre lo siguiente:

1. Se elimina una copia de seguridad existente del archivo (.bak).
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2. El archivo de registro se renombra a .bak.
3. Se crea un nuevo archivo de registro.

El archivo de registro se crea en %SystemRoot%\System32\Logfiles\UserProfileManager O

en la ubicacion que especifica la directiva Ruta al archivo de registro.
Precedencia de configuracion:

1. Si esta politica esta inhabilitada, se utiliza el valor predeterminado de 10 MB.
2. Si esta politica no esté configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta politica no esta configurada ni aqui ni en el archivo .ini, se utiliza el valor

predeterminado.

Ruta al archivo de registro

Permite configurar una ruta alternativa para almacenar los archivos de registro.
La ruta puede apuntar a una unidad local o a una basada en red (una ruta UNC):

» Las unidades remotas se recomiendan en entornos grandes y distribuidos. Sin embargo,
pueden generar un trafico de red significativo, lo que podria no ser apropiado para los archivos

de registro.

e Las unidades locales se utilizan a menudo en maquinas virtuales aprovisionadas con un disco

duro persistente.

Esta configuracion garantiza que los archivos de registro se conserven cuando la maquina se
reinicia. Para las maquinas virtuales sin un disco duro persistente, establecer una ruta UNC le
permite conservar los archivos de registro. Pero la cuenta del sistema de las maquinas debe tener
acceso de escritura al recurso compartido UNC. Utilice una ruta local para cualquier portétil

administrado por la funcién de perfiles sin conexion.

Si se utiliza una ruta UNC para los archivos de registro, Citrix recomienda aplicar una lista de
control de acceso adecuada a la carpeta de archivos de registro. El control de acceso garantiza
gue solo las cuentas de usuario o equipo autorizadas puedan acceder a los archivos

almacenados.
Ejemplos:

e D:\LogFiles\ProfileManagement.

* \\server\LogFiles\ProfileManagement
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Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini. Si esta directiva no
esta configurada ni aqui ni en el archivo .ini, se utiliza la ubicacién predeterminada

%SystemRoot%\System32\Logfiles\UserProfileManager.

Administracion de perfiles\Configuracion del contenedor de perfiles

Contenedor de perfiles

Permite usar un disco de red basado en VHDX (contenedor de perfiles) para almacenar perfiles de
usuario. Puede usarlo para almacenar un perfil de usuario total o parcialmente. Al iniciar sesion el
usuario, el contenedor de perfiles se monta en el entorno del usuario y las carpetas de perfil estan

disponibles de inmediato.

Habilitar el almacenamiento en caché local para contenedores de perfiles

Permite habilitar el almacenamiento en caché local para los contenedores de perfiles de Citrix
Profile Management. Esta directiva solo surte efecto cuando el contenedor de perfiles esta

habilitado para todo el perfil de usuario.

Con la directiva establecida en Habilitada, cada perfil local sirve como una caché local de su
contenedor de perfiles de Citrix Profile Management. Si el streaming de perfiles esta en uso, los
archivos almacenados en caché localmente se crean bajo demanda. De lo contrario, se crean

durante los inicios de sesién de los usuarios.

Carpetas a excluir del contenedor de perfiles

Permite especificar las carpetas que se excluiran del contenedor de perfiles de Citrix Profile

Management.

Carpetas a incluir en el contenedor de perfiles

Permite especificar las carpetas que se mantendran en el contenedor de perfiles de Citrix Profile

Management cuando sus carpetas principales estén excluidas.

Las carpetas de esta lista deben ser subcarpetas de las carpetas excluidas. De lo contrario, esta

configuracién no funciona.

Deshabilitar esta configuracion tiene el mismo efecto que habilitarla y configurar una lista vacia.

Archivos a incluir en el contenedor de perfiles

Permite especificar los archivos que se incluiran en el contenedor de perfiles de Citrix Profile

Management cuando sus carpetas principales estén excluidas.
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Los archivos de esta lista deben estar dentro de las carpetas excluidas. De lo contrario, esta

configuracién no funciona.

Archivos a excluir del contenedor de perfiles

Permite especificar los archivos que se excluiran del contenedor de perfiles de Citrix Profile

Management.

Habilitar la compactacion de disco VHD**

Permite habilitar la compactacién de discos VHD para Profile Management. Si esta habilitada, los
discos VHD se compactan automaticamente al cerrar la sesion del usuario cuando se cumplen
ciertas condiciones. Esta directiva permite ahorrar el espacio de almacenamiento consumido por

el contenedor de perfiles, el contenedor de OneDrive y el contenedor de carpetas espejo.

Segun sus necesidades y los recursos disponibles, puede ajustar la configuracion y el
comportamiento predeterminados de compactacion de VHD mediante las directivas Relacién de
espacio libre para activar la compactacion de discos VHD, Nimero de cierres de sesién
para activar la compactacion de discos VHD y Deshabilitar la desfragmentacién para la

compactacion de discos VHD en Configuracién avanzada.
Precedencia de la configuracion:

1. Si esta configuracion no se establece aqui, se utiliza el valor del archivo .ini.

2. Si esta configuracién no se establece ni aqui ni en el archivo .ini, la funcién se deshabilita.

Profile Management\Administracion de perfiles

Eliminar perfiles almacenados en caché localmente al cerrar sesion

Permite especificar si los perfiles almacenados en caché localmente se eliminan después de

cerrar sesion.

Si esta directiva esta habilitada, la caché del perfil local de un usuario se elimina después de que
el usuario cierre sesion. Esta configuracion se recomienda para servidores terminales. Si esta

directiva esta deshabilitada, los perfiles almacenados en caché no se eliminan.

Nota:

Puede controlar cuando se eliminan las cachés de perfiles al cerrar sesion mediante la

directiva Retraso antes de eliminar los perfiles almacenados en caché.

209



ADMINISTRACION DE PERFILES 2303

Precedencia de la configuracion:

1. Si esta directiva no se establece aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no se establece ni aqui ni en el archivo .ini, los perfiles almacenados en caché

no se eliminan.

Retraso antes de eliminar los perfiles almacenados en caché

Permite especificar una extensién opcional al retraso antes de que se eliminen los perfiles
almacenados en caché localmente al cerrar sesion. Ampliar el retraso es util si sabe que un
proceso mantiene archivos o los subarboles del registro de usuario abiertos durante el cierre de

sesion. Con perfiles grandes, esta configuracion también puede acelerar el cierre de sesion.
Un valor de 0 elimina los perfiles inmediatamente, al final del proceso de cierre de sesion.

Profile Management comprueba los cierres de sesion cada minuto. Un valor de 60 garantiza que
los perfiles se eliminen entre uno y dos minutos después del cierre de sesién del usuario,

dependiendo de cuando se realice la ltima comprobacion.

Importante: Esta directiva solo funciona si la opcién Eliminar perfiles almacenados en caché

localmente al cerrar sesion esta habilitada.

Si esta directiva no se configura aqui, se utiliza el valor del archivo .ini. Si esta directiva no se

configura ni aqui ni en el archivo .ini, los perfiles se eliminan inmediatamente.

Migracion de perfiles existentes

Permite especificar qué tipos de perfiles de usuario migra Profile Management al almacén de

usuarios si este esta vacio.

Profile Management puede migrar perfiles existentes "sobre la marcha" durante el inicio de sesién
si el usuario no tiene un perfil en el almacén de usuarios. Seleccione Itinerancia si va a migrar

perfiles itinerantes o perfiles de Remote Desktop Services.

El siguiente evento tiene lugar durante los inicios de sesién. Si el usuario tiene un perfil de

Windows en lugar de un perfil de usuario de Citrix en el almacén de usuarios, Profile Management
migra el perfil de Windows al almacén de usuarios. Después de este proceso, Profile Management
utiliza el perfil del almacén de usuarios en la sesidén actual y en otras sesiones configuradas con la

ruta al mismo almacén de usuarios.

Precedencia de configuracion:
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1. Siesta configuracion esta habilitada, la migracion de perfiles se puede activar para perfiles
itinerantes y locales (el valor predeterminado), solo perfiles itinerantes, solo perfiles locales. O

la migracion de perfiles se puede inhabilitar.

2. Si esta directiva esté inhabilitada y no existe ningun perfil de usuario de Citrix en el almacén de

usuarios, se utiliza el mecanismo de Windows existente para crear perfiles.

3. Sila migracion de perfiles esta inhabilitada y no existe ningun perfil de usuario de Citrix en el

almacén de usuarios, se utiliza el mecanismo de Windows existente para crear perfiles.
4. Si esta directiva no se configura aqui, se utiliza el valor del archivo .ini.

5. Si esta directiva no se configura ni aqui ni en el archivo .ini, Profile Management migra los

perfiles locales e itinerantes existentes al almacén de usuarios.

Migracién automatica de perfiles de aplicacién existentes

Esta configuracion habilita o inhabilita la migracion automética de perfiles de aplicacion existentes

entre diferentes sistemas operativos. Los perfiles de aplicacion incluyen tanto los datos de la

aplicacion en la carpeta AppData como las entradas del Registro en
HKEY_CURRENT_USER\SOFTWARE . Esta configuracion puede ser Gtil en los casos en que desee

migrar sus perfiles de aplicacion entre diferentes sistemas operativos.

Por ejemplo, necesita actualizar su sistema operativo (SO) de Windows 10 versién 1803 a
Windows 10 version 1809. Si esta configuracion esta habilitada, Profile Management migra
automaticamente la configuracion de aplicacion existente a Windows 10 version 1809 la primera
vez que cada usuario inicia sesion. Los datos de la aplicacion en la carpeta AppData y las

entradas del registro en HKEY_CURRENT_USER\SOFTWARE se migran.

Si hay varios perfiles de aplicaciéon existentes, Profile Management realiza la migracién en el

siguiente orden de prioridad:
1. Perfiles del mismo tipo de SO (SO de sesion Unica a SO de sesién Unicay SO de varias
sesiones a SO de varias sesiones).

2. Perfiles de la misma familia de SO de Windows; por ejemplo, de Windows 10 a Windows 10, o
de Windows Server 2016 a Windows Server 2016).

3. Perfiles de una version anterior del SO; por ejemplo, de Windows 7 a Windows 10, o de
Windows Server 2012 a Windows 2016.

4. Perfiles del SO mas cercano.

Nota:
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Debe especificar el nombre corto del SO incluyendo la variable !CTX_OSNAME! en la ruta
del almacén de usuarios. Esto permite a Profile Management localizar los perfiles de

aplicacion existentes.

Si esta configuracién no se configura aqui, se utiliza la configuracion del archivo .ini.

Si esta configuracién no se configura aqui ni en el archivo .ini, se deshabilita de forma

predeterminada.

Administracién de conflictos de perfiles locales

Permite especificar como se comporta Profile Management si existen un perfil en el almacén de

usuarios y un perfil de usuario local de Windows (no un perfil de usuario de Citrix).
Precedencia de configuracion:

1. Siesta directiva esta inhabilitada o establecida en el valor predeterminado de Usar perfil

local, Profile Management utiliza el perfil local, pero no lo modifica de ninguna manera.

2. Si esta directiva estéa establecida en Eliminar perfil local, Profile Management elimina el perfil
de usuario local de Windows. Y luego importa el perfil de usuario de Citrix desde el almacén de
usuarios. Si esta directiva esta establecida en Cambiar nombre de perfil local, Profile
Management cambia el nombre del perfil de usuario local de Windows (para fines de copia de

seguridad). Y luego importa el perfil de usuario de Citrix desde el almacén de usuarios.

3. Si esta directiva no se configura aqui, se utiliza el valor del archivo .ini. Si esta directiva no se

configura ni aqui ni en el archivo .ini, se utilizan los perfiles locales existentes.

Perfil de plantilla

Permite especificar la ruta de almacenamiento del perfil que quiere usar como plantilla. Esta ruta
es la ruta completa de la carpeta que contiene el archivo de registro NTUSER.DAT y cualquier otra

carpeta y archivo necesarios para el perfil de plantilla.

Importante: Asegurese de no incluir NTUSER.DAT en la configuracion de la ruta. Por ejemplo,
con el archivo \\myservername\myprofiles\template\ntuser.dat , establezca la ubicacion
como \\myservername\myprofiles\template . Utilice rutas absolutas, que pueden ser UNC o
rutas en el equipo local. Puede utilizar estas ultimas, por ejemplo, para especificar un perfil de
plantilla de forma permanente en una imagen de Citrix Provisioning™ Services. Las rutas relativas

no son compatibles.
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Esta directiva no admite la expansion de atributos de Active Directory, variables de entorno del

sistema ni las variables %USERNAME% Yy %USERDOMAIN% .
Precedencia de configuracion:

1. Si esta directiva esta inhabilitada, no se utilizan plantillas.

2. Si esta directiva esté habilitada, Administracion de perfiles utiliza la plantilla en lugar del perfil
predeterminado local al crear perfiles de usuario. Si un usuario no tiene un perfil de usuario de
Citrix, pero existe un perfil de usuario de Windows local o itinerante, de forma predeterminada
se utiliza el perfil local. Y el perfil local se migra al almacén de usuarios, si esta directiva no
esta inhabilitada. Esta configuracién se puede cambiar habilitando la casilla de verificacién El
perfil de plantilla anula el perfil local o El perfil de plantilla anula el perfil itinerante.
Ademas, identificar la plantilla como un perfil obligatorio de Citrix significa que, al igual que los

perfiles obligatorios de Windows, los cambios no se guardan.
3. Si esta directiva no se configura aqui, se utiliza el valor del archivo .ini.

4. Si esta directiva no se configura ni aqui ni en el archivo .ini, no se utiliza ninguna plantilla.

Administracion de perfiles\Registro

Lista de exclusidon

Permite especificar las claves de registro en la rama HKCU que Administracion de perfiles ignora

durante el cierre de sesion.
Ejemplo: Software\Policies
Precedencia de configuracion:

« Si esta politica esta deshabilitada, no se excluyen claves de registro.
 Si esta politica no esta configurada aqui, se utiliza el valor del archivo .ini.

+ Si esta politica no esta configurada ni aqui ni en el archivo .ini, no se excluyen claves de

registro.

Lista de inclusion

Permite especificar claves de registro en el subarbol HKCU que Profile Management procesa

durante el cierre de sesion.
Ejemplo: Software\Adobe.

Precedencia de configuracion:
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1. Si esta politica esta habilitada, solo se procesan las claves de esta lista. Si esta politica esta

deshabilitada, se procesa el subarbol HKCU completo.
2. Si esta politica no esté configurada aqui, se utiliza el valor del archivo .ini.

3. Si esta politica no esta configurada ni aqui ni en el archivo .ini, se procesa todo el HKCU.

Habilitar lista de exclusion predeterminada - Profile Management 5.5

Permite especificar claves de registro en el subarbol HKCU que Profile Management no sincroniza
con los perfiles de usuario. Utilice esta politica para especificar archivos de exclusién de GPO sin

tener que rellenarlos manualmente.

Precedencia de configuracion:

1. Sideshabilita esta politica, Profile Management no excluye ninguna clave de registro de forma
predeterminada.

2. Sino configura esta politica aqui, Profile Management utiliza el valor del archivo .ini.

3. Sino configura esta politica ni aqui ni en el archivo .ini, Profile Management no excluye

ninguna clave de registro de forma predeterminada.

Copia de seguridad de NTUSER.DAT

Permite habilitar una copia de seguridad de la Gltima copia valida conocida de NTUSER.DAT y

revertir cuando se produce cualquier corrupcion.

Si no configura esta directiva aqui, Profile Management utiliza el valor del archivo .ini. Si no
configura esta directiva ni aqui ni en el archivo .ini, Profile Management no realiza una copia de
seguridad de NTUSER.DAT.

Profile Management\Control de acceso a aplicaciones

Permite controlar el acceso a archivos, carpetas y registros.

Control de acceso a aplicaciones

Si esta habilitado, Profile Management controla el acceso de los usuarios a los elementos (como

archivos, carpetas y registros) segun las reglas que proporcione.
Utilice las siguientes formas para crear reglas de aplicacion:

* Herramienta basada en GUI — WEM Tool Hub > Rule Generator for App Access Control

» Herramienta de PowerShell — disponible con el paquete de instalacién de Profile Management
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Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, se deshabilita.

Profile Management\Perfiles de usuario transmitidos

Transmision de perfiles

Permite habilitar la funcién de transmision de perfiles. Con esta funcion habilitada, los archivos de
los perfiles de usuario se obtienen del almacén de usuarios al equipo local solo cuando los
usuarios acceden a ellos. El archivo NTUSER.DAT Yy cualquier archivo en el area pendiente son la

excepcion. Se obtienen inmediatamente. NTUSER.DAT almacena las entradas del Registro.
Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, se inhabilita.

Habilitar la transmisidén de perfiles para carpetas
Permite habilitar la funcién de transmision de perfiles para carpetas en los perfiles de usuario.
Si esta directiva y la directiva de Transmision de perfiles estan configuradas como Habilitado,

las carpetas de un perfil de usuario se obtienen del almacén de usuarios al equipo local solo

cuando los usuarios acceden a ellas.
Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, se inhabilita.

Almacenar siempre en caché

Permite especificar el limite inferior del tamafio de los archivos que se obtienen del almacén de

usuarios al equipo local inmediatamente después del inicio de sesion.

Cuando la funcion de transmision de perfiles esta habilitada, los archivos de los perfiles de usuario
se obtienen en los equipos locales cuando los usuarios acceden a ellos. Este mecanismo de
obtencion de archivos a peticidon provoca una carga lenta cuando los archivos solicitados por los

usuarios son grandes. Con esta directiva habilitada, Profile Management obtiene los archivos de
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tamafio superior al especificado en los equipos locales inmediatamente después del inicio de

sesion.

Para obtener el perfil completo en el equipo local inmediatamente después del inicio de sesion,

establezca este limite en cero.
Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, se deshabilita.

Tiempo de espera para archivos de bloqueo de area pendiente

Permite especificar un periodo de tiempo de espera (dias) tras el cual Profile Management libera
los archivos de los usuarios. Cuando se agota el tiempo de espera, los archivos de los usuarios se
escriben en el almacén de usuarios desde el area pendiente si el almacén de usuarios permanece
bloqueado cuando su servidor de almacenamiento deja de responder. Utilice esta directiva para
evitar la sobrecarga en el area pendiente y para asegurarse de que el almacén de usuarios

siempre contenga los archivos mas actualizados.
Precedencia de configuracion:

1. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini.

2. Si esta directiva no esta configurada ni aqui ni en el archivo .ini, se utiliza el valor

predeterminado de un dia.
Grupos de perfiles de usuario transmitidos
Permite especificar grupos de usuarios de Windows cuyos perfiles de usuario se transmiten.

Esta directiva transmite los perfiles de un subconjunto de grupos de usuarios de Windows en la

OU. Los perfiles de los usuarios de todos los demas grupos no se transmiten.
Precedencia de configuracion:

1. Siesta directiva estéa inhabilitada, se procesan todos los grupos de usuarios.

2. Si esta directiva no esta configurada aqui, se utiliza el valor del archivo .ini. Si esta directiva no

esta configurada ni aqui ni en el archivo .ini, se procesan todos los usuarios.

Lista de exclusién de transmision de perfiles - directorios

Permite especificar las carpetas que Profile Streaming ignora. Los nombres de las carpetas deben

especificarse como rutas relativas al perfil de usuario.
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Ejemplos: Al introducir Desktop se ignora el directorio Desktop en el perfil de usuario.
Precedencia de configuracion:

1. Si esta configuracion esta inhabilitada, no se excluye ninguna carpeta.
2. Si esta configuracion no se configura aqui, se utiliza el valor del archivo .ini.

3. Si esta configuracién no se configura ni aqui ni en el archivo .ini, no se excluye ninguna

carpeta.

Nota:

Las exclusiones de Profile Streaming no indican que las carpetas configuradas estén

excluidas del manejo de perfiles. Citrix Profile Management las sigue procesando.

Habilitar la transmisién de perfiles para el area pendiente

Permite habilitar la funcion de transmisién de perfiles para archivos y carpetas en el area

pendiente.

El area pendiente se utiliza para garantizar la coherencia del perfil mientras la transmision de
perfiles esta habilitada. Almacena temporalmente los archivos y carpetas de perfil modificados en

sesiones simultaneas.

De forma predeterminada, esta directiva esta inhabilitada y todos los archivos y carpetas del area
pendiente se obtienen en el perfil local al iniciar sesion. Con esta directiva habilitada, los archivos
del area pendiente se obtienen en el perfil local solo cuando se solicitan. Utilice la directiva con la
directiva de transmisién de perfiles para garantizar una experiencia de inicio de sesién éptima en

escenarios de sesiones simultaneas.

La directiva se aplica a las carpetas del area pendiente cuando la directiva Habilitar transmisién de

perfiles para carpetas esta habilitada.

Profile Management\Redireccion de carpetas (Configuracion de usuario)

Permite especificar si se deben redirigir las carpetas que aparecen comunmente en los perfiles y
especificar el destino de la redireccion. Especifique los destinos como rutas UNC (para recursos
compartidos de servidor o espacios de nombres DFS) o como rutas relativas al directorio principal
de los usuarios. El directorio principal se configura normalmente con el atributo

#homeDirectory# en Active Directory.
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Si una politica no esta configurada aqui, Profile Management no redirige la carpeta especificada.

Nota:

Cuando se utilizan rutas UNC para la redireccion de carpetas, la variable #homedirectory#
no es compatible. Después de elegir la politica Redirigir al directorio principal del

usuario, no es necesario especificar la ruta.

La politica Redirigir carpeta <folder-name> le permite especificar cdmo redirigir la carpeta
<folder-name> . Para ello, seleccione Habilitado y, a continuacion, escriba la ruta

redirigida.

Precaucion:
Podria producirse una posible pérdida de datos.

Es posible que desee modificar la ruta después de que la politica surta efecto. Sin embargo,
considere la posible pérdida de datos antes de hacerlo. Los datos contenidos en la carpeta
redirigida podrian eliminarse si la ruta modificada apunta a la misma ubicacién que la ruta

anterior.

Por ejemplo, especifica la ruta de Contactos como pathi . Mas tarde, cambia pathl a
path2 .Si pathl y path2 apuntan ala misma ubicacion, todos los datos contenidos en la

carpeta redirigida se eliminan después de que la politica surta efecto.
Para evitar una posible pérdida de datos, complete los siguientes pasos:

1. Aplique la politica de Microsoft a las maquinas donde Profile Management se ejecuta a través
de objetos de directiva de grupo de Active Directory. Los pasos detallados son los siguientes:
a. Abra la Consola de administracion de directivas de grupo.

b. Vaya a Configuracion del equipo > Plantillas administrativas > Componentes de

Windows > Explorador de archivos.

c. Habilite verificar que los destinos de redireccién de carpetas antiguos y nuevos

apunten al mismo recurso compartido antes de redirigir.
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2. Si corresponde, aplique revisiones a las maquinas donde se ejecuta Profile Management. Para
obtener mas detalles, consulte <https://support.microsoft.com/es-es/help/977229> y

<https://support.microsoft.com/es-es/help/2799904> .
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Integrar

Esta seccion contiene informacién para administradores de Citrix que implementan Profile
Management con otros productos o componentes de Citrix. Utilice esta informacién como
complemento, no como sustituto, de los demas temas de la documentacion de Profile
Management. Por ejemplo, para obtener soluciones a problemas comunes con Profile

Management en este tipo de implementaciones, consulte Solucién de problemas.

Esta seccion también contiene informacion sobre como algunos productos de terceros interactian

con Profile Management o con los perfiles en general.

Gestion de perfiles y Citrix Virtual Apps™

El uso de esta version de Gestion de perfiles en servidores de Citrix Virtual Apps esta sujeto al
EULA de Gestion de perfiles. También puede instalar Gestién de perfiles en equipos de escritorio

locales, lo que permite a los usuarios compartir su perfil local con los recursos publicados.

Nota: Gestidon de perfiles se configura automaticamente en los escritorios virtuales de Citrix™
pero no en los entornos de aplicaciones virtuales de Citrix. Utilice la Directiva de grupo o el
archivo .ini para ajustar la configuracion de Gestion de perfiles para su implementacion de Citrix

Virtual Apps.

Gestion de perfiles funciona en entornos de Citrix Virtual Apps que emplean los Servicios de
Escritorio remoto (anteriormente conocidos como Servicios de Terminal Server). En estos
entornos, debe configurar una OU para cada sistema operativo compatible. Para obtener mas

informacioén, consulte la documentacion de Microsoft.

En granjas que contienen diferentes versiones de Citrix Virtual Apps o que ejecutan diferentes
sistemas operativos, Citrix recomienda usar una OU independiente para cada servidor que ejecute

cada version o sistema operativo.

Importante: No se admite la inclusion y exclusion de carpetas compartidas por varios usuarios (por

ejemplo, carpetas que contienen datos de aplicacion compartidos publicados con Citrix Virtual

Apps).
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Aplicaciones por streaming

Gestion de perfiles se puede utilizar en entornos donde las aplicaciones se transmiten por
streaming directamente a los dispositivos de usuario o a los servidores de Citrix Virtual Apps ,

desde alli, se publican a los usuarios.

La tecnologia de virtualizacion de aplicaciones del lado del cliente en Citrix Virtual Apps se basa
en el streaming de aplicaciones, que aisla automaticamente la aplicacién. La funcién de streaming
de aplicaciones permite que las aplicaciones se entreguen a los servidores de Citrix Virtual Apps y
a los dispositivos cliente, y se ejecuten en un entorno virtual protegido. Hay muchas razones para
aislar las aplicaciones que se transmiten por streaming a los usuarios, como la capacidad de
controlar cdmo interactldan las aplicaciones en el dispositivo de usuario para evitar conflictos de
aplicaciones. Por ejemplo, el aislamiento de la configuracion de usuario es necesario si hay
diferentes versiones de la misma aplicacion. Microsoft Office 2003 podria estar instalado
localmente y Office 2007 podria transmitirse por streaming a los dispositivos de los usuarios. La
falta de aislamiento de la configuracion de usuario crea conflictos y podria afectar gravemente la

funcionalidad de ambas aplicaciones (locales y por streaming).

Para conocer los requisitos relacionados con el uso de Gestion de perfiles con aplicaciones por

streaming, consulte Requisitos del sistema.

Profile Management y Citrix Virtual Desktops™

Importante: Recomendamos usar las funciones de Profile Management integradas en Citrix
Virtual Desktops. Para obtener mas informacion, consulte la documentacion de Citrix Virtual
Desktops. La informacién de este tema se aplica a una implementacién diferente: el uso de Citrix
Virtual Desktops con el componente Profile Management que se ha instalado y configurado por

separado.

Instalar y actualizar Administracion de perfiles en implementaciones de
Citrix Virtual Desktops

El uso de esta version de Profile Management con Citrix Virtual Desktops esta sujeto al EULA de
Profile Management. Conforme a los términos del EULA, también puede usar Profile Management

con Citrix Virtual Apps™ en un entorno de Citrix Virtual Desktops.

Si actualiza Profile Management en una implementacion de Citrix Virtual Desktops, tenga en
cuenta el efecto en las ubicaciones de los archivos de registro, tal como se describe en Actualizar

Profile Management.
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Para Citrix Virtual Desktops en configuraciones de implementacion rapida, consulte las

recomendaciones en Decidir una configuracion.

Configurar Administracion de perfiles en implementaciones de Citrix Virtual
Desktops

Si Profile Management no se ha configurado correctamente en las imagenes antes de su
implementacion, el servicio de Profile Management se inicia antes de que se aplique la directiva
de grupo. Para evitarlo, realice la configuracidn siguiendo los procedimientos documentados antes

de poner las imagenes en un entorno de produccion.

Importante: No se admite la inclusion y exclusién de carpetas compartidas por varios usuarios (por
ejemplo, carpetas que contienen datos que pueden ser compartidos por varios escritorios

virtuales).

Configurar Profile Management en implementaciones de Personal vDisk

Si utiliza la funcién Personal vDisk de Citrix Virtual Desktops, los perfiles de usuario de Citrix se
almacenan en los vDisks personales de los escritorios virtuales de forma predeterminada,
normalmente en las unidades P:. Los perfiles no se almacenan en las unidades C: de los usuarios.
Sin embargo, es ahi donde Profile Management espera encontrar los perfiles. Por lo tanto, debe
modificar el Registro en la imagen maestra al instalar o actualizar el Virtual Delivery Agent.
Ademas, dado que ha liberado espacio en el Personal vDisk, también es una buena practica
aumentar la asignacion predeterminada de espacio en disco para las aplicaciones en la imagen
maestra. Para obtener instrucciones sobre estas modificaciones, consulte la documentacion de

Administracion de Citrix Virtual Desktops.

No elimine la copia de un perfil en el almacén de usuarios mientras quede una copia en el
Personal vDisk. Si lo hace, se producira un error de Profile Management y se utilizara un perfil
temporal para los inicios de sesion en el escritorio virtual. Para obtener mas informacion, consulte

Los usuarios reciben perfiles nuevos o temporales en Solucién de problemas comunes.

Aplicaciones de Windows - Microsoft Store

En entornos de Citrix Virtual Desktops, se admiten las aplicaciones de Microsoft Store (también
conocidas como aplicaciones UWP). Para usar aplicaciones de Microsoft Store en una maquina
agrupada (agrupada aleatoria, estatica o0 RDS), abra el Editor de administracion de directivas de
grupo y, a continuacion, configure los siguientes parametros en Directivas \> Plantillas
administrativas \> Plantillas administrativas clasicas (ADM) \> Citrix \> Profile Management

\> Sistema de archivos \> Sincronizacion:
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» Habilite Carpetas para duplicar y, a continuacion, agregue appdata\local\packages ala

lista de carpetas para duplicar

 Habilitar la sincronizacién de archivos y luego afiadir !'ctx_localappdata!

\Microsoft\Windows\UsrClass.dat* a la lista de archivos a sincronizar

Las aplicaciones de Microsoft Store podrian no funcionar si los usuarios acceden a un escritorio
dedicado con un vDisk personal (la solucién recomendada) cuando su perfil ya se habia creado en

otro escritorio.

Configuracion de ejemplo para Citrix Virtual Desktops

Este tema enumera la configuracion de directiva de Profile Management utilizada en una
implementacion tipica de Citrix Virtual Desktops. Los escritorios virtuales de Windows 7 se crean
con Citrix Provisioning™ Services y son compartidos por varios usuarios. En este ejemplo, los
escritorios, que se crean a partir de un catélogo aleatorio agrupado y se eliminan al cerrar la
sesion, estan destinados a usarse en estaciones de trabajo estaticas (no en equipos portétiles) y

no se utilizan vDisks personales.

Cuando no se enumera ninguna directiva, no se realizé ninguna seleccién o entrada en la

Directiva de grupo, y se aplica la configuracién predeterminada.
Tenga en cuenta lo siguiente:

* Ruta al almacén de usuarios - Puede incorporar variables de Profile Management en la ruta
al almacén de usuarios. Este ejemplo utiliza \!ICTX\_OSNAME\! y \ICTX\_OSBITNESS\!, que
se expanden a Win7 y x86, respectivamente, cuando se interpreta la ruta. El atributo de AD

#sAMAccountName# también se utiliza para especificar los nombres de usuario.

» Eliminar perfiles almacenados en caché localmente al cerrar la sesion - Inhabilitar esta
directiva es seguro porque los escritorios no incluyen vDisks personales y se eliminan cuando
los usuarios cierran la sesion. Por lo tanto, conservar los perfiles almacenados en caché
localmente es innecesario. (Si los escritorios no se descartaran al cerrar la sesion, habilite esta

directiva).

* Transmisidén de perfiles - Habilitar esta configuracion mejora los tiempos de inicio de sesién

en esta implementacion.

» Reescritura activa - Esta directiva esta habilitada porque los escritorios agrupados en esta
implementacién solo se asignan temporalmente a los usuarios. Por lo tanto, los usuarios
podrian cambiar su perfil, pero podrian olvidarse (0 no molestarse) en cerrar su sesion de
escritorio. Con esta configuracion habilitada, los cambios de archivos locales en el perfil se

reflejan en el almacén de usuarios antes de cerrar la sesion.
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Nota: Si habilita la directiva de reescritura activa, realizar un namero significativo de operaciones
de archivo en una sesion, como la creacién, copia y eliminacién de archivos, puede causar una
alta actividad de E/S del sistema y provocar problemas temporales de rendimiento mientras Profile

Management sincroniza los cambios de archivos con el almacén de usuarios.

* Procesar inicios de sesién de administradores locales - Habilitar esta configuraciéon se
recomienda para implementaciones de Citrix Virtual Desktops, en las que la mayoria de los

usuarios son administradores locales.

» Grupos procesados - Los perfiles de todos los usuarios del dominio son administrados por

Profile Management.

 Lista de exclusién - directorios (sistema de archivos) y Lista de exclusion (registro) - Estas
configuraciones evitan que los archivos temporales o en caché enumerados, y las entradas de
registro enumeradas, se procesen. Estos archivos y entradas se almacenan cominmente en

los perfiles de usuario.

 Directorios a sincronizar y Archivos a sincronizar - El conocimiento de donde se

almacenan los datos de las aplicaciones de los usuarios ayudo a definir estas configuraciones.

Importante: Las implementaciones de Citrix Virtual Desktops varian, por lo que la configuracion
de directiva de Profile Management que decida probablemente sea diferente a la de este ejemplo.

Para planificar su configuracion, siga los consejos de Decidir una configuracion.

Citrix/Profile Management

Habilitar Profile Management
Habilitado

Gtupos procesados
“MyDomainName\Domain Users’

RUta al almacén de usuarios

“\\MyServer .MyDomain\MyUserStore&num; sAMAccountName#\!CTX_OSNAME!_!
CTX_OSBITNESS! !

E&critura diferida activa
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Habilitado

Pfocesar inicios de sesion de administradores locales

Habilitado

Citrix/Profile Management/Manejo de perfiles

Efiminar perfiles almacenados en caché localmente al cerrar sesién

Deshabilitado

Citrix/Profile Management/Configuracion avanzada

Pfocesar archivos de cookies de Internet al cerrar sesion

Habilitado

Citrix/Profile Management/Sistema de archivos

Lista de exclusion - directorios

$Recycle.Bin

"AppData\Local\Microsoft\Windows\Temporary Internet Files"
"AppData\Local\Microsoft\Outlook"

"AppData\Local\Temp"

“AppData\LocallLow"’
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"AppData\Roaming\Microsoft\Windows\Start Menu"
"AppData\Roaming\Sun\Java\Deployment\cache"
"AppbData\Roaming\Sun\Java\Deployment\log"

"AppbData\Roaming\Sun\Java\Deployment\tmp"

Citrix/Profile Management/Sistema de archivos/Sincronizacion

Dfrectorios para sincronizar
“AppData\Microsoft\Windows\Start Menu\Programs\Dazzle Apps"
Carpetas para duplicar

"AppData\Roaming\Microsoft\Windows\Cookies"

Citrix/Profile Management/Perfiles de usuario en streaming

Transmision de perfiles

Habilitado

Profile Management y UE-V

Profile Management 5.x y Microsoft User Experience Virtualization (UE-V) 2.0 pueden coexistir en
el mismo entorno. UE-V es (til cuando hay varias versiones de perfil presentes (por ejemplo,
perfiles de la version 1y la version 2). Por esta razon, no utilice la funcion de configuracién

multiplataforma de Citrix Profile Management cuando UE-V esté presente. UE-V podria ser
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preferible a esa funcion porque admite mas aplicaciones, sincronizacion durante las sesiones de

usuario y configuracion y generacién de XML para aplicaciones.

Cuando Profile Management coexiste con UE-V, independientemente de si la funciéon de

configuracion multiplataforma esta habilitada:

e Excluya la carpeta AppData\Local\Microsoft\UEV . La configuracién de perfil capturada por

UE-V sobrescribe la configuracion de perfil capturada por Profile Management.

* No comparta perfiles controlados por UE-V con los controlados Unicamente por Profile
Management. Si lo hace, se aplicara la regla de "la Gltima escritura gana". En otras palabras, el
ultimo componente en sincronizar el perfil (UE-V o Profile Management) determina qué datos

se guardan, lo que puede provocar la pérdida de datos.

Nota: UE-V requiere el Microsoft Desktop Optimization Pack (MDOP).

Gestion de perfiles y Citrix Content Collaboration™

La informacién de este articulo se aplica al uso de Profile Management en implementaciones de
Citrix Content Collaboration. Parte de ella también podria ser (til para otros sistemas de

intercambio de archivos basados en Internet.

Puede utilizar Citrix Content Collaboration con Profile Management 4.1.2 y versiones posteriores.

Citrix Content Collaboration solo es compatible en modo On-Demand.

Instalacion

Si utiliza ShareFile 2.7, para evitar un problema de compatibilidad, instale esta versién primero
antes de instalar Profile Management. Esta dependencia de instalacion no existe con ShareFile
2.6.

Exclusiones

Citrix Content Collaboration almacena los datos de configuracion localmente en la carpeta
\AppData\Roaming\ShareFile . Para los usuarios con perfiles de usuario de Citrix, estos datos
deben itinerar con el perfil de usuario para que la configuracién de Citrix Content Collaboration
especifica del usuario se conserve. Dado que esta carpeta ShareFile forma parte del perfil, no
se requiere ninguna configuraciéon de Profile Management. Los datos de configuracion itineran de

forma predeterminada.

Sin embargo, los datos de usuario administrados por Citrix Content Collaboration se encuentran

en la carpeta ShareFile que esta en la raiz del perfil ( %USERPROFILE%\ShareFile ). Estos
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datos no deben itinerar con el perfil porque son administrados y sincronizados con el servidor de
Citrix Content Collaboration. Por lo tanto, debe afadir esta carpeta como una exclusion de Profile
Management. Para obtener instrucciones sobre cdmo configurar exclusiones, consulte Incluir y

excluir elementos.

vDisks personales

Si crea escritorios virtuales con vDisks personales, configure Citrix Content Collaboration con la
ubicacién de los datos de usuario en los vDisks. Esto garantiza que la sincronizacion de archivos
pueda realizarse entre los escritorios y el servidor de Citrix Content Collaboration. De forma
predeterminada, los vDisks personales se asignan como unidades P: en los escritorios, por lo que
los datos podrian ubicarse en P:\Users\<user name\>. En este caso, estableceria la ubicacion

utilizando la politica LocalSyncFolder en Citrix Content Collaboration.

Importante: Para evitar sincronizaciones innecesarias, que pueden afectar negativamente al
rendimiento de Profile Management y los vDisks personales, recomendamos utilizar la
configuracion Folder-ID en las carpetas que contienen archivos grandes, a menos que necesiten

sincronizarse en el escritorio virtual. Esta es una configuracion de ShareFile.

Administracion de perfiles y App-V

Puede usar Administracion de perfiles en el mismo entorno que Microsoft Application Virtualization
5.x (App-V 5.x).

Nota:
Administracion de perfiles solo admite App-V publicado globalmente.

Excluya los siguientes elementos mediante las exclusiones de Administracion de perfiles:

e Administracion de perfiles\\Sistema de archivos\\Lista de exclusién\\directorios:

o AppDatal\Local\Microsoft\AppV

o AppData\Roaming\Microsoft\AppV\Client\Catalog
e Administracion de perfiles\\Registro\\Lista de exclusion:

o Software\Microsoft\AppV\Client\Integration

o Software\Microsoft\AppV\Client\Publishing
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Para obtener instrucciones sobre como configurar exclusiones, consulte Incluir y excluir

elementos.

Si la configuracion de UserLogonRefresh esté habilitada en App-V, inhabilite la directiva de
transmisién de perfiles en Administracion de perfiles. Esta restriccion es el resultado de una

incompatibilidad de UserLogonRefresh con la transmision de perfiles.

Para ver un ejemplo de cémo secuenciar una aplicacién de App-V, consulte <https://
docs.microsoft.com/es-es/windows/application-management/app-v/appv-sequence-a-

new-application> .

Para obtener informacién sobre como configurar soluciones de Administracion de perfiles de
terceros con App-V habilitado, consulte <https://docs.microsoft.com/es-es/microsoft-
desktop-optimization-pack/appv-v5/performance-guidance-for-application-

virtualization-50> . Noincluya Software\Classes en sistemas Microsoft Windows 10.

Administracion de perfiles y Provisioning Services

Este articulo contiene consejos sobre como mantener los perfiles de usuario de Citrix en discos
virtuales (vDisks) creados con Citrix Provisioning Services. Antes de seguir este consejo,
comprenda cémo la configuracion de su vDisk afecta a la configuracion de Profile Management, tal

como se describe en Persistente o aprovisionado y dedicado o compartido

Modos admitidos

Puede usar Profile Management en vDisks que se ejecutan en modos de imagen estandar e

imagen privada, pero no en modo de imagen de disco de diferencias.

Para eliminar perfiles no esenciales almacenados en caché localmente del
dispositivo de destino maestro

Para evitar que se almacenen perfiles no esenciales almacenados en caché localmente,
asegurese de que estos perfiles se eliminen de los vDisks que se ejecutan en modo de imagen
estandar antes de tomar la imagen del dispositivo de destino maestro. Pero no elimine el perfil del
administrador local que ha iniciado sesion actualmente. Una buena forma de lograr esto es la
siguiente. Durante este procedimiento, es posible que se muestren mensajes de error.

1. Haga clic con el boton derecho en Equipo.

2. Seleccione Propiedades.

3. Haga clic en Configuracion avanzada del sistema.
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4. En la ficha Opciones avanzadas, haga clic en Configuracion en Perfiles de usuario.

5. Resalte cada perfil que desee eliminar y haga clic en Eliminar.

Recuperar archivos de registro de imagenes de vDisk

Este tema proporciona orientacion sobre el uso de archivos de registro que residen en imagenes
compartidas (vDisk) creadas con Citrix Provisioning™ Services. Profile Management guarda los
archivos al cerrar sesion. Pero, si utiliza imagenes de vDisk, tenga en cuenta que las imagenes
base se pueden restablecer, lo que provoca la eliminacién de los archivos de registro. Por lo tanto,
debe realizar alguna accion para recuperar los archivos. La accion que realice dependera de si los

archivos de registro se eliminan al iniciar o cerrar sesion.

El uso de imagenes de vDisk es comun en las implementaciones de Citrix virtual desktops™, por

lo que la guia de este tema utiliza ese producto como ejemplo.

Para recuperar un archivo de registro que se elimina al cerrar sesion

Si los perfiles completos o partes de ellos no se guardan de nuevo en el almacén de usuarios de

la red, el archivo de registro tampoco se guarda alli.

Si la caché de escritura de Provisioning Services se almacena en el equipo que ejecuta
Provisioning Services, este problema no surge. Y el archivo de registro se guarda de nuevo en el

almacén de usuarios.

Si la caché de escritura se almacena localmente, en este procedimiento es posible que tenga que
iniciar sesion desde el mismo dispositivo que el usuario. Sin embargo, incluso esto podria fallar si

la caché de escritura se almacena localmente en la RAM.

Si la caché de escritura no esté en el equipo que ejecuta Provisioning Services, es posible que
tenga que crear una copia de la imagen de vDisk. La asigna a la nueva maquina virtual y cambia

la caché de escritura de la imagen para que se almacene en ese equipo.

1. Enlos escritorios virtuales de Citrix, cree un grupo de escritorios, afiddale una maquina virtual
y apuntela a su imagen de vDisk.

2. Conceda acceso a la maquina virtual a un usuario de prueba y al administrador.

3. Modifique el recuento del grupo inactivo del grupo de escritorios a 1 para todas las horas del
dia (para evitar que la administracién de energia apague la maquina). Establezca su
comportamiento de cierre de sesion en No hacer nada (para evitar que la maquina se reinicie y

restablezca la imagen).

4. Inicie sesién como usuario de prueba en el escritorio virtual y luego cierre la sesion.
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5. Inicie sesion como administrador desde la consola de XenCenter® o VMware y recupere el

archivo de registro.

Consulte la documentacion de Citrix Virtual Desktops para obtener mas informacién sobre como

crear grupos de escritorios y modificar sus propiedades.

Para recuperar un archivo de registro que se elimina al iniciar sesion

Si un perfil esta actualizado en el almacén de usuarios de la red pero no se carga correctamente

cuando el usuario inicia sesion, se pierden las entradas del archivo de registro.

1. Asigne una unidad a \\<vmhostname>\C$ Yy, antes de que el usuario cierre la sesion, localice
el archivo de registro. El archivo de registro no esta completo (pueden faltar algunas entradas),
pero si el problema que esta solucionando se produce al iniciar sesién, puede proporcionar

suficiente informacién para que aisle la causa del problema.

Para reubicar los archivos de registro de Provisioning Services

En el modo de imagen estandar, los archivos de registro de eventos de Provisioning Services se
pierden cuando el sistema se apaga. Para obtener instrucciones sobre cémo cambiar la ubicacion
predeterminada de los archivos para evitar esto, consulte el articulo del Knowledge Center
CTX115601.

Preconfigurar Profile Management en imagenes aprovisionadas

Con software de aprovisionamiento como Citrix Provisioning Services, Citrix XenServer o VMware
ESX, puede crear imagenes con Profile Management preinstalado. Al hacerlo, es probable que
capture algunas configuraciones de directiva de grupo en el registro mientras configura la imagen.
Por ejemplo, ocurre mientras esta en modo de imagen privada con Provisioning Services. La
configuracion sigue presente al implementar la imagen. Por ejemplo, al volver al modo de imagen
estandar con Provisioning Services. Idealmente, elija valores predeterminados que se adapten al
estado de la maquina virtual cuando comienza a ejecutarse y a los requisitos de sus usuarios
cuando inician sesién. Como minimo, asegurese de tener valores predeterminados adecuados

para las directivas descritas en Persistente o aprovisionado y dedicado o compartido

Los valores predeterminados se utilizan si gpupdate no se ejecuta antes de que se inicie el
servicio Citrix Profile Management. Por lo tanto, es mejor asegurarse de que sean valores
predeterminados sensatos para la mayoria de los casos. Utilice este procedimiento para

preconfigurar estos y otros ajustes que desee conservar en la imagen.
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Nota: Si utiliza Provisioning Services, le recomendamos que primero preconfigure las imagenes
con el archivo .ini de Profile Management. Y que transfiera la configuracion al archivo .adm

0 .admx solo una vez que sus pruebas resulten exitosas.

1. Si utiliza el archivo .adm o .admx, cambie la configuracion deseada utilizando el archivo en la
GPO adecuada. Si utiliza el archivo .ini, omita este paso; realizara los cambios en un paso

posterior.
2. Realice los mismos cambios en el nivel de registro.
3. Realice una de las siguientes acciones:
» Cambie la imagen al modo de imagen privada (Citrix Provisioning™ Services) e inicie el
sistema operativo en ella.
* Inicie el sistema operativo (Citrix XenServer® o VMware ESX).
4. Inicie sesion con una cuenta de administrador (no con ninguna cuenta de usuario de prueba

gue haya configurado) y ejecute gpupdate /force . Este paso garantiza que el registro esté

configurado correctamente.
5. Si utiliza el archivo .ini, cambie la configuracién deseada en el archivo.
6. Detenga el servicio Profile Management.

7. Para evitar confusiones con los nuevos archivos de registro que se crean, elimine el archivo de
registro antiguo de Profile Management y el archivo de registro de configuracion. Estos tienen
nombres de archivo que utilizan el nombre de la imagen antigua. Son redundantes porque la

imagen actualizada tiene nuevos archivos (con el nombre de la nueva imagen).

8. Realice una de las siguientes acciones:

» Vuelva a cambiar la imagen al modo de imagen estandar (Citrix Provisioning Services).

e Guarde la imagen actualizada (Citrix XenServer o VMware ESX).

9. Inicie el sistema operativo en la imagen.

Administracion de perfiles y complemento de autoservicio

De forma predeterminada, Profile Management excluye la carpeta Menu Inicio de Windows. Los
usuarios del complemento de autoservicio de Citrix no pueden ver sus aplicaciones suscritas en el
Men Inicio. Ajuste este comportamiento predeterminado quitando la carpeta %APPDATA%
\Microsoft\Windows\Start Menu de la directiva Lista de exclusion - directorios. Ademas, al

usar GPO para la configuracion, es una practica recomendada eliminar el archivo .ini de Profile
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Management. Estas acciones garantizan que la carpeta Menu Inicio que contiene las aplicaciones

suscritas (y cualquier subcarpeta creada por el usuario) sea procesada por Profile Management.

Nota: Si utiliza el archivo .ini de Profile Management en lugar de la Directiva de grupo, elimine

esta entrada de la lista de exclusiéon predeterminada en ese archivo.

Administracion de perfiles y Outlook

Este articulo describe las practicas recomendadas para integrar Microsoft Outlook con los perfiles

moviles.

Es una buena practica asegurarse de que los usuarios almacenen los datos de Outlook en un

servidor en lugar de en un recurso compartido de red o localmente.

Con los perfiles méviles, los archivos y carpetas en la ubicacién definida por la variable de entorno
%UserProfile% (en el equipo local) se mueven con los usuarios, excepto una carpeta,
%UserProfile%\Local Settings . Esta excepcion afecta a los usuarios de Outlook porque una

recomendacion de Microsoft significa que, de forma predeterminada, algunos datos de Outlook

(por ejemplo, archivos .ost , .pst y .pab )se crean en esta carpeta no movil.

Importante: Los archivos en esta ubicacion suelen ser grandes y dificultan el rendimiento de los

perfiles méviles.

Las siguientes préacticas pueden reducir la solucion de problemas de los perfiles méviles con
Outlook y fomentar una buena gestién del correo electronico por parte de los usuarios y

administradores:

» Si es posible, utilice una plantilla ADM para Microsoft Office que prohiba el uso de archivos .pst .

 Silos usuarios necesitan mas espacio, aumente el almacenamiento en sus servidores de

Microsoft Exchange en lugar de en un recurso compartido de red.

» Defina y aplique una politica de retencién de correo electrénico para toda la empresa (una que
implique un servidor de almacenamiento de correo electrénico para toda la empresa) en lugar
de conceder excepciones para los archivos .pst a usuarios individuales o aumentar su
capacidad de almacenamiento personal. La politica también debe desalentar la dependencia
de los archivos .pst al permitir que los usuarios soliciten facilmente la restauracion de

correos electrénicos a su bandeja de entrada.

» Sino se pueden prohibir los archivos .pst , no configure Profile Management ni los perfiles
moviles. La funcién Habilitar la itinerancia del indice de bisqueda para Outlook no esta

disefiada para archivos .pst .
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Uso de perfiles de Windows con Password Manager y el inicio de
sesion unico

Este articulo no contiene informacion especifica sobre Profile Management. Le indica como
configurar ciertas opciones de Windows para que Citrix Single Sign-on funcione de forma 6ptima

con perfiles locales, perfiles méviles, perfiles obligatorios o perfiles hibridos. Este tema se aplica a
Citrix Single Sign-on 4.8 0 5.0.

Perfiles locales

Los perfiles locales se almacenan en el servidor local al que el usuario ha iniciado sesion.
Password Manager y el inicio de sesion Unico guardan la informacién del registro en el hive
HKEY_CURRENT_USER\SOFTWARE\Citrix\MetaFrame Password Manager del Registro de

usuario en:
%SystemDrive%\Documents Yy Settings\%username%\NTUSER.DAT .
Los archivos también se guardan en:

%SystemDrive%\Documents and Settings\%username%\Application

Data\Citrix\MetaFrame Password Manager .
En Windows 7, el inicio de sesidn Unico utiliza:
%APPDATA%\Roaming\Citrix\MetaFrame Password Manager

Importante: Es fundamental que el inicio de sesidn Unico tenga acceso de control total a los

siguientes archivos:

NOMBRE DE ARCHIVO DESCRIPCION

%username%.mmf Archivo de informacion de credenciales del
usuario con punteros a aelist.ini.

entlist.ini Archivo de definicién de aplicacion creado a
nivel empresarial en el punto de sincronizacién
o en Active Directory.

aelist.ini Archivo de definicién de aplicacion creado al
fusionar el archivo de definicién de aplicacion
local del usuario (applist.ini) y las definiciones
de aplicacién empresariales (entlist.ini).
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Perfiles moviles

Los perfiles méviles se guardan en un recurso compartido de red y se sincronizan con una copia
local del servidor cada vez que el usuario inicia sesién. Las caracteristicas de una implementacion
exitosa de perfiles moviles incluyen conectividad de red de alta velocidad, como una SAN (System
Area Network) o NAS (Network Area Storage). Otras implementaciones comunes incluyen

soluciones de cluster donde los perfiles se almacenan en servidores de alta disponibilidad.
Dos problemas afectan a las implementaciones de perfiles moviles y obligatorios:

 Un unico perfil movil solo se puede usar con un punto de sincronizacion de archivos. Cuando
se utilizan varios puntos de sincronizacioén, los datos en el archivo asignado a memoria (MMF)

pueden corromperse.

e Cuando los perfiles maviles se utilizan con varias sesiones concurrentes, comparten el MMF
de back-end. Todas las sesiones activas comparten algunos datos de sesién comunes, como
contadores de bloqueo de reintentos, contadores de datos de ultimo uso y entradas de registro

de eventos.

Perfiles obligatorios o hibridos

Los perfiles obligatorios son, por definicién, perfiles de solo lectura para el usuario. El inicio de
sesion unico necesita permiso de escritura en la carpeta de perfil en Application Data. Con los
perfiles obligatorios, un usuario puede realizar cambios, pero estos no se guardan en el perfil al
cerrar la sesion. Para que el inicio de sesion unico funcione correctamente con perfiles

obligatorios, la carpeta Application Data debe redirigirse.

Los cambios del registro se escriben cada vez que el usuario inicia sesién. La informacion de
credenciales se sincroniza con el punto de sincronizacion, pero los cambios no se guardan en el

perfil.

A partir de Windows 2000, Microsoft proporciona un mecanismo para redirigir la carpeta
Application Data. Sin embargo, el uso de dominios de Windows NT4 requiere scripts de inicio de
sesion capaces de modificar la ubicacion de la carpeta Application Data. Puede lograr esto
utilizando herramientas como Kix o VBScript para definir una ubicacion de escritura para la

carpeta Application Data.

El siguiente ejemplo utiliza Kix para redirigir la carpeta Application Data durante el inicio de

sesion del usuario:

Importante: Este script de ejemplo es solo para fines informativos. No lo utilice en su entorno sin

antes probarlo.
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$LogonServer = "%LOGONSERVER%"

$HKCU = "HKEY_CURRENT_USER"

$ShellFolders_Key =
"$HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell
Folders"

$UserShellFolders_Key =

"$HKCU\Sof tware\Microsoft\Windows\CurrentVersion\Explorer\User
Shell Folders"

$UserProfFolder =

"$LogonServer\profiles\@userID"

$UserAppData =

"$LogonServer\profiles\@userID\Application Data"

$UserDesktop =

"$LogonServer\profiles\@userID\Desktop"

$UserFavorites =

"$LogonServer\profiles\@userID\Favorites"

$UserPersonal = "X:\My Documents"

$UserRecent =

"$LogonServer\profiles\@userID\Recent"

if (exist("$UserAppData") = 0)

shell '%ComSpec% /c md "$UserAppData"'
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endif

if (exist("$UserDesktop") = 0)

shell '%ComSpec% /c md "$UserDesktop"'
endif

if (exist("$UserRecent") = 0)

shell '%ComSpec% /c md "$UserRecent"'
endif

if (exist("$UserFavorites") = 0)

shell '%ComSpec% /c md "$UserFavorites"'

endif

El perfil hibrido es otra solucion para el problema del perfil obligatorio. Cuando el usuario inicia
sesion, el perfil obligatorio se carga y una aplicacién personalizada carga y descarga los hives del
registro del usuario segun las aplicaciones disponibles para el usuario. Al igual que con los perfiles
obligatorios, el usuario puede modificar esas partes del registro durante una sesién. La diferencia
en comparacion con los perfiles obligatorios es que los cambios se guardan cuando el usuario

cierra la sesion y se vuelven a cargar cuando inicia sesién de nuevo.

Si se utiliza un perfil hibrido, las claves de registro
HKEY_CURRENT_USER\SOFTWARE\Citrix\MetaFrame Password deben importarse y exportarse

como parte del proceso de inicio y cierre de sesion.

Redireccion de carpetas

La redireccién de carpetas se implementa mediante objetos de directiva de grupo (Group Policy
Objects) y Active Directory. Utiliza directivas de grupo para definir una ubicacién para las carpetas

que forman parte del perfil de usuario.
Se pueden redirigir cuatro carpetas:

e Mis documentos

 Datos de aplicacion
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 Escritorio

* Menu Inicio
Se pueden configurar dos modos de redireccion mediante las directivas de grupo: redireccion
basica y redireccion avanzada. Ambos son compatibles con el inicio de sesién Unico. En Windows

2000, debe hacer referencia al recurso compartido que almacena los datos de la aplicacion

utilizando la variable %username% (por ejemplo, \\servername\sharename\%username% ).

La redireccién de carpetas es global para el usuario y afecta a todas sus aplicaciones. Todas las

aplicaciones que utilizan la carpeta Datos de aplicacion deben ser compatibles con ella.

Lea los siguientes articulos de Microsoft para obtener mas informacion sobre la redireccién de

carpetas:
COMO: Crear dinamicamente carpetas redirigidas seguras mediante redirecciones de carpetas
Funcion de redireccion de carpetas en Windows

Permitir que el administrador tenga acceso a las carpetas redirigidas

Practicas recomendadas

» Redirija las carpetas de Datos de aplicacion siempre que sea posible. Este enfoque mejora el
rendimiento de la red, eliminando la necesidad de copiar los datos de esas carpetas cada vez

gue los usuarios inician sesion.

Al solucionar problemas del Agente de Password Manager, siempre verificar que el usuario

gue ha iniciado sesion tenga permisos de Control total en su carpeta de Datos de aplicacion.

Navegador Firefox

Para una experiencia de usuario fluida, Profile Management sincroniza el perfil completo de cada
usuario entre el sistema en el que esta instalado y el almacén de usuarios. Como resultado, los
usuarios de Firefox pueden experimentar inicios o cierres de sesion lentos. El problema se
produce porque algunos archivos asociados con Firefox pueden aumentar de tamafio

considerablemente.

Le recomendamos que personalice un script de cierre de sesion para eliminar los siguientes

archivos y carpetas y asi excluirlos de la sincronizacion:

e Appdata\Roaming\Mozilla\Firefox\profiles&ast;\sessionstore.bak

e AppData\Roaming\Mozilla\Firefox\Profiles&ast;\sessionstore-backups
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El flujo de trabajo general es el siguiente:

1. Escriba el script de cierre de sesion utilizando Windows PowerShell o cualquier otro lenguaje
compatible con los equipos de los usuarios. También puede usar lenguajes y archivos de

comandos compatibles con Windows Script Host (WSH), incluidos VBScript y Jscript.
2. Copie el script en la carpeta compartida Netlogon en el controlador de dominio.

3. Enla Consola de administracién de directivas de grupo, asocie el script al evento de cierre

de sesion del usuario. Para obtener mas informacion, consulte el articulo de Microsoft.

Navegador Google Chrome

Para proporcionar una experiencia de usuario fluida, Profile Management sincroniza el perfil
completo de cada usuario entre el sistema en el que esta instalado y el almacén de usuarios.
Como resultado, los usuarios de Google Chrome pueden experimentar inicios o cierres de sesion
lentos. Este problema se produce porgque algunos archivos asociados con Google Chrome pueden

aumentar de tamafio.
Para mejorar la experiencia de usuario con Google Chrome, haga lo siguiente:
1. Agregue la siguiente carpeta a la lista de carpetas que se van a replicar:

» AppData\Local\Google\Chrome\User Data\Default

2. Excluya las siguientes carpetas de la sincronizacion:

Appdata\Local\Google\Chrome\User Data\Default\Cache

Appdata\Local\Google\Chrome\User Data\Default\JumpListlconsMostVisited

Appdata\Local\Google\Chrome\User Data\Default\JumpListlconsRecentClosed

AppData\Local\Google\Chrome\User Data\Default\Media Cache

3. Excluya los siguientes archivos de la sincronizacion:

AppData\Local\Google\Chrome\User Data\Default\Favicons

AppData\Local\Google\Chrome\User Data\Default\History

AppData\Local\Google\Chrome\User Data\Default\Preferences

Los archivos no relacionados con los marcadores en la carpeta

AppData\Local\Google\Chrome\User Data\Default

Le recomendamos que utilice la funcion de transmision de perfiles si experimenta inicios o cierres

de sesion lentos. Para obtener mas informacion, consulte Transmision de perfiles de usuario.
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Seguro

This topic contains recommended best practice for securing Profile Management. In general,
secure the servers on which the user store is located to prevent unwanted access to Citrix® user

profile data.

Las recomendaciones sobre cdmo crear almacenes de usuarios seguros estan disponibles en el
articulo llamado Crear un recurso compartido de archivos para perfiles de usuario maoviles en el
sitio web de Microsoft TechNet. Estas recomendaciones minimas garantizan un alto nivel de
seguridad para el funcionamiento basico. Ademas, al configurar el acceso al almacén de usuarios,
incluya el grupo Administradores, que es necesario para modificar o eliminar un perfil de usuario
de Citrix.

Permisos

Citrix prueba y recomienda los siguientes permisos para el almacén de usuarios y el almacén de

configuraciones multiplataforma:

» Permisos de recurso compartido: Control total de la carpeta raiz del almacén de usuarios

» Los siguientes permisos NTFS, tal como los recomienda actualmente Microsoft:

NOMBRE DE GRUPO O PERMISO APLICAR A
USUARIO
Propietario creador Control total Solo subcarpetas y archivos
The group of accounts Listar contenido de la Solo esta carpeta
under Profile Management carpeta / Leer datos y Crear
control carpetas / Anexar datos
Sistema local Control total Esta carpeta, subcarpetas y
archivos

Suponiendo que la herencia no esté deshabilitada, estos permisos permiten a las cuentas acceder
a los almacenes. Y permiten a las cuentas crear subcarpetas para los perfiles de los usuarios y

realizar las operaciones de lectura y escritura necesarias.
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Mas alla de este minimo, también puede simplificar la administracién creando un grupo de
administradores con control total solo sobre las subcarpetas y los archivos. Asi, la eliminacion de
perfiles (una tarea comun de solucién de problemas) resulta mas sencilla para los miembros de

ese grupo.

Si utiliza un perfil de plantilla, los usuarios necesitan acceso de lectura a él.

Lista de control de acceso (ACL)

Si utiliza la funcién de configuracién multiplataforma, establezca las ACL en la carpeta que
almacena los archivos de definicion de la siguiente manera: acceso de lectura para usuarios

autenticados y acceso de lectura y escritura para administradores.

Los perfiles méviles de Windows eliminan automaticamente los privilegios de administrador de las
carpetas que contienen datos de perfil en la red. Profile Management no elimina automaticamente
estos privilegios de las carpetas del almacén de usuario. Dependiendo de las politicas de

seguridad de su organizacion, puede hacerlo manualmente.

Nota: Si una aplicacion modifica la ACL de un archivo en el perfil del usuario, Profile Management
no replica esos cambios en el almacén de usuario. Esto es coherente con el comportamiento de

los perfiles méviles de Windows.

Transmision de perfiles y productos antivirus empresariales

La funcion de perfiles de usuario transmitidos de Citrix Profile Management utiliza funciones NTFS
avanzadas para simular la presencia de archivos que faltan en los perfiles de los usuarios. En ese
sentido, la funcion es similar a una clase de productos conocidos como Administradores de
Almacenamiento Jerarquico (HSM). Los HSM se utilizan normalmente para archivar archivos poco
utilizados en dispositivos de almacenamiento masivo lentos, como cintas magnéticas o
almacenamiento 6ptico regrabable. Cuando se requieren dichos archivos, los controladores HSM
interceptan la primera solicitud de archivo, suspenden el proceso que realiza la solicitud,
recuperan el archivo del almacenamiento de archivo y luego permiten que la solicitud de archivo
continte. Dada esta similitud, el controlador de perfiles de usuario transmitidos, upmijit.sys, se

define de hecho como un controlador HSM.

En un entorno asi, configure los productos antivirus para que sean conscientes de los
controladores HSM, y el controlador de perfiles de usuario transmitidos no es diferente. Para
defenderse de las amenazas mas sofisticadas, los productos antivirus deben realizar algunas de

sus funciones a nivel de controlador de dispositivo. Y, al igual que los controladores HSM,
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funcionan interceptando las solicitudes de archivos, suspendiendo el proceso de origen,

escaneando el archivo y reanudando.

Es relativamente facil configurar incorrectamente un programa antivirus para que interrumpa un
HSM, como el controlador de perfiles de usuario transmitidos, impidiendo que recupere archivos

del almacén de usuario y provocando que el inicio de sesién se bloquee.

Afortunadamente, los productos antivirus empresariales estan escritos teniendo en cuenta la
posibilidad de productos de almacenamiento sofisticados, como los HSM. Y se pueden configurar
para retrasar su escaneo hasta que el HSM haya terminado su trabajo. Los productos antivirus
domésticos son menos sofisticados a este respecto. Por lo tanto, el uso de productos antivirus
domésticos y SoHo (pequefia oficina/oficina en casa) no es compatible con los perfiles de usuario

transmitidos.

Para configurar su producto antivirus para su uso con perfiles de usuario transmitidos, busque una
de las siguientes caracteristicas del producto. Los nombres de las caracteristicas son solo

indicativos:

 Lista de procesos de confianza. Identifica los HSM al producto antivirus, o que permite que
el HSM complete el proceso de recuperacion de archivos. El producto antivirus escanea el

archivo cuando un proceso no confiable accede a él por primera vez.

* No escanear en operaciones de apertura o verificacidon de estado. Configura el producto
antivirus para que escanee un archivo solo cuando se acceden a los datos (por ejemplo,
cuando se ejecuta o crea un archivo). Otros tipos de acceso a archivos (por ejemplo, cuando
se abre un archivo o se verifica su estado) son ignorados por el producto antivirus. Los HSM
generalmente se activan en respuesta a las operaciones de apertura y verificacion de estado
de archivos, por lo que deshabilitar los analisis de virus en estas operaciones elimina posibles

conflictos.

Citrix prueba los perfiles de usuario transmitidos con versiones de los principales productos
antivirus empresariales para garantizar que sean compatibles con Profile Management. Estas

versiones incluyen:

* McAfee Virus Scan Enterprise 8.7
* Symantec Endpoint Protection 11.0

e Trend Micro OfficeScan 10

Las versiones anteriores de estos productos no se prueban.
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Si utiliza un producto antivirus empresarial de otros proveedores, asegurese de que sea
compatible con HSM. Se puede configurar para permitir que las operaciones de HSM se

completen antes de realizar los analisis.

Algunos productos antivirus permiten a los administradores elegir entre escanear al leer o
escanear al escribir. Esta eleccidn equilibra el rendimiento con la seguridad. La funcién de perfiles

de usuario transmitidos no se ve afectada por esta eleccion.

Solucion de problemas de Profile Management en
implementaciones de streaming y antivirus

Si encuentra problemas, como inicios de sesién que se bloquean o tardan mucho tiempo, podria
haber una configuracién incorrecta entre Profile Management y su producto antivirus empresarial.

Pruebe los siguientes procedimientos, en este orden:

1. Compruebe que tiene la ultima version de Profile Management. Es posible que su problema ya

se haya encontrado y solucionado.

2. Agregue el servicio de Profile Management (UserProfileManager.exe) a la lista de procesos de

confianza de su producto antivirus empresarial.

3. Desactive la comprobacion de virus en operaciones de HSM como abrir, crear, restaurar o
verificar el estado. Realice comprobaciones de virus solo en operaciones de lectura o

escritura.

4. Desactive otras funciones sofisticadas de comprobacién de virus. Por ejemplo, los productos
antivirus pueden realizar un andlisis rapido de los primeros bloques de un archivo para
determinar el tipo de archivo real. Estas comprobaciones comparan el contenido del archivo

con el tipo de archivo declarado, pero pueden interferir con las operaciones de HSM.

5. Desactive el servicio de indexacion de busqueda de Windows, al menos para las carpetas
donde se almacenan los perfiles en unidades locales. Este servicio provoca recuperaciones de
HSM innecesarias y se ha observado que provoca conflictos entre los perfiles de usuario

transmitidos y los productos antivirus empresariales.

Si ninguno de estos pasos funciona, desactive los perfiles de usuario transmitidos (deshabilitando
la configuracién de Transmisién de perfiles). Si funciona, vuelva a habilitar la funcién y desactive
su producto antivirus empresarial. Si también funciona, recopile los diagnésticos de Profile
Management para el caso en que no funcione y pongase en contacto con el Soporte técnico de

Citrix. Necesitan saber la version exacta del producto antivirus empresarial.
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Para seguir utilizando Profile Management, no olvide volver a habilitar el antivirus empresarial y
desactivar los perfiles de usuario transmitidos. Otras funciones de Profile Management siguen

funcionando en esta configuraciéon. Solo la transmision de perfiles esta deshabilitada.
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Solucionar problemas

Esta seccion proporciona orientacion sobre cémo solucionar problemas de Profile Management.
El flujo de trabajo general para la solucién de problemas es el siguiente:

1. Comprobar la configuracion de Profile Management.

2. Comprobar el archivo de registro de Profile Management.

3. Comprobar los eventos de Windows registrados por Profile Management.
4. Solucionar problemas comunes.

5. Realizar una solucion de problemas avanzada.

6. Sino puede resolver los problemas después de probar los procedimientos anteriores, recopile
toda la informacién de diagndstico posible y pdngase en contacto con el Soporte técnico de
Citrix.

Comprobar la configuracion de Profile Management

Como primer paso para solucionar un problema, compruebe la configuracién actual de Profile

Management de la siguiente manera:

1. Empiece a solucionar problemas en Citrix Director. Esta consola muestra las propiedades de

los perfiles que pueden ayudarle a diagnosticar y corregir problemas.

2. Utilice la herramienta UPMConfigCheck para examinar una implementacion activa de Profile
Management y determinar si esta configurada de forma éptima.
Para obtener mas informacion sobre cédmo instalar y utilizar esta herramienta, consulte el
articulo de Knowledge Center CTX132805.

3. Si se esta utilizando un archivo .ini de Profile Management, compruebe su configuraciéon en la

maquina afectada.

4. Para desactivar cualquier directiva de Profile Management que introduzca como listas (por
ejemplo, listas de exclusion y listas de inclusion), establezca la directiva en Deshabilitada. No

establezca la directiva en No configurada.
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5. Compruebe la entrada del Registro HKEY_LOCAL_MACHINE\SOFTWARE\Policies enla
maquina afectada. Si hay directivas obsoletas debido a problemas de "tattooing" de GPO,
eliminelas. El "tattooing" se produce cuando las directivas se eliminan de GPO pero

permanecen en el Registro.

6. Compruebe el archivo UPMSettings.ini, que contiene la configuracién de Profile Management
gue se ha aplicado a cada usuario. Este archivo se encuentra en la carpeta raiz de cada perfil

de usuario de Citrix en el almacén de usuarios.

Comprobar los archivos de registro de Profile Management

Los archivos de registro son utiles para solucionar problemas de comportamiento del sistema.
Después de (/es-es/profile-management/2303/troubleshoot/self-troubleshoot.html), habilite el

registro de Profile Management y reproduzca el problema para comprobar los archivos de registro.
Los pasos detallados son los siguientes:

1. (#enable-profile-management-logging) para todos los eventos y acciones.
2. Reproduzca el problema en la maquina.

3. Compruebe el archivo de registro de Profile Management (por ejemplo,
#computername#.#domainname#_pm.log) en la carpeta %SystemRoot%
\system32\LogFiles\UserProfileManager para ver si hay erroresy advertencias.

Localicelos buscando las palabras ERROR o WARNINGS, respectivamente.

Para obtener mas informacién sobre los archivos de registro, consulte (#reference), mas
adelante en este articulo.
4. Compruebe que la ruta al almacén de usuario sea correcta.

5. Compruebe que toda la informacién de Active Directory se haya leido correctamente.

6. Compruebe las marcas de tiempo para ver si hay alguna accién que tarde demasiado.

Sugerencia:

Puede usar Microsoft Excel para revisar los archivos de registro de Profile Management.

Para obtener mas informacioén, consulte el articulo del Centro de conocimientos CTX200674.

246


https://support.citrix.com/article/CTX200674

ADMINISTRACION DE PERFILES 2303

Habilitar el registro de Profile Management

Habilite el registro de Profile Management para todos los eventos y acciones solo cuando
solucione un problema en su implementacién de Profile Management. Cuando el problema esté
resuelto, deshabilite el registro y elimine los archivos de registro, ya que podrian incluir

informacion confidencial.

Esta seccion le guia en el uso de GPOy UPMPolicyDefaults_all.ini para habilitar el registro

de todos los eventos y acciones.

También puede lograr este objetivo utilizando Citrix Studio y Workspace Environment Management
(WEM). Para obtener mas informacion, consulte (/es-es/profile-management/2303/quick-start-

guide.html#decide-on-where-to-centrally-configure-profile-management).

Habilitar el registro mediante GPO

Para habilitar el registro de Profile Management para todos los eventos y acciones mediante un
GPO, siga estos pasos:

1. Abra el Editor de administracion de directivas de grupo y, a continuacion, cree un objeto de

directiva de grupo.

2. Acceda a Directivas > Plantillas administrativas: Definiciones de directiva (archivos

ADMX) > Componentes de Citrix > Profile Management > Configuracion de registro.

3. Habilite el registro de Profile Management de la siguiente manera:

a. Haga doble clic en Habilitar registro.
b. Haga clic en Habilitado.

c. Haga clic en Aceptar.
4. Habilite Profile Management para registrar todos los eventos y acciones:

a. Haga doble clic en Configuracion de registro.

b. Seleccione todos los eventos y acciones. Para obtener mas informacion sobre sus

descripciones, consulte (#events-and-actions).

c. Haga clic en Aceptar.
5. Para cambiar el tamafio maximo predeterminado del archivo de registro, siga estos pasos:

a. Haga doble clic en Tamafio maximo del archivo de registro.

b. Haga clic en Habilitar y, a continuacién, introduzca un tamafio en el campo Tamafio
maximo en bytes.
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c. Haga clic en Aceptar.

Consejo:

Cuando se alcanza el tamafio maximo, Profile Management conserva un archivo de

copia de seguridad (por ejemplo, Logfilename.log.bak).

6. Ejecute el comando gpupdate /force enla maquina.

Estas directivas surten efecto en la maquina.

Para obtener més informacién sobre las directivas de configuracién de registros, consulte

Descripciones y valores predeterminados de las directivas de Profile Management.

Habilitar el registro mediante el archivo .ini

Para habilitar el registro de Profile Management para todos los eventos y acciones mediante

UPMPolicyDefaults_all.ini , siga estos pasos:

1. Abra UPMPolicyDefaults_all.ini en la carpeta de instalacién de Profile Management (de

forma predeterminada, C:\Program Files\Citrix\User Profile Manager).

2. Busque Configuracion de registros para localizar la configuracion.

; Log settings
3
;LoggingEnabled=
;LoglevelWarnings=
;Loglevellnformation=
;LoglevelFileSystemotification=
;LoglevelFileSystemActions=
;LoglevelRegistryActions=
;LoglevelRegistryDifference=
;LoglevelActiveDirectoryActions=
;LoglevelPolicylUserlogon=
;Loglevellogon=

;Loglevellogoff=
;LoglevellserName=

;MaxlogSize=

;PathTologhile=

3. Introduzca 1 para LoggingEnabled .

4. Introduzca 1 paracada parametro desde LogLevelwarnings hasta LoglLevelUserName .

Para obtener mas informacion sobre esos parametros, consulte Eventos y acciones.
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5. Para cambiar el tamafio maximo predeterminado del archivo de registro, introduzca un tamafio

para MaxLogSize segln sea necesario.

6. Para cambiar la carpeta predeterminada del archivo de registro, introduzca una ruta para

PathToLogFile segUn sea necesario.

Referencia

Esta seccion proporciona la siguiente informacion:

 Tipos de registro

» Eventos y acciones

» Campos en el archivo de registro de Profile Management

Tipos de registro

Esta tabla enumera los registros que puede utilizar para solucionar problemas de Profile

Management.

NOMBRE
INFORMAL

Archivo de registro
de Profile
Management

NOMBRE DEL
ARCHIVO DE
REGISTRO

#computername#.#d
omainname#_pm.log

249

UBICACION

%SystemRoot%
\system32\LogFiles\
UserProfileManager

TIPO DE
INFORMACION DE
REGISTRO

Los mensajes
informativos, las
advertencias y los
errores se escriben
en el archivo de
registro de Profile
Management. El
nombre de dominio
es el dominio del
equipo. Sino se
puede determinar el
nombre del equipo,
este archivo de
registro se llama
UserProfileManager.|
0g. Si no se puede
determinar el
dominio mientras el
nombre del equipo
esta disponible, el



ADMINISTRACION DE PERFILES 2303

NOMBRE
INFORMAL

Archivo de registro
de configuracién de
Profile Management

Registro de eventos
de Windows

NOMBRE DEL
ARCHIVO DE
REGISTRO

#computername#.#d
omainname#_pm_co
nfig.log

Application.evtx

250

UBICACION

%SystemRoot%
\system32\LogFiles\
UserProfileManager

%SystemRo00t%
\System32\winevt\Lo

gs

TIPO DE
INFORMACION DE
REGISTRO

archivo de registro
se llama
#computername#_p
m.log.

El archivo de registro
de configuracion
capturala GPO Yy la
configuracion del
archivo .ini incluso si
el registro esta
desactivado. Si no
se puede determinar
el nombre del
equipo, se llama
UserProfileManager_
pm_config. Si no se
puede determinar el
dominio mientras el
nombre del equipo
esta disponible, el
archivo de registro
se llama
#computername#_p
m_config.log.

Los eventos de
Windows, que se
ven con el Visor de
eventos de
Microsoft, se utilizan
principalmente para
la notificacion de
errores. Solo se
escriben errores en
él.
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Eventos y acciones

Esta tabla enumera los eventos y las acciones que Profile Management puede registrar.

TIPO

Advertencias comunes

Informacion comun

Notificaciones del sistema de
archivos

Acciones del sistema de

archivos

Acciones del Registro

Diferencias del Registro al
cerrar sesion

Acciones de Active Directory

Valores de directiva

DESCRIPCION

Todas las advertencias
comunes.

Toda la informacion comun.

Se crea una entrada de
registro cada vez que se
modifica un archivo o carpeta
procesado.

Operaciones del sistema de
archivos realizadas por
Profile Management.

Acciones del Registro
realizadas por Profile
Management.

Todas las claves del registro
en el hive HKCU que se
hayan modificado en una
sesion. Importante: Esta
configuracion produce una
gran cantidad de resultados
en el archivo de registro.

Cada vez que Profile
Management consulta Active
Directory, se escribe una
entrada en el archivo de
registro.

Cuando se inicia el servicio
Profile Management o se
actualiza una directiva, los
valores de la directiva se
escriben en el archivo de
registro.
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PARAMETRO EN .INI

LogLevelWarnings

LogLevellnformation

LogLevelFileSystemNotificati
on

LogLevelFileSystemActions

LogLevelRegistryActions

LogLevelRegistryDifference

LogLevelActiveDirectoryActio
ns

LogLevelPolicyUserLogon
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DESCRIPCION PARAMETRO EN .INI

TIPO

Inicio de sesién

Cierre de sesion

Informacién de usuario
personalizada

La serie de acciones durante LogLevelLogon

el inicio de sesion se escribe

en el archivo de registro.

La serie de acciones durante LogLevellLogoff

el cierre de sesion se escribe

en el archivo de registro.

Cuando corresponda, los LogLevelUserName

nombres de usuario y de

dominio se registran en

columnas dedicadas del

archivo de registro.

Campos del archivo de registro

Cada linea del archivo de registro de Profile Management tiene varios campos, separados por

punto y coma. Esta tabla enumera los campos del archivo de registro.

CAMPO

Fecha

Hora

Gravedad

Dominio

Nombre de usuario

ID de sesién

ID de subproceso

Funcidn y descripcion
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DESCRIPCION

Fecha de la entrada de registro

Hora de la entrada de registro (incluidos los
milisegundos)

INFORMATION, WARNING o ERROR

El dominio del usuario (cuando corresponda)

El nombre del usuario (cuando corresponda)

El ID de sesion (cuando corresponda)

El ID del subproceso que cre¢ esta linea

El nombre de la funcién de Profile
Management que se estaba ejecutando en ese
momento y el mensaje de registro



ADMINISTRACION DE PERFILES 2303

Comprobar eventos de Windows

Los eventos de Windows registrados por Profile Management también proporcionan informacion
de diagnéstico para la solucién de problemas. Los eventos de Windows se almacenan en el

archivo Application.evtx, en la carpeta %SystemRoot%\System32\winevt\Logs\ .
Para ver los eventos mediante el Visor de eventos de Windows, siga estos pasos:

1. Inicie el Visor de eventos en la maquina Windows.

2. Seleccione el nodo Registros de Windows > Aplicacion en el panel izquierdo.

Los eventos aparecen en el panel derecho.

Lista de eventos

Los eventos registrados por Profile Management no estan todos numerados secuencialmente y no

todos se utilizan en esta version de Profile Management. Sin embargo, es posible que se registren

si actualiza desde una versién anterior.

ID DE EVENTO DESCRIPCION CAUSA ACCION
6 El servicio Citrix El servicio Citrix Si el inicio o reinicio
Profile Management Profile Management no fue planificado,
se ha iniciado. se ha iniciado. compruebe el
Podria ser el registro de eventos
resultado de un inicio en busca de errores
automatico, un inicio y tome las medidas
manual o un reinicio. correctivas
indicadas, incluidos
los procedimientos
de solucién de
problemas de Profile
Management.
7 El servicio Citrix El servicio Citrix Si la detencion del

Profile Management
se ha detenido.

Profile Management
se ha detenido. Esto
podria ser el
resultado de una
detencion manual o
como parte del

servicio no fue
planificada,
compruebe el
registro de eventos
en busca de errores
y tome las medidas
correctivas
indicadas, incluidos



DESCRIPCION

El perfil de usuario
ha sido modificado
por una version
posterior de Citrix
Profile Management
y ya no puede ser
utilizado por esta
version...

La deteccion del
enlace de inicio de
sesién encontrd un
problema...

CAUSA

procesamiento de
apagado.

El servicio Citrix
Profile Management
de esta maquina ha
detectado que una
version posterior de
Profile Management
ha modificado el
perfil del usuario en
el almacén de
usuarios. Para evitar
una posible pérdida
de datos, las
versiones anteriores
de Profile
Management
vuelven a utilizar un
perfil temporal.

El servicio Citrix
Profile Management
detect6 un problema
al configurar la
notificacién de inicio
de sesion. El servicio
Citrix Profile
Management
requiere que la ruta
de instalacion no
contenga espacios, 0
gue la compatibilidad
con nombres de
archivo 8.3 esté
habilitada en el
volumen donde esta
instalado el servicio.
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ID DE EVENTO

ACCION

los procedimientos
de solucién de
problemas de Profile
Management.

Actualice este
equipo (y todos los
demas equipos que
compartan el
almacén de usuarios
y utilicen versiones
anteriores de Profile
Management) para
usar la versibn mas
reciente.

Vuelva a instalar
Citrix Profile
Management en una
ruta sin espacios o
habilite la
compatibilidad con
nombres de archivo
8.3 en el volumen
donde esta instalado
Profile Management.
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ID DE EVENTO

10

11

12

13

DESCRIPCION

La ruta de usuario al
almacén de usuarios
es...

spsMain:
CreateNamedPipe
fall6 con...

StartMonitoringProfil
e: Se detect6 un
problema en la
administracion del
diario de cambios de
Windows durante el
inicio de sesion...

StopMonitoringProfil
e: Se detect6 un
problema en la
administracion del
diario de cambios de
Windows durante el
cierre de sesion...
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CAUSA

Se ha encontrado un
perfil de usuario de
Citrix valido en la
ubicacion indicada.

(Este evento ya no
se utiliza.)

El servicio Citrix
Profile Management
no pudo supervisar
el perfil 0 una
carpeta configurada
para la
sincronizacion
extendida. Se
detectd un problema
en la administracion
de eventos del diario
de cambios de
Windows, lo que
impidié que el
servicio supervisara
los cambios. Citrix
Profile Management
no procesa esta
carpeta. En su lugar,
se utiliza un perfil de
usuario de Windows.

El servicio Citrix
Profile Management
no pudo dejar de
supervisar el perfil o
una carpeta
configurada para la
sincronizacion
extendida. Se
detect6 un problema

ACCION

Ninguno. Este
mensaje es solo
informativo.

Ninguno.

Asegurese de que el
procesamiento del
diario de cambios
esté configurado y
operativo para todos
los volumenes
administrados por
Profile Management.
Asegurese de que el
equipo tenga
recursos del sistema
adecuados.
Compruebe el
registro de eventos
en busca de errores
y tome las medidas
correctivas
indicadas, incluidos
los procedimientos
de solucién de
problemas de Profile
Management.

Asegurese de que el
procesamiento del
diario de cambios
esté configurado y
operativo para todos
los volumenes
administrados por
Profile Management.
Asegurese de que el
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ID DE EVENTO

14

15

DESCRIPCION

ClincreaseSizelfNec
essary: Error al
crear/redimensionar
el diario de
cambios...

ClJlnitializeForMonito
ring: No se puede
consultar el diario...

CAUSA

en la administracion
del diario de cambios
de Windows, lo que
impidié que el
servicio supervisara
los cambios. Citrix
Profile Management
no procesa esta
carpeta. Los
cambios en archivos
y el registro no se
sincronizan para el
usuario.

El servicio Citrix
Profile Management
no pudo supervisar
el perfil 0 una
carpeta configurada
para la
sincronizacion
extendida. Se
detect6 un problema
al intentar crear o
redimensionar el
diario de cambios de
NTFS en un
volumen, lo que
impidio que el
servicio supervisara
los cambios. Citrix
Profile Management
no procesa esta
carpeta. En su lugar,
se utiliza un perfil de
usuario de Windows.

El servicio Citrix
Profile Management
no pudo supervisar
el perfil o una

ACCION

equipo tenga
recursos del sistema
adecuados.
Compruebe el
registro de eventos
en busca de errores
y tome las medidas
correctivas
indicadas, incluidos
los procedimientos
de solucién de
problemas de Profile
Management.

Asegurese de que el
procesamiento del
diario de cambios
esté configurado y
operativo para todos
los volimenes
administrados por
Profile Management.
Asegurese de que el
equipo tenga los
recursos del sistema
adecuados. Revise
el registro de
eventos en busca de
errores y tome las
medidas correctivas
indicadas, incluidos
los procedimientos
de solucién de
problemas de Profile
Management.

Asegurese de que el
procesamiento del
diario de cambios
esté configurado y
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16

ID DE EVENTO

DESCRIPCION

CllnitializeForMonito
ring: El analisis
inicial de MFT
finalizd con errores.

CAUSA

carpeta configurada
para la
sincronizacion
extendida. Se
detectd un problema
al consultar el diario
de cambios de NTFS
en un volumen, lo
que impidio que el
servicio supervisara
los cambios. Citrix
Profile Management
no procesa esta
carpeta. En su lugar,
se utiliza un perfil de
usuario de Windows.

El servicio Citrix
Profile Management
no pudo supervisar
el perfil 0 una
carpeta configurada
para la
sincronizacion
extendida. Se
detect6 un problema
al realizar un analisis
inicial del diario de
cambios de NTFS en
un volumen, lo que
impidio que el
servicio supervisara
los cambios. Citrix
Profile Management
no procesa esta
carpeta. En su lugar,
se utiliza un perfil de
usuario de Windows.

ACCION

operativo para todos
los volimenes
administrados por
Profile Management.
Asegurese de que el
equipo tenga los
recursos del sistema
adecuados. Revise
el registro de
eventos en busca de
errores y tome las
medidas correctivas
indicadas, incluidos
los procedimientos
de solucién de
problemas de Profile
Management.

Asegurese de que el
procesamiento del
diario de cambios
esté configurado y
operativo para todos
los volimenes
administrados por
Profile Management.
Asegurese de que el
equipo tenga los
recursos del sistema
adecuados. Revise
el registro de
eventos en busca de
errores y tome las
medidas correctivas
indicadas, incluidos
los procedimientos
de solucién de
problemas de Profile
Management.
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ID DE EVENTO DESCRIPCION CAUSA
17 ClJlnitializeForMonito El servicio Citrix
ring: Error al Profile Management
procesar los cambios no pudo supervisar
del sistema de el perfil 0 una
archivos desde el carpeta configurada
inicio del servicio. para la

sincronizacion
extendida. Se
detectd un problema
al realizar un analisis
de actualizacion del
diario de cambios de
NTFS en un
volumen. Este error
no impide que el
servicio supervise
los cambios. Citrix
Profile Management
procesa este
directorio con

normalidad.
18 CJProcessAvailable Se produjo un error
Records: Error en el servicio Citrix
interno... Profile Management

al supervisar el perfil
0 una carpeta
configurada para la
sincronizacion
extendida. Se
detect6 un problema
al realizar un analisis
de actualizacion del
diario de cambios de

258

ACCION

Aunque este error no
impide el
funcionamiento de
Profile Management,
compruebe si hay
errores de todos
modos. Asegurese
de que el
procesamiento del
diario de cambios
esté configurado y
operativo para todos
los volumenes
administrados por
Profile Management.
Asegurese de que el
equipo tenga los
recursos del sistema
adecuados. Revise
el registro de
eventos en busca de
errores y tome las
medidas correctivas
indicadas, incluidos
los procedimientos
de solucién de
problemas de Profile
Management.

El servicio Citrix
Profile Management
no pudo supervisar
el perfil o una
carpeta configurada
para la
sincronizacion
extendida. Se
detectd un problema
en la administracién
de eventos del diario
de cambios de
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ID DE EVENTO DESCRIPCION

19 USNChangeMonitor:
Error al inicializar el
diario de cambios...

CAUSA

NTFS en un
volumen, lo que
impidié que el
servicio supervisara
los cambios
recientes. Citrix
Profile Management
no completa el
procesamiento en
esta carpeta. Haga
una copia de
seguridad de los
datos criticos
manualmente.

Se produjo un error
en el servicio Citrix
Profile Management
al supervisar el perfil
0 una carpeta
configurada para la
sincronizacion
extendida. Se
detect6 un problema
al preparar el
andlisis inicial del
diario de cambios de
NTFS en un
volumen, lo que
impidio que el
servicio supervisara
los cambios. Citrix
Profile Management
no completa el
procesamiento en
este directorio. Haga
una copia de
seguridad de los
datos criticos
manualmente.

259

ACCION

Windows, lo que
impidié que el
servicio supervisara
los cambios. Citrix
Profile Management
no procesa esta
carpeta. En su lugar,
se utiliza un perfil de
usuario de Windows.

El servicio Citrix
Profile Management
no pudo supervisar
el perfil 0 una
carpeta configurada
para la
sincronizacion
extendida. Se
detect6 un problema
en la administracion
de eventos del diario
de cambios de
Windows, lo que
impidio que el
servicio supervisara
los cambios. Citrix
Profile Management
no procesa esta
carpeta. En su lugar,
se utiliza un perfil de
usuario de Windows.
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20

21

22

ID DE EVENTO

DESCRIPCION

CADUser::Init: Error
al determinar el
dominio DNS y
ADsPath...

Error al determinar el
dominio DNS y
ADsPath...

El acceso al archivo
fue lento. El usuario
experimento6 un
retraso mientras se
recuperaba el
archivo del almacén
de usuario.

CAUSA

Se produjo un
problema al
consultar Active
Directory para
obtener informacion
sobre el usuario que
ha iniciado sesion.
Citrix Profile
Management no
procesa esta
carpeta. En su lugar,
se utiliza un perfil de
usuario de Windows.

Este problema
puede deberse a un
limite en la
asignacion de
memoria, como se
describe en el
articulo 263693 de
Microsoft TechNet.

El usuario intentd
acceder al archivo,
pero Profile
Management detectd
un retraso en esta
operacion. El usuario
recibié un mensaje
de advertencia. Este
error podria deberse
a que el software
antivirus impide el
acceso al archivo en

ACCION

Asegurese de que el
equipo tenga una
ruta de red funcional
a un controlador de
dominio. Asegurese
de que el equipo
tenga recursos del
sistema adecuados.
Compruebe el
registro de eventos
en busca de errores
y tome las medidas
correctivas
indicadas, incluidos
los procedimientos
de solucién de
problemas de Profile
Management.

La resolucién para
este problema se
describe en el
articulo CTX124953
del Centro de
conocimiento de
Citrix.

Consulte la
documentacion de
Profile Management
para obtener
consejos sobre la
solucién de
problemasy la
configuracion de
productos antivirus
empresariales.
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23

24

ID DE EVENTO

DESCRIPCION

El acceso al archivo
podria denegarse. El
usuario experimento
un largo retraso
mientras se
recuperaba un
archivo del almacén
de usuario.

RevertToSelf fallo
con un codigo de
error y Profile
Management se
cerro.

CAUSA

el almacén de
usuario.

El usuario intento
acceder al archivo,
pero Profile
Management detectd
un retraso tan
significativo en esta
operacion que el
acceso podria
denegarse. El
usuario recibié un
mensaje de error.
Este error podria
deberse a que el
software antivirus
impide el acceso al
archivo en el
almacén de usuario.

Algunos procesos de
inicio y cierre de
sesion se realizan
mediante
suplantacioén. La
funcién RevertToSelf
se invoca
normalmente cuando
la suplantacion se
completa. En esta
ocasion, la funcién
no se pudo llamar.
Por lo tanto, por
razones de
seguridad, el
software Profile
Management se
cerrd. El usuario
recibié un mensaje
de error.

ACCION

Consulte la
documentacion de
Profile Management
para obtener
consejos sobre la
solucion de
problemas y la
configuracion de
productos antivirus
empresariales.

Si sospecha de una
infraccion de
seguridad, siga los
procedimientos de
Su organizacion para
solucionarla 'y, a
continuacion, reinicie
Profile Management.
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25

26

27

28

ID DE EVENTO

DESCRIPCION

El perfil de usuario
estd administrado
por Citrix Profile
Management, pero
no se puede acceder
al almacén de
usuario...

La ubicacion
predeterminada del
perfil no es valida.
Los perfiles en esta
ubicacién no se
pueden supervisar
correctamente...

La carpeta de perfil
del usuario no esta
presente en la
ubicacion
predeterminada del
perfil...

Se produjo un error
al intentar
restablecer los
permisos de
seguridad en el

CAUSA

El servicio Citrix
Profile Management
de este equipo no
puede acceder al
almacén de usuarios
especificado. Esto se
debe normalmente a
un problema de red
0 a que el servidor
gue aloja el almacén
de usuarios no esta
disponible.

Los perfiles de este
equipo deben estar
en un disco montado
en una letra de
unidad (por ejemplo,
C).

En el registro, la
ubicacién del perfil
de este usuario y la
del perfil
predeterminado no
coinciden. Esto
puede ocurrir, por
ejemplo, si los
perfiles se mueven
entre diferentes
volimenes en la
magquina que ejecuta
el servicio Profile
Management.

Es probable que
haya problemas de
permisos con el
registro en el perfil
predeterminado o de

ACCION

Asegurese de que el
servidor que aloja el
almacén de usuarios
esté disponible y de
gue la red entre este
equipo y el servidor
funcione
correctamente.

Mueva los perfiles de
este equipo a un
disco montado en
una letra de unidad y
reinicie Profile
Management.

Asegurese de que el
perfil de este usuario
se encuentre en la
ubicacién de carpeta
predeterminada.
Utilice las
herramientas
adecuadas si es
necesario para que
los datos del perfil en
el sistema de
archivos coincidan
con la configuracion
del registro del perfil.

Si procede,
restablezca los
permisos de
seguridad en el
subarbol del registro
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29

33

ID DE EVENTO

DESCRIPCION

subarbol del registro
para el usuario.

Se ha configurado
una ruta de perfil de
plantilla, pero no se
encontrd ningun
perfil...

Citrix Profile
Management cred un
perfil en el almacén
de usuarios a partir
de un perfil local en
UBICACION

CAUSA

plantilla utilizado
para crear este perfil
de usuario de Citrix.

La carpeta
especificada no se
puede utilizar en la
configuracion del
perfil de plantilla
porque no contiene
el archivo
NTUSER.DAT. Este
problema suele
ocurrir cuando se
configura la ruta
completa del archivo
NTUSER.DAT en
lugar de la carpeta
gue contiene
NTUSER.DAT. La
configuracion del
perfil de plantilla no
admite la expansién
de atributos de
Active Directory,
variables de entorno
del sistema ni las
variables
%USERNAME% Y
%USERDOMAIN% .

Se creo un perfil en
el almacén de
usuarios desde la
ubicacién indicada.
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ACCION

del usuario en el
almacén de usuarios
de Profile
Management
utilizando una
utilidad de terceros
como SetAcl.

Compruebe que ha
configurado una ruta
valida a la carpeta
gue contiene el perfil
de plantilla.
Compruebe que la
ruta contiene
NTUSER.DAT.
Asegurese de que
este archivo es
valido y de que los
derechos de acceso
estan configurados
correctamente en la
carpeta para permitir
el acceso de lectura
a todos los archivos.

Ninguno. Este
mensaje es solo
informativo.
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34

35

36

37

ID DE EVENTO

DESCRIPCION

Citrix Profile
Management cre6 un
perfil en el almacén
de usuarios a partir
de un perfil mévil en
UBICACION

Citrix Profile
Management cred un
perfil en el almacén
de usuarios a partir
de un perfil de
plantilla en
UBICACION

La carpeta de perfil
existente para el
USUARIO no se
puede preparar para
el nuevo perfil
obligatorio de Citrix
de este usuario. Se
asigna un perfil
temporal al usuario
si es posible.

No se puede
acceder a la ruta del
almacén de usuarios
para el usuario. Se
crea un perfil
temporal para este
usuario y no se
guardan cambios en
su perfil en este

CAUSA

Se cre6 un perfil en
el almacén de
usuarios desde la
ubicacion indicada.

Se creo un perfil en
el almacén de
usuarios desde la
ubicacién indicada.

Los perfiles
obligatorios de Citrix
utilizan copias de un
perfil de plantilla
para cada inicio de
sesion. Se eliminan
los perfiles
existentes y los
perfiles obligatorios
de Citrix se copian
desde la ubicacion
de plantilla
especificada. Este
proceso ha fallado.

El servicio Citrix
Profile Management
de este equipo no
puede acceder al
almacén de usuarios
especificado. Esto se
debe normalmente a
un problema de red
0 a que el servidor

ACCION

Ninguno. Este
mensaje es solo
informativo.

Ninguno. Este
mensaje es solo
informativo

Elimine
manualmente
cualquier carpeta de
perfil existente. Es
posible que deba
reiniciar el equipo si
los archivos estén
blogueados por otro
proceso que impide
la eliminacion.
Asegurese de que la
carpeta de plantilla
exista y que el
usuario tenga
permisos para leer
su contenido.

Asegurese de que el
servidor que aloja el
almacén de usuarios
esté disponible y de
gue la red entre este
equipo y el servidor
funcione
correctamente.
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38

42

ID DE EVENTO

DESCRIPCION

almacén de
usuarios.

El perfil del usuario
esta administrado
por Citrix Profile
Management, pero
no se encuentra la
ruta del almacén de
usuarios. Se crea un
perfil temporal para
este usuario y no se
guardan cambios en
su perfil en este
almacén de
usuarios.

Se produjo un error
al intentar actualizar
la configuracion de
directiva para el
usuario

<userdomain>\<us
ername> . Es posible
gue la configuracion
de directiva no se
haya aplicado

CAUSA

gue aloja el almacén
de usuarios no esta
disponible.

El servicio Citrix
Profile Management
de este equipo no
puede encontrar el
perfil en el almacén
de usuarios
especificado. Esto
puede deberse a un
problema dered o a
gue el servidor que
aloja el almacén de
usuarios no esta
disponible. Pero
también puede
deberse a que el
perfil en el almacén
de usuarios se ha
eliminado o movido.
O la ruta al almacén
de usuarios ha
cambiado y ya no
apunta
correctamente a un
perfil existente en el
almacén de
usuarios.

Citrix Profile
Management no
pudo actualizar la
configuracion de
directiva de grupo de
Citrix.

ACCION

Asegurese de que el
servidor que aloja el
almacén de usuarios
esté disponible. Y de
gue la red entre este
equipo y el servidor
funcione
correctamente y la
ruta al almacén de
usuarios apunte a un
perfil existente. Si el
perfil en el almacén
de usuarios se ha
eliminado, elimine el
perfil en la maquina
local.

verificar que la
extension de cliente
de directiva de grupo
de Citrix esta
instalada y funciona
correctamente.
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ID DE EVENTO

3005

3008

DESCRIPCION

correctamente.
Cadigo de

error. <error code>

Los intentos de
montar el disco
virtual desde
<pathi> enel
punto de acceso
<path2> fallan.

Los intentos de
montar la base de
datos de buUsqueda
desde <pathi> en
el punto de acceso
<path2> fallan.

Solucionar problemas comunes

CAUSA

Citrix Profile
Management no
pudo montar el disco
virtual en el punto de
acceso. Este
problema puede
ocurrir cuando el
disco virtual no es
accesible, el punto
de acceso no esta
vacio o el disco
virtual ya esta
montado.

El servicio de
busqueda de
Windows no pudo
montar la base de
datos de busqueda.
Este problema
puede ocurrir cuando
la base de datos de
busqueda esta
dafada.

ACCION

Reinicie la maquina
y compruebe si el
problema se ha
resuelto. Si no es
asi, recopile el
seguimiento de CDF
y péngase en
contacto con el
soporte técnico de
Citrix.

Recopile el
seguimiento de CDF
y pongase en
contacto con el
soporte técnico de
Citrix.

Este articulo describe cdmo solucionar problemas comunes de Profile Management.

Inicios de sesion lentos

Si sus usuarios experimentan inicios de sesion lentos, siga estos pasos para solucionar el

problema:
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1. Compruebe el tiempo de carga del perfil en el panel Duracion del inicio de sesion de Citrix
Director. Si es considerablemente mas largo de lo esperado, el inicio de sesion lento se debe a
la carga de perfiles de usuario.

Consulte Diagnosticar problemas de inicio de sesién de usuario para obtener mas detalles.

2. Compruebe el tiempo de procesamiento del perfil en el archivo de registro de Citrix Profile

Management.

En el archivo de registro de Profile Management en C:\Windows\System32\Log Files\User
Profile Manager , localice la entrada que comienza con DispatchLogonLogoff . El
siguiente ejemplo muestra que el tiempo de procesamiento del inicio de sesién es de 10,22

segundos.
DispatchLogonLogoff: ---------- Finished logon processing successfully in
[s]: <10.22>. .
3. Asegurese de haber aplicado las directivas de Profile Management recomendadas.
Siga las recomendaciones para mejorar el rendimiento del inicio de sesién en Mejorar el
rendimiento del inicio de sesién de usuario.
4. Pbéngase en contacto con el Soporte técnico de Citrix.
Si los inicios de sesién lentos persisten, pdngase en contacto con el Soporte técnico de Citrix

para obtener mas ayuda. Para obtener mas informacion, consulte Ponerse en contacto con el

Soporte técnico de Citrix.

Comprobar que los perfiles se estan transmitiendo

Si ha habilitado los perfiles de usuario transmitidos y desea verificar que esta funcién se esta

aplicando al perfil de un usuario, haga lo siguiente:

1. Compruebe el siguiente tipo de entrada en el archivo de registro de Profile Management:

2010-03-16;16:16:35.369; INFORMATION; ;;;1140;ReadPolicy: Configuration
value read from policy: PSEnabled=<1>

El dltimo elemento debe establecerse en PSEnabled=\<1\> si la funcién esta habilitada.

2. Compruebe la siguiente entrada para el usuario en el archivo de registro de Profile

Management:
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2010-03-16;20:17:30.401; INFORMATION; <domain name>;<user
name>; 2;2364;ProcessLogon: User logging on with Streamed Profile
support enabled.

Si los perfiles de usuario transmitidos no se aplican, el elemento indica ProcessLogon: User

logging on with Streamed Profile support disabled.

Determinar qué directivas estan en vigor

Utilice el archivo UPMSettings.ini para determinar las directivas de Profile Management que se
estan aplicando. Este archivo esta presente en la carpeta raiz de cada perfil de usuario de Citrix
en el almacén de usuarios. Examinar este archivo podria ser mas conveniente que usar el
Conjunto resultante de directivas (RSoP). Esto es especialmente cierto si utiliza una combinacion

de GPO y configuraciones de archivos .ini para determinar las directivas.

Utilice el archivo UPMFRSettings.ini para determinar qué carpetas de perfil no se procesan porque
estan en una lista de exclusién. El archivo UPMFRSettings.ini también esté presente en la carpeta

raiz.

Excluir datos de perfil dafiados

Si un perfil de usuario esta dafiado y esta seguro de que el problema reside en un archivo o
carpeta en particular, excliyalo del proceso de sincronizacion. La forma de hacerlo es afadir el

archivo o la carpeta a la lista de exclusion.

Limpiar conexiones a entradas del registro

En algunos escenarios (no solo los que involucran Profile Management), las conexiones a los
datos del perfil del registro se conservan después de que los usuarios cierran sesion. Esta
conservacion puede resultar en cierres de sesion lentos o una terminacién incompleta de las
sesiones de usuario. La herramienta User Profile Hive Cleanup ( UPHClean ) de Microsoft puede

ayudar a resolver estos escenarios.

Eliminar perfiles locales

Microsoft Delprof.exe y Sepago Delprof2 son herramientas que le ayudan a eliminar perfiles de

usuario.
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Identificar donde se almacenan los perfiles

Diagnosticar problemas de perfil puede implicar localizar donde se almacenan los archivos en los
perfiles de un usuario. El siguiente procedimiento proporciona una forma rapida de identificar

dénde se almacenan los perfiles.

1. En el Visor de eventos, haga clic en Aplicacion en el panel izquierdo.

2. En Origen, en el panel derecho, localice el evento de Citrix Profile Management de interés y

haga doble clic en él.

3. Laruta al almacén de usuarios asociado con el evento se muestra como un enlace en la ficha

General.

4. Siga el enlace para explorar el almacén de usuarios si desea examinar los archivos.

Comprobar servidores

Para determinar si un servidor esta procesando correctamente los inicios y cierres de sesién de un
usuario, compruebe el archivo PmCompatibility.ini en el perfil del usuario en el almacén de
usuarios. El archivo se encuentra en la carpeta raiz del perfil. La ultima entrada del archivo es el
nombre del servidor desde el que el usuario cerrd sesién por ultima vez. Por ejemplo, si el servidor

ejecuta Profile Management 5.0, la entrada seria:

[LastUpdateServerName]

5.0=<computer name>

Revertir

Para revertir a versiones anteriores de Profile Management, ejecute del Is desde la linea de
comandos en el servidor de archivos que aloja el almacén de usuarios. EI comando elimina el
archivo PmCompatibility.ini de cada perfil. Por ejemplo, si la ruta local al almacén de usuarios es

D:\UpmProfiles , ejecute:
del /s D:\UpmProfiles\pmcompatibility.ini

Una vez completado el comando, los usuarios pueden iniciar sesién en equipos que ejecuten la

version anterior y recibir su perfil del almacén de usuarios.
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Carpetas excluidas en el almacén de usuarios

Las carpetas excluidas aparecen en el almacén de usuarios. Este problema es esperado y no se
requiere ninguna accion correctiva. Las carpetas de una lista de exclusién se crean en el almacén

de usuarios, pero su contenido no se sincroniza.

Informacion faltante en el archivo de registro

La activacion del modo de depuracion no habilita automaticamente el registro completo. En la
configuracion de registro, verificar que ha seleccionado todas las casillas de verificacion para los

eventos que desea registrar.

Sugerencia: Es posible que tenga que desplazarse hacia abajo para habilitar las Gltimas casillas

de verificacion de la lista.

Configuracion de GPO inoperativa

Usted cambia una configuracion de GPO, pero no esta operativa en el equipo que ejecuta el
servicio Citrix Profile Management. El problema ocurre porque la GP no se actualiza
inmediatamente, sino que se basa en eventos o intervalos especificados en su implementacion.

Para actualizar la GP inmediatamente, ejecute gpupdate /force en el equipo.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema, como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .

Los usuarios reciben perfiles nuevos o temporales

De forma predeterminada, los usuarios reciben un perfil temporal cuando se produce un problema.
Por ejemplo, el almacén de usuarios no esta disponible. Alternativamente, puede configurar Profile
Management para que muestre un mensaje de error y, a continuacion, cierre la sesion de los

usuarios. Este enfoque puede ayudar con la solucién de problemas.

Para obtener instrucciones sobre cémo configurar esta funcién, consulte Forzar el cierre de sesion

de los usuarios.

En algunas circunstancias, al iniciar sesién, los usuarios reciben un perfil nuevo en lugar de su

perfil almacenado en caché.

Los usuarios también pueden recibir un perfil temporal si hay un perfil local presente después de
que se elimine la copia del almacén de usuarios. Esta situacién puede surgir si se borra el

almacén de usuarios pero los perfiles locales no se eliminan al cerrar la sesion.
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Profile Management trata dicha eliminacion parcial de perfiles como un error de red, de recurso
compartido o de permisos, y proporciona al usuario un perfil temporal. Por esta razén, no se
recomienda la eliminacién parcial. Para solucionar este problema, inicie sesion en el equipo

afectado y elimine el perfil manualmente.

Si su implementacioén incluye vDisks personales, los usuarios podrian recibir perfiles temporales si
el procesamiento predeterminado de estos discos no se ha ajustado correctamente. Para obtener

mas informacioén, consulte Migrar perfiles de usuario.

Pérdida de datos de perfil cuando las sesiones de escritorio virtual dejan de
responder

En una implementacién de escritorios virtuales de Citrix, la desconexién de una sesion de
Protocolo de escritorio remoto (RDP) puede hacer que un escritorio virtual deje de responder o se
reinicie. Este comportamiento afecta a Profile Management porque provoca la pérdida de datos de
perfil cuando finaliza la sesién. El problema se ha solucionado en Citrix Virtual Delivery Agent

version 3.1.3242 y posteriores.

Los usuarios no pueden iniciar sesion (ID de evento: 1000, Origen: Userenv)

Los usuarios no pueden iniciar sesién en un entorno Citrix y reciben el siguiente mensaje de error:
"Windows no cargdé su perfil mévil e intenta iniciar sesion con su perfil local... Péngase en contacto
con el administrador de red." Este error aparece en los registros de eventos de la aplicacion de

Windows (ID de evento: 1000, Origen: Userenv).

Impresion

En entornos de Citrix virtual desktops™, un usuario puede seleccionar una impresora
predeterminada, pero a veces la seleccién no se mantiene entre inicios de sesion. Este problema
se ha observado cuando se utiliza una directiva de escritorio virtual de Citrix para configurar
impresoras en escritorios virtuales agrupados basados en un vDisk personal de Citrix Provisioning

Services en modo de imagen estandar.

Este problema no se origina en Profile Management. Aunque el archivo de registro de Profile
Management muestra que la entrada del Registro para la impresora se copia al cerrar la sesion (lo
cual es lo esperado), NTUSER.dat del usuario no contiene la entrada (lo cual no es lo esperado).
El problema, de hecho, se origina en la forma en que Citrix virtual desktops utiliza la configuracion

del Registro DefaultPmFlags .
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A veces, se afiaden impresoras inesperadas a los perfiles. Después de que los usuarios las
eliminen, las impresoras vuelven a aparecer en el siguiente inicio de sesion. Consulte el foro de

soporte de Profile Management para obtener mas informacion.

Problemas con la configuracion de aplicaciones en varias plataformas

Puede experimentar problemas en los que la configuracion de la aplicacion no se desplaza

correctamente entre varias plataformas. Normalmente, estos problemas se deben a:

» Configuracién que no es aplicable de un sistema a otro. Por ejemplo, la configuracion

especifica del hardware que no esta en todos los sistemas.

» Aplicaciones instaladas de forma diferente en distintos sistemas. Ejemplos:

> Una aplicacion instalada en una unidad C: en un sistema, pero en una unidad D: en otro.

o Una aplicacion instalada en C:\Program Files en un sistema, pero en C:\Program

Files (x86) en otro.

o Un complemento de Excel instalado en un sistema, pero no en otro.

e Aplicaciones que no almacenan informacion de configuracion en el perfil. Por ejemplo,

informacién almacenada en la configuracion de la maquina local o fuera del perfil de usuario.

» Configuracion especifica del idioma almacenada en el registro. Profile Management traduce
automaticamente los nombres de carpetas especificos del idioma en los perfiles de la version

1, pero no en el registro.

En la mayoria de los casos, una mejor estandarizacion de los sistemas que causan estos
problemas puede minimizarlos. Sin embargo, a menudo los problemas se deben a
incompatibilidades inherentes (con varias plataformas) del sistema operativo o de la aplicacién
correspondiente. Si la configuracion problematica no es critica, excluirla del perfil podria resolver

el problema.

Perfiles propiedad de cuentas desconocidas

En raras ocasiones, un perfil puede parecer que pertenece a una cuenta desconaocida. En la ficha
Opciones avanzadas del cuadro de didlogo Propiedades del sistema de un equipo, se muestra
Cuenta desconocida al hacer clic en Configuracion en Perfiles de usuario. Este problema viene
acompafado de una entrada de registro de eventos: "Profile notification of event Create for
component \&lt;application ID\> failed, error code is???" En el registro, el ID de la aplicacion

apunta al controlador de notificacion de perfiles SHACCT, un componente de Microsoft.
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Para confirmar que este problema se produce en su entorno, inicie sesibn como un usuario cuyos

datos no procese Profile Management y compruebe si aparecen estos sintomas.

No es un problema de Profile Management, pero podria ser el resultado de una mala interaccion
de Active Directory con las instantaneas de maquinas virtuales. El funcionamiento de los perfiles
de usuario de Citrix no se ve afectado. Los usuarios pueden iniciar y cerrar sesion, y los cambios

de su perfil se conservan.

Realizar una solucion de problemas avanzada

Después de comprobar la configuracion actual de Profile Management y descartar los registros de
Profile Management como fuentes de informacion util, utilice esta lista de comprobacion para

solucionar problemas adicionales.

o Compruebe el informe del Conjunto resultante de directivas (RSoP) de la maquina que esta
analizando y asegurese de que todas las GPO se aplican segun lo esperado.
Para generar el informe, ejecute el comando gpresult enla maquina.

e Compruebe que tiene instalada la version mas reciente de Profile Management. Para obtener

mas informacion, consulte Comprobar la version de Profile Management

» Consulte el foro de soporte de Profile Management para encontrar soluciones de otros

usuarios.

* Intente reproducir el problema en una maquina limpia con el mismo sistema operativo que la
maquina afectada. Instale los productos de software uno por uno y compruebe si puede
reproducir el problema después de cada instalacion. Para obtener mas informacion, consulte

Implementar Profile Management en un entorno de prueba.

Comprobar la version de Profile Management

Para examinar la informacioén de la version, siga estos pasos:

1. Haga clic con el boton derecho en el archivo UserProfileManager.exe en el Explorador de
Windows.

2. Haga clic en Propiedades > Versién.

3. Sino es la versibn mas reciente, descargue la ultima versién del sitio de Mi cuenta. Seleccione

su producto Citrix® y descargue Profile Management desde la seccién Descargas.

Sugerencia:
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Después de la actualizacién, puede habilitar cualquier funcién posterior si es necesario.

Implementar Profile Management en un entorno de prueba

Si los archivos de registro no pueden ayudar a solucionar el problema, pruebe el enfoque de

solucion de problemas utilizado en el siguiente ejemplo. Puede utilizar este enfoque para:

» Determine qué ajustes de configuracion se estan leyendo.

» Determine de donde se leen los ajustes de configuracion (cuando hay varios archivos ADM

presentes).

e Compruebe que el archivo de registro rastrea correctamente los cambios realizados en los

perfiles.

Ejemplo de implementacion

La implementacion en este ejemplo es la siguiente:

» Los servidores de Citrix virtual apps™ se ejecutan en Windows Server 2022.

e Los usuarios se conectan a sus recursos publicados mediante la aplicacién Citrix Workspace

para Windows.

» Se utilizan GPO basadas en OU en lugar de la configuracion basada en archivos INI.

Precaucion:

La edicion incorrecta del registro puede causar problemas graves que podrian requerir la
reinstalacion del sistema operativo. No podemos garantizar que los problemas resultantes
del uso incorrecto del Editor del Registro puedan resolverse. Utilice el Editor del Registro
bajo su propia responsabilidad. Asegurese de hacer una copia de seguridad del registro

antes de editarlo.

Flujo de trabajo de solucién de problemas

Este ejemplo incluye una pequefia OU de prueba que consta de un solo servidor. Puede editar la
configuracion del perfil del servidor. Luego, realice un seguimiento de los cambios de
configuracion en el archivo de registro y en el informe del Conjunto resultante de directivas
(RSoP).

Los pasos detallados son los siguientes:
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1. Desde el entorno de produccion, quite uno de los servidores de Citrix virtual apps que alojan

los perfiles de usuario de Citrix. A continuacion, agregue el servidor a una nueva OU.
2. Quite y vuelva a instalar Profile Management en el servidor.
3. Inicie sesion en el servidor como administrador de dominio.
4. Examine la directiva local y elimine el archivo ADM en este nivel.
5. Elimine cualquier enlace a GPO asighadas a su nueva OU.

6. En el servidor, elimine la clave y todas las subclaves del Editor del Registro:

HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\UserProfileManager\ .
7. Elimine cualquier archivo .ini de Profile Management.

8. Con Mi PC \> Propiedades \> Avanzado, elimine todos los perfiles excepto aquellos que

desee probar. Investigue cualquier error que aparezca.

9. Conceda al grupo Usuarios autenticados control total sobre el archivo. Esto le permite
comprobar el archivo de registro de Profile Management al iniciar sesién como usuario. El
archivo de registro es C:
\Windows\System32\LogFiles\UserProfileManager\<domainname>#<computername>_pm.log
(donde \&lt;domainname\> es el dominio del equipo y \&lt;,computername\> es su nombre). Si

no se puede determinar el dominio, el archivo de registro es UserProfileManager.log.
10. Cree una GPO que contenga solo las siguientes configuraciones y, a continuacion, vinculela a

su nueva OU. Asegurese de que la GPO esté asignada al grupo Usuarios autenticados.
Habilite y configure estas opciones:

a. Habilitar Profile Management.

b. Ruta al almacén de usuarios.

c. Habilitar el registro.

d. Configuracion de registro. Seleccione todos los eventos y acciones.

e. Migracion de perfiles existentes. Seleccione perfiles méviles y locales.

f. Gestion de conflictos de perfiles locales. Seleccione Cambiar nombre de perfil local.
g. Eliminar perfiles almacenados en caché localmente al cerrar sesion.

h. Deshabilite la configuracion Procesar inicios de sesion de administradores locales. Al
hacerlo, incluso si Profile Management estd mal configurado e impide los inicios de sesion

de los usuarios, podra iniciar sesién como administrador.

11. Controle cémo se aplica el enlace de GPO a la OU haciendo clic con el boton derecho en la

OU y seleccionando Bloquear herencia.
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12. Cree un usuario de prueba de dominio que nunca haya iniciado sesién y que no sea miembro

de ningun grupo de administradores locales en el servidor.

13. Publique un escritorio completo para este usuario y asegurese de que el usuario esté en el

grupo Usuarios de escritorio remoto.

14. Si el dominio tiene varios controladores de dominio (DC), fuerce la replicacién de AD entre

todos los DC del mismo sitio que el servidor.

15. Inicie sesion en el servidor como administrador de dominio, elimine el archivo de registro,

reinicie el servicio Citrix Profile Management y ejecute gpupdate /force .

16. Compruebe el registro y asegurese de que los Unicos valores en
HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Citrix\UserProfileManager\ sean los de su
nueva GPO.

17. Cierre la sesién como administrador.

18. Realice algunos cambios de configuracion en Internet Explorer y cree un archivo de prueba en

blanco en su carpeta Mis documentos.

19. Cree un acceso directo al archivo de registro de Profile Management. Abralo y examine las

entradas. Investigue cualquier elemento que requiera atencion.
20. Cierre la sesién y vuelva a iniciarla como administrador de dominio.

21. Genere un informe RSoP para el usuario de prueba y el servidor ejecutando gpresult .

Si el informe no incluye lo que espera, investigue cualquier elemento que requiera atencion.

Pongase en contacto con el soporte técnico de Citrix

Si ha consultado los consejos de solucion de problemas de esta seccion y cree que el problema
gue experimento se debe a Profile Management, pédngase en contacto con el soporte técnico de
Citrix. Recopile y proporcione siempre los siguientes archivos y toda la informacién adicional

posible.

Recopilar archivos de registro de Profile Management

Los pasos detallados son los siguientes:

1. Habilite Profile Management en la maquina para registrar todos los eventos y acciones. Para

obtener més informacion, consulte Habilitar el registro de Profile Management.

2. Reproduzca el problema en la maquina afectada.
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3. Recopile el archivo de registro de Profile Management y su archivo de copia de seguridad de

%SystemRoot%\System32\Logfiles\UserProfileManager .

El archivo de registro de la maquina afectada incluye al menos la siguiente informacion:

Inicio del servicio (incluida la version y el namero de compilacién de Profile Management)

Lectura de la configuracién por parte del servicio

» Un proceso de inicio de sesion completo del usuario afectado

La actividad que realizo el usuario cuando se produjo el problema

e Un proceso de cierre de sesion completo para el usuario afectado

Recopilar el archivo de registro de eventos de Windows

Después de reproducir el problema en la maquina afectada, siga estos pasos para recopilar el

archivo de registro de eventos de Windows.

1. Localice la carpeta %SystemRoot%\System32\winevt\Logs .

2. Recopile el archivo Application.evix.

Recopilar detalles del software instalado

Recopile los detalles del siguiente software instalado en la maquina afectada:

» Sistema operativo, idioma y version.

» Productos y versiones de Citrix.

Recopilar archivos .ini

Siga estos pasos para recopilar los archivos .ini asociados con la Administracion de perfiles:

1. Localice la carpeta raiz de cada perfil de usuario de Citrix en el almacén de usuarios.

2. Recopile los siguientes archivos .ini:

* UPMSettings.ini
* UPMFRSettings.ini

* PmCompatibility.ini

Recopilar un registro de seguimiento de diagnéstico con CDFControl

Recopile un registro de seguimiento de diagnostico con CDFControl de la siguiente manera:
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1. Descargue la herramienta CDFControl del articulo de Knowledge Center CTX111961.
2. Ejecute el ejecutable de CDFControl.

3. Enla ventana que aparece, seleccione uno o varios médulos de rastreo segin sea necesario.
Para obtener mas informacion sobre la descripcion de sus funciones, consulte la siguiente
tabla.

4. Haga clic en Iniciar rastreo.
5. Reproduzca el problema.
6. Haga clic en Detener rastreo.

7. Busque el registro de rastreo en la misma carpeta que el ejecutable de CDFControl.

Esta tabla enumera las funciones de los médulos de seguimiento en CDFControl.

MODULO DE RASTREO DESCRIPCION

UPM_DLL_GPCSE Rastrea la solicitud de evaluacion de la
directiva de grupo de usuario enviada desde
Profile Management a la extension del lado del
cliente de la directiva de grupo de Citrix.

UPM_DLL OUTLOOK_HOOK Rastrea el médulo de enlace de Profile
Management en Outlook. Selecciénelo para
rastrear problemas con la funcion de
itinerancia del indice de busqueda de Outlook.

UPM_DLL_Perfmon Rastrea los contadores del Monitor de
rendimiento de Windows asociados con Profile
Management y los errores generados por
Profile Management.

UPM_DLL_SearchSvc Hook Rastrea el médulo de enlace de Profile
Management en el servicio de bldsqueda de
Windows. Seleccionelo para rastrear
problemas con la funcién de itinerancia del
indice de bisqueda de Outlook.

UPM_DLL_WfShell Rastrea el complemento Wfshell de Profile
Management, que informa del evento de
escritorio listo para las aplicaciones
publicadas.

278


https://support.citrix.com/article/CTX111961

ADMINISTRACION DE PERFILES 2303

MODULO DE RASTREO DESCRIPCION

UPM_ Driver Rastrea los cambios del sistema de archivos
cada vez que se utiliza el controlador de
perfiles de usuario de Citrix transmitidos.

UPM_Service Rastrea informacion cada vez que se llama al
servicio de Profile Management. Ejemplos de
ocasiones incluyen el inicio de sesion, el cierre
de sesion o cuando se produce una
sincronizacion a mitad de sesién o un
mantenimiento periodico.

UPM_SessionLaunchEvaluation Rastrea los eventos de inicio asociados con el
ID de transaccién Unico en Profile
Management.

UPM_WMI Rastrea los eventos del complemento WMI de
VDA de Profile Management.

Recopilar otra informacion

Recopile la siguiente informacion si es posible:

» Elinforme del conjunto resultante de directivas (RSoP) para la maquina y el usuario afectados

ejecutando el comando gpresult .
» Registros de eventos de la aplicacion.

» Si esta disponible, el archivo de depuracion Userenv. Consulte la documentacién de Microsoft

para obtener informacion sobre esta herramienta.

Notas:

La recopilacion de datos puede volverse compleja si Citrix Provisioning Services forma parte
de su implementacion y el problema ocurre cuando se estan inicializando los perfiles. En ese
escenario, realice las actualizaciones de configuracién anteriores en el archivo .ini (y
desactive la configuracion de registro de GPO). Le recomendamos que siga las

instrucciones en Preconfigurar Profile Management en imagenes aprovisionadas.
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Practicas recomendadas

Un perfil de usuario de Windows es una coleccién de carpetas, archivos, registro y
configuraciones que definen el entorno para un usuario que inicia sesién con una cuenta de
usuario particular. Los usuarios pueden personalizar estas configuraciones segun la configuracion

administrativa.

Configurar Profile Management desde una tnica ubicacion

Hay tres ubicaciones desde las que puede configurar Profile Management. Para configurar Profile

Management, utilice una de las siguientes formas:

» Una GPO en Active Directory
 Directivas en Citrix Studio

» Workspace Environment Management™
Le recomendamos que elija solo una de las tres ubicaciones para configurar Profile Management.

Vea este video para obtener mas informacion:

Gestion de cookies

Profile Management admite la eliminacion de cookies obsoletas para Internet Explorer 10 e
Internet Explorer 11. Puede utilizar la directiva Procesar archivos de cookies de Internet al
cerrar sesion para eliminar las cookies obsoletas y evitar el crecimiento excesivo de la carpeta de
cookies. Ademas, afada las siguientes carpetas a la lista de carpetas que desea replicar:

* AppDatalLocal\Microsoft\Windows\INetCookies

* AppDatalLocal\Microsoft\Windows\WebCache

* AppData\Roaming\Microsoft\Windows\Cookies
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Outlook y Office 365

Microsoft recomienda el Modo de intercambio en caché para habilitar una experiencia de Microsoft
Outlook coherente en linea y sin conexion. Puede activar el Modo de intercambio en caché desde
el cliente de Microsoft Outlook. Para obtener mas informacion, consulte <https://

docs.microsoft.com/es-es/exchange/outlook/cached-exchange-mode> .

Cuando utiliza el Modo de intercambio en caché, siempre hay una copia del buzén de Exchange
de un usuario en un archivo de datos de Outlook sin conexion (*.ost). El archivo puede crecer

mucho.

Recomendamos evitar almacenar datos de Microsoft Outlook localmente o en unidades
compartidas. En su lugar, utilice la funcién Habilitar experiencia de blsqueda nativa de Outlook.
Con esta funcion, el archivo de datos de Outlook sin conexién (*.ost) y la base de datos de
busqueda de Microsoft especifica del usuario se desplazan junto con el perfil de usuario. Esta
funcion mejora la experiencia del usuario al buscar correo en Microsoft Outlook. Para obtener mas
informacion sobre el uso de esta funcién, consulte Habilitar experiencia de busqueda nativa de
Outlook.

Transmision de perfiles con la itinerancia de credenciales de
Microsoft habilitada

De forma predeterminada, las siguientes carpetas del archivo de configuracion se excluyen de la
transmision de perfiles:

* AppDatal\Local\Microsoft\Credentials

e Appdata\Roaming\Microsoft\Credentials

e Appdata\Roaming\Microsoft\Crypto

e Appdata\Roaming\Microsoft\Protect

e Appdata\Roaming\Microsoft\SystemCertificates

Si configura la exclusion de transmision de perfiles manualmente, asegurese de agregar las

carpetas anteriores a "Lista de exclusion de transmision de perfiles: directorios".

Itinerancia del menu Inicio

Las aplicaciones ancladas al menu Inicio pueden desaparecer en los siguientes sistemas

operativos después de varios inicios de sesion:
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» Windows 10, versién 1607 y posteriores, de 32 y 64 bits
» Ediciones Standardy Datacenter de Windows Server 2016
» Ediciones Standardy Datacenter de Windows Server 2019

» Windows 10 Enterprise para escritorios virtuales

Nota:

No puede usar la misma directiva para Windows 10 y Windows Server 2016/2019. Configure
directivas separadas para plataformas VDI y de escritorio compartido, o si utiliza Profile

Management 2103 o posterior, use la configuracion automatica.

Habilitar automaticamente la itinerancia del menu Inicio
Si utiliza Profile Management 2103 o posterior, la itinerancia del menu Inicio se habilita

automaticamente.

Si utiliza Profile Management 2106 o posterior, le recomendamos que habilite la directiva Acelerar
la duplicaciéon de carpetas, que se encuentra en Profile Management \> Sistema de archivos
\> Sincronizacién. Esta configuracion proporciona una mejor experiencia de inicio y cierre de
sesion para la funcion de duplicacion de carpetas. Para obtener mas informacién, consulte

Acelerar la duplicacion de carpetas.

Habilitar manualmente la itinerancia del menu Inicio en Windows 10

Si utiliza Profile Management 2012 o anterior, siga estos pasos:

1. Vaya a Profile Management \> Sistema de archivos \> Sincronizacién.
2. Establezca la politica Carpetas a replicar en Habilitado y, a continuacién, afiada las
siguientes carpetas a la lista de carpetas a replicar:
* Appdata\Local\Packages
* Appdata\Local\Microsoft\Windows\Caches

e Ictx_localappdata!\TileDataLayer (aplicable solo a Windows 10 versién 1607 y

anteriores)

Nota:
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A partir de Citrix Profile Management 1912, una carpeta afiadida a Lista de exclusion

predeterminada - directorios o Lista de exclusion - directorios no se puede

sincronizar, incluso si la afiade a Carpetas a replicar. Asegurese de quitar la carpeta
appdatal\local\packages de las listas de exclusion antes de afiadirla a Carpetas a

replicar.

3. Establezca la politica Archivos a sincronizar en Habilitado y, a continuacion, afiada el

siguiente archivo a la lista de archivos a sincronizar.

e Appdata\Local\Microsoft\Windows\UsrClass.dat*

Habilitar manualmente la itinerancia del menu Inicio en servidores Windows

Si utiliza Profile Management 2012 o una version anterior, siga estos pasos:

1. Vaya a Profile Management \> Configuracién avanzada y, a continuacion, establezca la
politica Inhabilitar configuracion automatica en Habilitado.

2. Vaya a Profile Management \> Sistema de archivos \> Sincronizacion.

3. Establezca la politica Carpetas a replicar en Habilitado y, a continuacién, afiada la siguiente
carpeta a la lista de carpetas a replicar:

* Appdata\Local\Microsoft\Windows\Caches

4. Establezca la politica Lista de exclusién - directorios en Habilitado y, a continuacion, afada

la siguiente carpeta a la lista de carpetas a excluir:
* Appdatal\Local\Packages

5. Establezca la politica Lista de exclusién — archivos en Habilitado y, a continuacion, afiada el

siguiente archivo a la lista de archivos a excluir:

* Appdata\Local\Microsoft\Windows\UsrClass.dat*

Sincronizar perfiles de forma eficiente

Los perfiles de usuario insuficientemente sincronizados pueden provocar inicios de sesion lentos,
pérdidas de configuraciones de usuario y corrupcion de perfiles. También puede requerir esfuerzos
administrativos excesivos. Para sincronizar perfiles de forma eficiente, siga las recomendaciones

descritas en este articulo.
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Redireccion de carpetas

La redireccién de carpetas es una funcion de Microsoft Windows que puede utilizar con Profile
Management. La redireccion de carpetas desempefia un papel clave en la entrega de una solucion

de perfiles exitosa.

Para utilizar la redireccion de carpetas, asegurese de que los usuarios relevantes estén en la
unidad organizativa que gestiona Profile Management. Recomendamos que configure la

redireccion de carpetas mediante una GPO en Active Directory.

Por ejemplo, puede redirigir las siguientes carpetas habilitando las directivas correspondientes en
Configuracién de usuario \> Plantillas administrativas \> Plantillas administrativas clasicas

(ADM) \> Citrix \> Profile Management \> Redireccién de carpetas:

Documentos, Imagenes, Musica, Videos, Favoritos, Contactos, Descargas, Vinculos,

Busquedas y Juegos guardados

Nota:

 La redireccion de carpetas elimina la necesidad de copiar los datos de esas carpetas
cada vez que los usuarios inician sesién vy, por lo tanto, acelera los inicios de sesion de

los usuarios.

» Recomendamos encarecidamente no habilitar la Redireccién de carpetas para
AppData (Roaming) y el Menu Inicio, ya que podria causar problemas en las

aplicaciones y en el mendu Inicio.

* No redirija la carpeta Escritorio si es demasiado grande. De lo contrario, podria

aparecer una pantalla negra cuando un usuario inicie sesion.

Incluir y excluir archivos y carpetas

Profile Management le permite especificar los archivos y carpetas que no desea sincronizar
personalizando las listas de inclusion y exclusion. Para evitar el crecimiento excesivo del perfil,
excluya los archivos de caché de aplicaciones de terceros, por ejemplo, los archivos de caché de
Chrome ubicados en Appdata\Local\Google\Chrome\UserData\Default\Cache. Para obtener mas

informacioén, consulte Incluir y excluir elementos.
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Transmision de perfiles

Profile Management obtiene los archivos de un perfil del almacén de usuarios al equipo local solo
cuando los usuarios acceden a ellos después de iniciar sesion. Esto acelera el proceso de inicio
de sesién y reduce el tamafio del perfil. Por ejemplo, si un archivo no se utiliza, nunca se copia a
la carpeta de perfil local. También puede utilizar la directiva Siempre en caché para imponer un
limite inferior al tamafio de los archivos que se transmiten. Cualquier archivo de este tamafio o

mayor se almacena en caché localmente lo antes posible después del inicio de sesién.

Puede habilitar las directivas Habilitar la transmisién de perfiles para carpetas y Transmision

de perfiles para eliminar la necesidad de obtener carpetas a las que no se accede.

I Group Policy Management Editor
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Escritura activa y Registro

Esta funcion reduce los tiempos de cierre de sesion en comparacion con la funcion de transmision
de perfiles, especialmente cuando hay muchos archivos modificados. Esta funcién sincroniza los

archivos y carpetas modificados (pero no las entradas del Registro) con el almacén de usuarios

durante la sesion, pero antes del cierre de sesién.

Compatibilidad con cookies de Internet Explorer 10/11

Profile Management 5.0 y versiones posteriores admiten un procesamiento mejorado de las

cookies al usar Internet Explorer 10 e Internet Explorer 11. Para evitar el crecimiento excesivo de
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la carpeta de cookies, utilice la directiva Procesar archivos de cookies de Internet al cerrar sesion
para eliminar las cookies obsoletas. Puede agregar las siguientes carpetas a la lista de carpetas

para duplicar:

e AppData\Local\Microsoft\Windows\INetCookies
» AppData\Local\Microsoft\Windows\WebCache

» AppData\Roaming\Microsoft\Windows\Cookies

Para obtener mas informacioén, consulte Procesar archivos de cookies de Internet al cerrar sesion.

Mejores practicas para la solucion de problemas

Utilice siempre la herramienta de comprobacion de la configuracién de Profile Management

(UPMConfigCheck) para identificar posibles errores de configuracion.

Cuando Profile Management no funcione, primero valide si el almacén de usuarios configurado es

accesible.

Personalizacion del menu Inicio de Windows 10

Recomendamos usar un disefio de personalizacion de bloqueo parcial e implementar la
personalizacién a través de la Directiva de grupo. Para obtener mas informacién sobre cémo
personalizar el disefio del menu Inicio, consulte <https://docs.microsoft.com/es-es/

windows-hardware/customize/desktop/customize-start-layout> .
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Como hacer

Utilice los siguientes articulos para realizar tareas especificas de gestion de perfiles:

» Mejorar el rendimiento del inicio de sesién del usuario

 Ahorrar espacio de almacenamiento mediante la deduplicacién de archivos

Mejorar el rendimiento del inicio de sesion de los usuarios

Profile Management ofrece varias directivas para mejorar el rendimiento del inicio de sesion de los
usuarios. Algunos ejemplos son las directivas Perfiles de usuario transmitidos, Acelerar la
duplicacién de carpetas y Contenedor de perfiles. Estas directivas son Utiles en escenarios en

los que los perfiles de usuario siguen creciendo con el uso diario.

Esta seccion ofrece dos soluciones de Profile Management que le permiten mejorar el rendimiento

del inicio de sesién de los usuarios.

Habilitar perfiles transmitidos y acelerar la duplicacion de carpetas

Después de implementar el almacén de usuarios en su entorno, habilite las siguientes directivas

para mejorar el rendimiento del inicio de sesion de los usuarios:

1. Vaya a Profile Management > Perfiles de usuario transmitidos y, a continuacién, habilite
Transmision de perfiles y Habilitar la transmisién de perfiles para carpetas.

2. Vaya a Profile Management > Sistema de archivos y, a continuacion, habilite Acelerar la

duplicacién de carpetas.

Habilitar el contenedor de perfiles para el perfil completo

Puede implementar la solucion de perfiles de Citrix® basada en VHDX (denominada contenedor
de perfiles) para mejorar el rendimiento del inicio de sesién. Esos archivos VHDX se adjuntan
dindmicamente al iniciar sesion el usuario. Para implementar la solucion basada en VHDX, habilite

el contenedor de perfiles para almacenar el perfil de usuario completo de la siguiente manera:

1. Vaya a Profile Management > Configuracion del contenedor de perfiles.

287



ADMINISTRACION DE PERFILES 2303

2. Habilite Contenedor de perfiles e introduzca un asterisco (*) en la lista de contenedores de

perfiles.

Comparaciones de rendimiento

Recomendamos las soluciones anteriores basandonos en nuestras pruebas con un perfil de
usuario tipico. Para obtener méas informacion, consulte el articulo del Knowledge Center
CTX463658. Como se muestra en las tablas siguientes, los tiempos de inicio y cierre de sesion de
los usuarios se redujeron significativamente después de implementar cualquiera de las dos

soluciones.

Resultados de las pruebas al habilitar las directivas Perfiles de usuario transmitidos y Acelerar

la duplicacién de carpetas:

PARAMETROS ANTES DESPUES
Tiempo de inicio de sesién / 53.81s/56.48 s 1.80s/4.45s
Tiempo total de inicio de
sesion
Tiempo de cierre de sesion / 42.49s/43.67 s 5.62s/6.89s

Tiempo total de cierre de
sesion

Resultados de la prueba al habilitar la directiva de Contenedor de perfiles para el perfil completo:

PARAMETROS ANTES DESPUES
Tiempo de inicio de sesién / 53.81s/56.48 s 266s/5.26s
Tiempo total de inicio de
sesion
Tiempo de cierre de sesion / 42.49s/43.67s 3.63s/4.99s

Tiempo total de cierre de
sesion

Ahorrar espacio de almacenamiento mediante la deduplicacion
de archivos

Pueden existir archivos idénticos en varios perfiles de usuario en el almacén de usuarios. Por

ejemplo, diferentes usuarios descargan el mismo archivo o instalan el mismo software en sus
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perfiles de usuario. Con la directiva de Deduplicacion de archivos, Profile Management mueve
las instancias duplicadas de archivos del almacén de usuarios a una ubicacion central
(denominada almacén compartido) y elimina las demas. Por lo tanto, se reduce el coste de

almacenamiento.

Requisitos previos
Para habilitar la deduplicacion de archivos, asegurese de que:

+ Utilice %username% o #samaccountname# en la configuracion de Ruta al almacén de

usuarios para que el almacén compartido se pueda crear automaticamente.

* Instale Citrix Profile Management versién 2209 o posterior.

Habilitar y configurar la directiva de deduplicaciéon de archivos

Tomemos como ejemplo la consola web de Workspace Environment Management™ (WEM). Para

habilitar y configurar la deduplicacion de archivos mediante la consola, siga estos pasos:

1. Vaya a Perfiles > Configuracion de Profile Management > Deduplicacion de archivos.

2. Seleccione Habilitar inclusiones de archivos y especifique los archivos que se van a
deduplicar. Si es necesario, seleccione Habilitar exclusiones de archivos y especifique los
archivos que se van a excluir de los archivos incluidos. Consulte Habilitar la deduplicacién de

archivos para obtener mas detalles.
Recomendamos deduplicar solo los archivos que cambian con poca frecuencia, como:
» Archivos de programa que instalan los usuarios:

AppData\Local\Microsoft\Teams&ast; .exe ,
AppData\Local\Microsoft\Teams&ast; .d1ll ,
AppData\Local\Microsoft\OneDrive&ast; .exe ,

AppDatal\Local\Microsoft\OneDrive&ast; .d1ll

 Archivos de instalacion o de imagen que descargan los usuarios:
Downloads&ast; .exe , Downloads&ast;.msi , Downloads&ast;.iso
No recomendamos la deduplicacion de los siguientes archivos:
e Documentos que los usuarios pueden editar con frecuencia:

Documents&ast; .x1lsx , Documents&ast; .docx

» Archivos de datos que pueden cambiar con frecuencia:

289



ADMINISTRACION DE PERFILES 2303

AppDatal\Localé&ast; .dat

Nota:

El efecto de la deduplicacion de archivos puede variar segun los entornos de usuario y los
archivos que especifique para la deduplicacion. Recomendamaos personalizar la

configuracion de los archivos segun las situaciones reales.

Cambiar la configuracion de permisos

Al crear la carpeta de almacén compartido, Profile Management concede la carpeta a las

siguientes entidades:

» Equipos de dominio (con acceso de Control total)

» Usuarios de dominio (con acceso de Lectura)

Con esta configuracion de permisos predeterminada, la deduplicacién de archivos solo funciona
en maquinas unidas a un dominio. Para que funcione en maquinas no unidas a un dominio, debe
asignar a esas maquinas una cuenta de usuario que tenga acceso de Control total a la carpeta de

almacén compartido. Los pasos detallados son los siguientes:

1. En el servidor de almacén compartido, conceda a una cuenta de usuario (por ejemplo,

admin® ) acceso de Control total a la carpeta de almacén compartido.

2. En cada VDA, agregue una credencial de Windows para que la cuenta de usuario admin®
inicie sesion en la carpeta de almacén compartido. Para ello, utilice el Administrador de
credenciales de Windows o Workspace Environment Management. Consulte los
procedimientos descritos en Habilitar el acceso basado en credenciales a los almacenes de

usuario para obtener mas detalles.

3. (Opcional) En el servidor de almacén compartido, localice la carpeta de almacén compartido y

elimine la entrada de permisos para los equipos de dominio.

Compatibilidad con cambios de datos en archivos deduplicados

Esta funcion puede gestionar cambios de datos en archivos deduplicados. Por ejemplo, dos
usuarios instalan el software XYZ version 1y usted lo incluye para la deduplicacién de archivos.
Mas tarde, un usuario actualiza a la versién 2, Profile Management crea una nueva version de los
archivos en el almacén compartido. Cuando el otro usuario también actualiza a la version 2, Profile

Management elimina los archivos de la version antigua.
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__index

Copia de seguridad y restauracion automaticas de la base de
datos del indice de busqueda de Outlook

Profile Management ofrece una solucién para garantizar la estabilidad de la funcién de itinerancia
del indice de busqueda para Outlook. Lo hace guardando automaticamente una copia de
seguridad de la ultima copia valida conocida de la base de datos del indice de busqueday, a
continuacion, revirtiendo a esa copia en caso de corrupcion. Como resultado, ya no es necesario

volver a indexar manualmente la base de datos cuando se corrompe.

Esta funcion esta deshabilitada de forma predeterminada. Para usarla, primero debe habilitar la
itinerancia del indice de blsqueda para Outlook. Para obtener méas informacién sobre la itinerancia
del indice de busqueda para Outlook, consulte Habilitar la experiencia de blusqueda nativa de
Outlook.

Después de habilitar la itinerancia del indice de busqueda para Outlook, siga estos pasos para

habilitar esta funcion:

1. Abra el Editor de administracion de directivas de grupo.

2. En Directivas > Plantillas administrativas: Definiciones de directivas (ADM) > Plantillas
administrativas clasicas (ADM) > Citrix® > Profile Management > Configuracion
avanzada, haga doble clic en la directiva Base de datos del indice de blisqueda de

Outlook: copia de seguridad y restauracion.

3. Seleccione Habilitada y, a continuacion, haga clic en Aceptar.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema. Cierre todas las sesiones y vuelva a iniciar sesion. Para obtener mas informacion,
consulte <https://docs.microsoft.com/es-es/windows-server/administration/windows-

commands/gpupdate> .

También puede configurar las directivas de Profile Management en Citrix Studio. Para ello, siga

estos pasos:

1. En el panel izquierdo de Citrix Studio, haga clic en Directivas.
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2. En la ventana Crear directiva, escriba la directiva en el cuadro de busqueda. Por ejemplo,

escriba “Base de datos del indice de busqueda de Outlook: copia de seguridad y restauracion”.

3. Haga clic en Seleccionar para abrir la directiva Base de datos del indice de blusqueda de

Outlook: copia de seguridad y restauracién.

4. Seleccione Habilitada y, a continuacion, haga clic en Aceptar.

Como funciona

Si esta funcién esta habilitada, Profile Management guarda una copia de seguridad de la base de
datos del indice de busqueda cada vez que la base de datos se monta correctamente al iniciar
sesion. Profile Management elimina la copia de seguridad guardada anteriormente después de
que se guarda correctamente una nueva copia de seguridad. Profile Management trata la copia de
seguridad como la copia valida de la base de datos del indice de biusqueda. Cuando un intento de
montar la base de datos del indice de busqueda falla, Profile Management revierte

automaticamente la base de datos del indice de busqueda a la Gltima copia valida conocida.

Importante:

» Administracion de perfiles no guarda una copia de seguridad de la base de datos del
indice de busqueda después de que la directiva surta efecto la primera vez que se crea

la base de datos del indice de busqueda.

» Administracién de perfiles elimina la copia de seguridad guardada anteriormente
después de que se guarde correctamente una nueva copia de seguridad. La copia de

seguridad consume mas espacio de almacenamiento disponible de los archivos VHDX.

Configurar la redireccion de carpetas

La redireccién de carpetas es una funcion de Microsoft Windows y se puede utilizar con Profile

Management.

Importante:

Configure la redireccion de carpetas utilizando solo uno de estos métodos: GPO de
Microsoft Active Directory (AD) o directivas de Citrix®. El uso de varios métodos para

configurar la redireccidn de carpetas podria causar resultados impredecibles.
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Para configurar la redireccion de carpetas, siga estos pasos:

Mueva los usuarios aplicables a una OU que Profile Management administre.
Cree un GPO y abralo para editarlo.

Vaya a Configuracién de usuario > Plantillas administrativas > Componentes de Citrix >
Profile Management > Redireccién de carpetas y, a continuacion, seleccione la carpeta que

desea redirigir.

Habilite la directiva Redirigir la carpeta <folder name> Yy, a continuacion, escriba la ruta

redirigida. No agregue carpetas redirigidas como exclusiones. No agregue nombres de usuario

ni nombres de carpeta a la ruta. Por ejemplo, si establece la ruta a la carpeta Escritorio como
\\server\share\ , la carpeta del entorno de usuario se redirige como \

\server\share\<user name>\Desktop .

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo
del sistema. Para obtener mas informacion, consulte <https://docs.microsoft.com/es-

es/windows-server/administration/windows-commands/gpupdate> .

Las siguientes carpetas se pueden redirigir:

AppData(Roaming)
Escritorio
Menu Inicio
Documentos
Imagenes
Musica
Videos
Favoritos
Contactos
Descargas
Vinculos
Busquedas

Juegos guardados

Al redirigir carpetas, tenga en cuenta lo siguiente:

La carpeta Documentos. Puede redirigirla al directorio principal del usuario.
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» Las carpetas Musica, Imagenes y Videos. Puede redirigirlas a carpetas relativas a la carpeta

Documentos.

Como verificar que la redireccion de carpetas funciona

Para verificar que la redireccién de carpetas funciona, siga estos pasos:

1. En una sesibn, vaya a una carpeta que haya redirigido, haga clic con el bot6n derecho en la

carpeta y, a continuacion, seleccione Propiedades.

2. En la ventana de propiedades, vaya a la pestafia Acceso directo y, a continuacion,
compruebe el campo Destino. Si el campo muestra una ruta redirigida, la redireccién de

carpetas funciona. De lo contrario, la redireccién de carpetas no funciona.
Registros de redireccion de carpetas

Nota:

Profile Management escribe informacién en el registro de eventos de Windows solo cuando

la redireccion de carpetas falla.

Profile Management escribe informacion en el registro de eventos de Windows. Puede ver
los eventos en el panel Aplicacion del Visor de eventos de Windows. La informacion le
ayuda a solucionar los problemas que experimente al usar la funcién de redireccion de

carpetas.

Configuracion inicial

El siguiente grafico ilustra la configuracion del entorno en este caso practico.
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OU — 2k8_Farm

‘\\Fileservi\Profiles
\\FileServi\Redirected

XenApp 6.5 + Office 2007

& 2 &

Windows 7 Windows 7 Windows 7

Las maquinas con Windows 7 estan configuradas para usar Office 2007 publicado en Citrix
XenApp 6.5.

El dominio incluye controladores de dominio de Windows 2008 que ejecutan Active Directory a
nivel de Windows 2008. Todas las maquinas pertenecen a una OU llamada 2k8\ Farmy el
archivo .adm de Profile Management 5.0 se agrega a una GPO llamada 2k8\ Farm\ PO. Se

configuran las siguientes directivas.

POLITICA VALOR
Ruta al almacén de usuarios \\FileServi\Profiles#sAMAccountName#\
%Profver%
Transmisién de perfiles Habilitado
Escritura diferida activa Habilitado

Un script de inicio de sesion de maquina, que establece la variable de entorno del sistema

%ProfVer% , se ejecuta en todas las maquinas de la OU.
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TIPO DE MAQUINA %PROFVER%
Servidor XenApp® en Windows 2008 Win2008
Escritorios de Windows 7 Win7

Asi, por ejemplo, el usuario john.smith tiene un perfil en \
\FileServi\Profiles\john.smith\Win7 para el escritorio de Windows 7y en \
\FileServi1\Profiles\john.smith\Win2008 para los servidores de aplicaciones virtuales de
Citrix. Se mantienen perfiles separados para escritorios y servidores. El administrador es
consciente de que existen problemas cuando los perfiles se mueven entre estaciones de trabajo y

sistemas operativos multisecuencia y esta siendo precavido.

La redireccidn de carpetas se configura mediante la Directiva de grupo en Configuracion de

usuario \> Directivas \> Configuracion de Windows \> Redireccién de carpetas.

Otras consideraciones

Tal como esta configurado en este caso practico, Profile Management no utiliza la configuracién de
NewDomain para inicializar el almacén de configuraciéon multiplataforma. Solo se puede utilizar la
configuracion de OldDomain para inicializar el almacén. Esto es aceptable hasta que NewDomain
contenga mas de un tipo de perfil (como Windows 7 de 32 bits y Windows 7 de 64 bits).
Alternativamente, los usuarios de NewDomain podrian necesitar acceder a los recursos de
OldDomain. En estos casos, debe habilitar la directiva "Origen para crear la configuracion

multiplataforma" en otros tipos de maquinas de forma adecuada.

Precaucion:

Si el origen para crear la configuracion multiplataforma se establece incorrectamente, es
posible que un nuevo perfil elimine un perfil existente con mucha configuracion acumulada y
valiosa. Por lo tanto, recomendamos que esta directiva se configure en un solo tipo de
plataforma a la vez. Esta plataforma es generalmente la mas antigua (mas madura), donde

se ha acumulado la configuracion que los usuarios probablemente desean conservar.

En este caso practico, se utilizan dominios separados para ilustrar algunos puntos. Ademas,
la funcion de configuracion multiplataforma puede administrar la itinerancia de la

configuracion entre dos unidades organizativas (OU), o incluso entre maquinas de diferentes
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tipos en una sola unidad organizativa (OU). En este caso, es posible que deba configurar la
directiva "Origen para crear la configuracion multiplataforma” de manera diferente para los

distintos tipos de maquinas. Esta configuracion se puede lograr de varias maneras:

» Utilice la configuracion CPMigrationsFromBaseProfileToCPStore en el archivo .ini para
configurar la directiva de forma diferente en cada tipo de maquina. No configure la directiva

"Origen para crear la configuracion multiplataforma”.

 Utilice el filtrado de Windows Management Instrumentation (WMI) para administrar diferentes
GPO en la misma unidad organizativa (OU). Puede configurar la configuracién comun en una
GPO que se aplique a todas las maquinas de la unidad organizativa (OU). Pero solo agregue
la directiva "Origen para crear la configuracion multiplataforma" a GPO adicionales vy filtre
mediante una consulta WMI.

Habilitar el acceso basado en credenciales a los almacenes de
usuarios

De forma predeterminada, Citrix Profile Management suplanta al usuario actual para acceder al
almacén de usuarios. Este comportamiento requiere que el usuario actual tenga permiso para
acceder directamente al almacén de usuarios. Por el contrario, la directiva Habilitar el acceso
basado en credenciales a los almacenes de usuarios permite a Profile Management acceder al

almacén de usuarios utilizando las credenciales propias del almacén.

Esta directiva le ofrece mas flexibilidad a la hora de implementar y acceder al almacén de
usuarios. Por ejemplo, esta directiva le permite implementar el almacén de usuarios en un recurso
compartido de archivos al que el usuario actual no tiene permiso para acceder, como Azure Files.
O bien, puede habilitar esta directiva si no desea que Profile Management suplante al usuario

actual al acceder a los almacenes de usuarios.

Nota:

Los almacenes de usuarios se presentan en dos tipos en cuanto a como se gestionan los
perfiles:

» Basados en archivos. Los perfiles de usuario se obtienen del almacén de usuarios

remoto al equipo local al iniciar sesion y se vuelven a escribir al cerrar sesion.
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» Basados en VHDX. Los perfiles de usuario se almacenan en archivos VHDX (conocidos
como contenedores de perfiles). Esos archivos VHDX se adjuntan al iniciar sesion y se

desvinculan al cerrar sesion.

Esta directiva esta disponible tanto para almacenes de usuarios basados en archivos como
para los basados en VHDX. Para las versiones de Profile Management anteriores a la 2212,

esta directiva solo esta disponible para almacenes de usuarios basados en VHDX.

Para obtener mas informacion sobre cédmo crear almacenes de usuarios seguros, consulte
Crear un recurso compartido de archivos para perfiles de usuario moviles en el sitio web de
Microsoft TechNet.

Para permitir que Profile Management acceda al almacén de usuarios utilizando las

credenciales propias del almacén, debe realizar las dos acciones siguientes:

« Habilite la directiva Habilitar el acceso basado en credenciales a los almacenes de

usuarios en cada maquina donde se ejecute Profile Management.
e Agregue las credenciales del almacén a esas maquinas.

Puede utilizar una de las siguientes formas para lograr ese objetivo: servicio Workspace
Environment Management™ (WEM) y GPO.

Nota:

Para asegurarse de que se conservan los permisos NTFS para los almacenes de usuarios
basados en VHDX, debe colocar todo el perfil en un contenedor de perfiles. Para obtener

mas informacion, consulte Habilitar el contenedor de perfiles para todo el perfil de usuario.

Habilitar el acceso basado en credenciales mediante el servicio WEM

El uso de WEM elimina la necesidad de introducir las mismas credenciales para cada maquina
donde se ejecuta Profile Management. Habilite la directiva e introduzca las credenciales del
almacén de usuarios una sola vez en la consola del servicio WEM. El servicio WEM aplica, a

continuacion, esta configuracion a cada maquina.

Los pasos detallados son los siguientes:
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1. Enla consola de administracion, vaya a Directivas y perfiles > Configuracion de Citrix

Profile Management > Credenciales del almacén de usuarios.

2. En laficha Credenciales del almacén de usuarios, marque la casilla Habilitar el acceso

basado en credenciales al almacén de usuarios.

ion Set| Default Site

'l & Delete

(= Refresh

Citrix Workspace Environment Management

@ Badup | |
¥ Restore || Quick Start
%+ Migrate

-

£} Environmental Settings

€ Microsoft UsV Settings

Poliies and Profiles Profile Handiing | Advanced Settings | Log Settings | Registry
(

User Store Credentials

Credentials

File System Streamed User Profiles | Cross-Platform Settings

User Store Credentials <

(| Assignments

[_| System Optimization

y@?olandl’mﬁles 1

ﬁ Security

L] Active Directory Objects

(| Transformer Settings }

(L Advanced Settings

(L) Administration Actions

| Monitoring

#1 Citrix Profile Management Settings - J
Server share User name ———
Y \\10. 150, 144.238 taorootL.local\administrator
— BN%BEEA$% AR BN %S ETH( AR -
[ Actions 2 2
[ Filters 23243 sdfss | Remove

) Cancel i‘

i Apply y‘

3. Haga clic en Agregar. Aparece el cuadro de dialogo Nueva credencial.

Profile Handling | Advanced Settings | Log Settings | Registry | File System Streamed User Profiles | Cross-Platform Settings [ User Store Credentials 4

User Store Credentials
Enable credential-based acce Jaaibeeeillec]

i

OK

| b cencel

Credentials
[ Server share
Y \\10.150.144.238 ‘
B %ASENE%NE(
2 User name:
23243 l
Password:
[F] show password
Actions
Actions

ln Apply y‘ ll Cancel

4. Escriba el FQDN o la direccion IP de su servidor de almacenamiento de perfiles y sus

credenciales.

5. Haga clic en Aceptar.
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Habilitar el acceso basado en credenciales mediante GPO

Cuando decide habilitar la directiva mediante GPO, debe agregar manualmente las credenciales

en cada maquina donde se ejecuta Profile Management.

Habilitar la directiva

Los pasos detallados son los siguientes:

1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Politicas > Plantillas administrativas: Definiciones de directivas (archivos
ADMX) > Componentes de Citrix > Profile Management > Configuracién avanzada, y
luego haga doble clic en Habilitar acceso basado en credenciales a almacenes de
usuarios.

3. Seleccione Habilitado.

4. Haga clic en Aceptar.

Agregue las credenciales al Administrador de credenciales de Windows

Profile Management utiliza las credenciales guardadas en la maquina para acceder al almacén de
usuarios. Agregue las credenciales del almacén de usuarios al Administrador de credenciales

de Windows en cada maquina donde se ejecute Profile Management. Los pasos detallados son
los siguientes:

1. Descargue PsExec del sitio web de Sysinternals y descomprima los archivos en C:
\PSTools .

2. En el mend Inicio, haga clic con el boton derecho en Simbolo del sistema y seleccione

Ejecutar como administrador. Se iniciara un shell de comandos.

3. Ejecute el comando C:\PSTools\PsExec -s -i cmd . Se iniciara otro shell de comandos.

Nota:

El parAmetro -s indica que esta ejecutando la herramienta utilizando la cuenta de

sistema local. Como resultado, las credenciales se pueden guardar de forma segura.

4. En el nuevo shell de comandos, ejecute el comando rundl1132.exe keymgr.dll,

KRShowKeyMgr . Aparecera el cuadro de didlogo Nombres de usuario y contraseias
almacenados.
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5. En el cuadro de dialogo Nombres de usuario y contraseiias almacenados, haga clic en

Agregar.

6. Escriba el FQDN o la direccién IP de su servidor de almacenamiento de perfiles y sus
credenciales, deje el tipo de credencial predeterminado tal cual y, a continuacién, haga clic en

Aceptar.

Forzar cierres de sesion de usuario

De forma predeterminada, se asigna un perfil temporal a los usuarios si se encuentra un problema
(por ejemplo, si el almacén de usuarios no esté disponible). Sin embargo, puede configurar Profile
Management para que muestre un mensaje de error y, a continuacion, cierre la sesion de los

usuarios. El mensaje de error puede ayudar con la solucion de problemas.

1. En Profile Management, abra la carpeta Configuracién avanzada.
2. Haga doble clic en la directiva Cerrar sesion del usuario si se encuentra un problema.

3. Seleccione Habilitado.

Incluir y excluir elementos

Este articulo describe el proceso que utiliza Profile Management para incluir y excluir elementos
de los perfiles de los usuarios. Asegurese de comprender este proceso si decide modificar las
listas de inclusion o exclusion predeterminadas para mejorar la experiencia de inicio y cierre de
sesion de sus usuarios. Para ayudarle a determinar si esta modificacion es necesaria, consulte

Qué aplicaciones estan en uso.

Por ejemplo, puede incluir Microsoft Word porgque es una aplicaciéon altamente personalizable y de
uso frecuente que debe presentar la misma experiencia a los usuarios itinerantes,
independientemente de como se acceda a ella. Por el contrario, puede excluir una aplicacion
empresarial porque es utilizada con poca frecuencia por algunos grupos, por lo que sus datos de

perfil no necesitan descargarse en cada inicio y cierre de sesion.

De forma predeterminada, todos los archivos y carpetas de los perfiles locales se sincronizan con
el almacén de usuario. Puede especificar los archivos y carpetas que no desea sincronizar
afiadiéndolos a una lista de exclusién. Si excluye una carpeta, puede especificar sus subcarpetas

gue si desea sincronizar afiadiéndolas a una lista de inclusion.
Puede incluir y excluir:

» Archivos y carpetas contenidos dentro de los perfiles.
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» Entradas del Registro en la rama HKCU que almacenan la configuracion de personalizacion.
Las entradas en la rama HKLM no se procesan de forma predeterminada y no se pueden

configurar para que lo hagan.

Antes de incluir y excluir elementos

Antes de ajustar el contenido de los perfiles de sus usuarios, considere la posibilidad de utilizar el
conjunto de contadores integrados de Windows Performance Monitoring (Perfmon). Estos
proporcionan informacién sobre el comportamiento de sus perfiles. Los contadores disponibles
incluyen mediciones del tamafio del perfil y el tiempo necesario para crear un perfil de usuario de

Citrix® en el equipo local.

Es posible que deba decidir si almacenar los perfiles en caché localmente (en los equipos que
ejecutan Profile Management). Los factores que afectan a la decisién incluyen los productos Citrix
de su implementacion, el espacio disponible en los equipos locales y el nUmero de usuarios en la

implementacion.

Archivos y carpetas

Todos los nombres de carpetas incluidos y excluidos son especificos del idioma. Sin embargo, los
nombres de carpetas en el almacén de usuario tienen un formato independiente del idioma del

sistema operativo.

Puede sincronizar archivos o carpetas en discos que el sistema operativo trata como locales. No

puede sincronizar archivos o carpetas en unidades de red asignadas.

El Registro

Para los usuarios existentes, toda la rama HKCU se copia en el almacén de usuario. Para los
usuarios nuevos, se copia la rama de su perfil local, itinerante, predeterminado o de plantilla de
Microsoft. Las inclusiones se afiaden y las exclusiones se eliminan de la rama cuando se realizan

cambios en el almacén de usuario.

Si tiene un perfil de plantilla que contiene claves no deseadas, utilice una herramienta como

Profile Nurse de Sepago para eliminarlas del almacén de usuario.

Acerca de las exclusiones

Las exclusiones se procesan al cerrar sesion, no al iniciar sesién. No eliminan datos del almacén

de usuario, sino que evitan que se escriban nuevos datos en él.
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Aparte de las exclusiones predeterminadas, normalmente no es necesario excluir ningan elemento
cuando implementa Profile Management por primera vez. Mas adelante, a medida que realice un
seguimiento del rendimiento de las aplicaciones y recopile comentarios de los usuarios, es posible
que deba excluir elementos si la configuracién de varias aplicaciones entra en conflicto o si el
archivo NTUSER.DAT de un usuario crece mucho como resultado de recopilar configuraciones

innecesarias.
No agregue carpetas redirigidas como exclusiones.

Importante: Citrix recomienda excluir la carpeta AppData\LocallLow de la sincronizacion. En la
configuracion predeterminada, la lista de exclusion ya contiene AppData\LocallLow . Ademas,
también puede elegir excluir contenido parcial de la carpeta AppbData\Local . Si no excluye
AppData\LocalLow O AppDatallLocal , se puede transferir una gran cantidad de datos a través
de la red y los usuarios pueden experimentar retrasos en el inicio de sesion. Las carpetas no se

sincronizan mediante los perfiles moviles estandar de Windows.

Reglas de inclusion y exclusion

Las siguientes reglas se utilizan cuando Profile Management incluye y excluye archivos, carpetas

y claves de registro:
1. Todos los elementos se incluyen de forma predeterminada
2. Sila misma ruta se configura como inclusién y exclusion, la inclusion tiene prioridad

3. Una inclusién tiene prioridad sobre una exclusién en la misma carpeta

4. Una inclusion tiene prioridad sobre una exclusién en un nivel superior de la jerarquia de

carpetas
5. Una exclusién tiene prioridad sobre una inclusién en un nivel superior de la jerarquia de

carpetas

Estas reglas dan como resultado un comportamiento sensato e intuitivo. Todos los elementos se
incluyen de forma predeterminada. A partir de ese punto de partida, puede configurar excepciones
de nivel superior como exclusiones, y luego configurar excepciones mas profundas a las

excepciones de nivel superior como inclusiones, y asi sucesivamente.

Incluir y excluir elementos

Como requisito previo, asegurese de comprender como funcionan las inclusiones y exclusiones.

Para obtener mas informacion, consulte Incluir y excluir elementos. Para obtener informacion

303



ADMINISTRACION DE PERFILES 2303

sobre los elementos incluidos y excluidos de forma predeterminada, consulte Inclusiones y

exclusiones predeterminadas.

Utilice la tecla Intro para separar varias entradas al incluir y excluir elementos.

Para excluir elementos

1.

2.

En Profile Management \> Registro, haga clic en la directiva Lista de exclusién.
Seleccione Habilitado.

Haga clic en Mostrar y agregue las claves de registro en el subarbol HKCU que no desee que

Profile Management sincronice durante el cierre de sesion. Ejemplo: Software\Policies .

En Profile Management \> Sistema de archivos, haga doble clic en la directiva Lista de

exclusioén - directorios.
Seleccione Habilitado.
Haga clic en Mostrar y agregue las carpetas que no desee que Profile Management
sincronice.
Tenga en cuenta lo siguiente:
» Especifique las carpetas utilizando rutas relativas al perfil de usuario (% USERPROFILE%)
y omita las barras invertidas iniciales de las rutas.

 Utilice la variable %USERPROFILE% para localizar el perfil, pero no introduzca la variable en

esta directiva.
e A partir de Profile Management 2112, se admiten los caracteres comodin en los nombres
de carpeta, pero no se aplican de forma recursiva.

Ejemplos:

o Desktop . No sincroniza la carpeta Desktop .
o MyApp\tmp . No sincroniza la carpeta %USERPROFILE%\MyApp\tmp .
En Profile Management \> Sistema de archivos, haga doble clic en la directiva Lista de
exclusioén - archivos.
Seleccione Habilitado.
Haga clic en Mostrar y agregue los archivos que no desee que Profile Management

sincronice.

Tenga en cuenta lo siguiente:
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» Especifique los nombres de archivo con rutas relativas al perfil de usuario
(%USERPROFILE%). No introduzca la variable (%USERPROFILE%) en esta directiva.

e Se admiten los caracteres comodin en los nombres de archivo y se aplican de forma
recursiva. A partir de Profile Management 7.15, puede utilizar la barra vertical ( | ) para

restringir la directiva solo a la carpeta actual.
e A partir de Profile Management 2112, se admiten los caracteres comodin en los nombres
de carpeta, pero no se aplican de forma recursiva.

Ejemplos:

o Desktop\Desktop.ini .Ignora Desktop.ini enla carpeta Desktop .

o AppData&ast;.tmp . Ignora todos los archivos con la extension .tmp en la carpeta

AppData Yy sus subcarpetas.

o AppData&ast;.tmp| . Ignora todos los archivos con la extensién .tmp solo en la

carpeta AppData .

o Downloads&ast;\a.txt .Ignora a.txt en cualquier subcarpeta inmediata de la

carpeta Downloads .

Si la Lista de exclusién esta inhabilitada, no se excluyen claves del Registro. Si esta
configuracién no se configura aqui, se utiliza el valor del archivo .ini. Si esta configuracién no se

configura aqui ni en el archivo .ini, no se excluyen claves del Registro.

Si Lista de exclusién - directorios esta deshabilitada, no se excluye ninguna carpeta. Si esta
configuracién no se configura aqui, se utiliza el valor del archivo .ini. Si esta configuracién no se

configura aqui o en el archivo .ini, no se excluye ninguna carpeta.

Si Lista de exclusién - archivos esta deshabilitada, no se excluye ningun archivo. Si esta
configuracion no se configura aqui, se utiliza el valor del archivo .ini. Si esta configuracion no se

configura aqui o en el archivo .ini, no se excluye ningan archivo.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema, tal como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .

Para incluir elementos

Sugerencia:
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Puede incluir carpetas de nivel superior especificas. En un entorno colaborativo, este paso

tiene la ventaja de sefialar carpetas criticas a otros administradores.

1. En Profile Management \> Registro, haga doble clic en la directiva Lista de inclusion.
2. Seleccione Habilitado.

3. Haga clic en Mostrar y agregue las claves de registro relacionadas con el perfil en el hive
HKEY\_CURRENT\_USER que desee que Profile Management procese durante el cierre de

sesion. Ejemplo: Software\Adobe .

4. En Profile Management \> Sistema de archivos \> Sincronizacion, haga doble clic en la

directiva Directorios que sincronizar.
5. Seleccione Habilitado.

6. Haga clic en Mostrar y agregue las carpetas que se encuentran dentro de las carpetas
excluidas, pero que desea que Profile Management sincronice. Ejemplo:
Desktop\exclude\include garantiza que la subcarpeta include se sincronice incluso si

la carpeta Desktop\exclude no lo esta.
Tenga en cuenta lo siguiente:

» Especifique las carpetas utilizando rutas relativas al perfil de usuario.
* A partir de Profile Management 2112, se admiten los caracteres comodin en los nombres
de carpeta, pero no se aplican de forma recursiva.
7. En Profile Management \> Sistema de archivos \> Sincronizacion, haga doble clic en la
directiva Archivos que sincronizar.
8. Seleccione Habilitado.
9. Haga clic en Mostrar y agregue los archivos que se encuentran dentro de las carpetas
excluidas, pero que quiere que Profile Management sincronice.

Tenga en cuenta lo siguiente:

» Especifique los archivos con rutas relativas al perfil de usuario.

» Se admiten comodines en los nombres de archivo y se aplican de forma recursiva. Sin
embargo, los comodines no se pueden anidar. A partir de Profile Management 7.15, puede
usar la barra vertical ( | ) para restringir la directiva solo a la carpeta actual, de modo que

la directiva no se aplique a las subcarpetas.
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» A partir de Profile Management 2112, se admiten comodines en los nombres de carpeta,

pero no se aplican de forma recursiva.
Ejemplos:

o AppData\Local\Microsoft\0Office\Access.qgat . Especifica un archivo dentro de

una carpeta que esta excluida en la configuracion predeterminada.

o AppData\Local\MyApp&ast; .cfg . Especifica todos los archivos con la extension .cfg

en la carpeta AppData\Local\MyApp YV sus subcarpetas.

o Downloads&ast;\a.txt . Especifica a.txt en cualquier subcarpeta inmediata de la

carpeta Downloads .

» Profile Management sincroniza el perfil completo de cada usuario entre el sistema donde
estd instalado y el almacén de usuario. No es necesario incluir archivos en el perfil de

usuario agregandolos a esta lista.

Si la lista de inclusién no esta configurada aqui, se utiliza el valor del archivo .ini. Si esta
configuracion no esté configurada aqui ni en el archivo .ini, se procesa todo el subéarbol
HKEY\ CURRENT\ USER.

Si Directorios que sincronizar no estéa configurado aqui, se utiliza el valor del archivo .ini. Si esta
configuracién no esta configurada aqui ni en el archivo .ini, solo se sincronizan las carpetas no
excluidas del perfil de usuario. Deshabilitar esta configuracién tiene el mismo efecto que habilitarla

y configurar una lista vacia.

Si Archivos que sincronizar no esta configurado aqui, se utiliza el valor del archivo .ini. Si esta
configuracion no esté configurada aqui ni en el archivo .ini, solo se sincronizan los archivos no
excluidos del perfil de usuario. Deshabilitar esta configuracidn tiene el mismo efecto que habilitarla

y configurar una lista vacia.

Para que sus cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo
del sistema como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .

Administrar carpetas de cookies de Internet Explorer

Este articulo se aplica a Profile Management 3.1 y versiones posteriores.

Al administrar la carpeta de cookies de Internet Explorer, debe garantizar la integridad

transaccional y, al mismo tiempo, reducir el tamafio del perfil. Para lograr este objetivo, utilice las
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directivas Carpetas para duplicar y Procesar archivos de cookies de Internet al cerrar

sesioén.
Los pasos detallados son los siguientes:

1. Especifique las carpetas de cookies que se van a duplicar.

2. Sise produce el problema de aumento de tamafio del perfil, habilite la eliminacién de cookies

obsoletas al cerrar sesion el usuario.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del

sistema, como se documenta en este articulo de Microsoft.

Informacion general

Esta seccion explica coémo las dos directivas ayudan a administrar las carpetas de cookies.

Tomemos como ejemplo la carpeta de cookies de Internet Explorer 8. Esa carpeta contiene

index.dat y archivos de cookies. Index.dat hace referencia a los archivos de cookies cuando los
usuarios navegan por Internet. Por ejemplo, un usuario tiene dos sesiones de Internet Explorer,
cada una desde un dispositivo diferente, y el usuario visita sitios diferentes en cada sesion. Las

cookies de cada sitio se afiaden a los dispositivos correspondientes.

Coémo garantizar la integridad transaccional

Veamos qué ocurre cuando el usuario cierra sesidon en ambas sesiones del ejemplo anterior. Las
cookies de las sesiones se fusionan mientras el archivo index.dat se sincroniza con el de la Ultima
sesion cerrada. Como resultado, los archivos de cookies y las referencias a esos archivos de

cookies en index.dat dejan de coincidir.

La directiva Carpetas para duplicar resuelve el problema. Con esta directiva configurada, Profile
Management copia la carpeta completa al destino durante la sincronizacion del perfil. Para obtener
mas informacion sobre cémo funciona esta directiva, consulte Administrar carpetas

transaccionales.

Cémo evitar el aumento de tamaiio del perfil

La navegacion en nuevas sesiones provoca un aumento de tamafio de la carpeta de cookies.
Ademas, cuando se vuelven a visitar sitios web, se acumulan cookies obsoletas. La directiva
Procesar archivos de cookies de Internet al cerrar sesion resuelve el problema eliminando las

cookies obsoletas del perfil al cerrar sesion el usuario.

Nota:
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La informacién de cookies y del historial de exploracion de Internet Explorer 9 y versiones
anteriores no es compatible con la informacion de cookies y del historial de exploracién de
Internet Explorer 10 y versiones posteriores. Se recomienda a los usuarios que no se
muevan entre varios sistemas que tengan instaladas diferentes versiones de Internet
Explorer. \[#474200\]

Especificar carpetas de cookies para reflejar

Habilite la directiva Carpetas para reflejar. En la directiva, en funcién de las versiones del sistema
operativo compatibles con su implementacién, especifique las carpetas de cookies que desea

reflejar.

o

. Vaya a Administracion de perfiles \> Sistema de archivos \> Sincronizacion.
2. Haga doble clic en la directiva Carpetas para reflejar.

3. Seleccione Habilitado.

IS

. En el campo Lista de carpetas para reflejar, afiada las siguientes carpetas de cookies. Utilice
Enter para separar las carpetas.
* AppData\Roaming\Microsoft\Windows\Cookies para perfiles de la version 2.

e AppData\Local\Microsoft\Windows\INetCookies (carpeta de cookies para Windows

8.1y posteriores)

* AppData\Roaming\Microsoft\Windows\Cookies (carpeta de cookies para Windows 7y
Windows 8)

e AppDatal\Local\Microsoft\Windows\WebCache (carpeta disponible para Internet
Explorer 10 y posteriores donde se almacena el archivo de base de datos de cookies
Webcache01.dat )

5. Haga clic en Aceptar.

6. Si utiliza Administracién de perfiles 2106 o posterior, haga doble clic en la directiva Acelerar la

duplicacién de carpetas y, a continuacion, seleccione Habilitado.

(Opcional) Eliminar cookies obsoletas al cerrar sesion

Para que Profile Management elimine las cookies obsoletas al cerrar la sesion del usuario, habilite

la directiva Procesar archivos de cookies de Internet al cerrar la sesion.
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Esta directiva aumenta el tiempo de cierre de sesion, asi que habilitela solo si experimenta

problemas de hinchazon del perfil.
1. Vaya a Profile Management \> Configuracién avanzada.
2. Haga doble clic en la directiva Procesar archivos de cookies de Internet al cerrar la sesién.

3. Seleccione Habilitado.

4. Haga clic en Aceptar.

Administrar carpetas transaccionales

Una carpeta transaccional se refiere a una carpeta que contiene archivos interdependientes,
donde un archivo hace referencia a otros archivos. La directiva Carpetas para duplicar garantiza
la integridad de las carpetas transaccionales durante la sincronizaciéon de perfiles. Con esta
directiva, Profile Management duplica toda la carpeta transaccional entre el almacén de usuario y

el perfil de usuario local.

La directiva Acelerar la duplicacion de carpetas esta disponible con Profile Management 2106 y

versiones posteriores.

Como funciona la duplicacion de carpetas

Generalmente, cuando Profile Management sincroniza los perfiles de usuario entre el almacén de
usuario y los perfiles locales, solo sincroniza los archivos actualizados comparando las marcas de
tiempo. Sin embargo, en una carpeta transaccional, los archivos que contiene estan asociados, y
Profile Management debe sincronizar toda la carpeta para evitar problemas de integridad. Un
ejemplo de carpetas transaccionales es una carpeta que contiene archivos de registro de
transacciones y los archivos de base de datos correspondientes. La mezcla de archivos de
registro de transacciones y archivos de base de datos de diferentes sesiones puede causar

problemas de integridad transaccional.

Para sincronizar correctamente las carpetas transaccionales, Profile Management proporciona la
directiva Carpetas para duplicar. Al sincronizar una carpeta transaccional con el destino, Profile

Management duplica la carpeta en el destino siguiendo estos pasos:

1. Copia todo el contenido de la carpeta en el destino, ignorando las marcas de tiempo.

2. Elimina cualquier contenido adicional en el destino.

Precaucion:
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La duplicacién de carpetas transaccionales significa que "la Ultima escritura es la que
prevalece". Los archivos que se modifican en mas de una sesion se sobrescriben con la

Ultima actualizacion y los cambios de perfil podrian perderse.

Especificar carpetas para duplicar

Habilite la directiva Carpetas para duplicar y especifique las carpetas que desea duplicar.
Tomemos Google Chrome como ejemplo. Los archivos y subcarpetas relacionados con los
marcadores en AppData\Local\Google\Chrome\User Data\Default son interdependientesy

deben procesarse en su totalidad durante la sincronizacion de perfiles. Para lograr este obijetivo,

debe agregar esta carpeta a la directiva Carpetas para duplicar.

También puede excluir archivos y subcarpetas de una carpeta para duplicar. En el ejemplo
anterior, la carpeta AppData\Local\Google\Chrome\User Data\Default también contiene
archivos y subcarpetas no relacionados con los marcadores. Puede usar las directivas Lista de

exclusion: directorios y Lista de exclusién: archivos para excluirlos.
Los pasos detallados son los siguientes:

1. Vaya a Profile Management \> File system \> Synchronization y, a continuacién, haga doble
clic en la directiva Folders to mirror.

2. Seleccione Enabled.

3. En el campo List of folders to mirror, escriba la lista de carpetas que quiere reflejar en el

formato de rutas relativas al almacén de usuario. Escriba Enter para separar las carpetas.

Nota:
Esta directiva funciona de forma recursiva. No agregue subcarpetas a la lista.

Por ejemplo, si agrega AppData\Roaming\Microsoft\Windows\Cookies , no agregue

AppData\Roaming\Microsoft\Windows\Cookies\Low .

4. Haga clic en OK.

5. Para excluir determinados archivos y subcarpetas de una carpeta reflejada del proceso de

duplicacion, siga estos pasos:
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a. Vaya a Profile Management \> File system y, a continuacién, haga doble clic en la

directiva Exclusion list — directories o en la directiva Exclusion list — files.

b. Especifique los archivos y las subcarpetas que se van a excluir.

Precedencia de configuracion:

1. Si esta directiva no se configura aqui, se utiliza el valor del archivo .ini.

2. Si esta configuracién no se configura ni aqui ni en el archivo .ini, no se reflejara ninguna

carpeta.

Acelerar la duplicacion de carpetas
A partir de Profile Management 2106, puede acelerar la duplicaciéon de carpetas habilitando la

directiva Accelerate folder mirroring.

Con esta politica habilitada, Profile Management almacena las carpetas reflejadas en un disco
virtual basado en VHDX. Profile Management adjunta el disco virtual durante los inicios de sesion
y lo desvincula durante los cierres de sesion, lo que elimina la necesidad de copiar las carpetas

entre el almacén de usuario y los perfiles locales.
Para habilitar esta politica, siga estos pasos:

1. En Profile Management \> Sistema de archivos \> Sincronizacién, haga doble clic en la

politica Acelerar la replicaciéon de carpetas.
2. Seleccione Habilitado.

3. Haga clic en Aceptar.
Precedencia de configuracion:

1. Si esta politica no se configura aqui, se utiliza el valor del archivo .ini.

2. Si esta configuracion no se configura ni aqui ni en el archivo .ini, la politica se deshabilita.

Replicar almacenes de usuario

Con la directiva Replicar almacenes de usuario, puede replicar el almacén de perfiles de usuario
remoto en varias rutas en cada inicio y cierre de sesidn de usuario. Esto permite a Profile

Management proporcionar redundancia de perfiles para los inicios de sesién de usuario.

Habilitar la directiva aumenta las E/S del sistema y puede prolongar los cierres de sesion.
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Nota:

 Esta funcién esta disponible tanto para el almacén de usuario como para el contenedor

de perfiles completo.

» Los contenedores de perfiles replicados proporcionan redundancia de perfiles para los

inicios de sesién de usuario, pero no para la conmutacion por error en la sesion.

Para configurar la directiva Replicar almacenes de usuario mediante la directiva de grupo,

siga estos pasos:

1. Abra el Editor de administracion de directivas de grupo.

2. Acceda a Configuracion del equipo > Plantillas administrativas > Componentes de Citrix
> Profile Management > Configuracién avanzada y, a continuacion, haga doble clic en la

directiva Replicar almacenes de usuario.
3. Establezca la directiva en Habilitada.

4. Haga clic en Mostrar junto a Rutas para replicar un almacén de usuario y, a continuacion,

introduzca las rutas en los campos Valor.

Si el contenedor de perfiles esta habilitado para parte del perfil de usuario, puede replicar
perfiles basados en contenedores y perfiles basados en archivos en diferentes ubicaciones.
Para ello, introduzca la ruta en este formato: <path to the replicated file-based
profiles>|<path to the replicated container-based profiles> . Por ejemplo: \
\path_a]|\\path_b indica que Profile Management replica los perfiles basados en archivos

en \\path_a Y los perfiles basados en contenedores en \\path_b .

5. Haga clic en Aceptar y, de nuevo, en Aceptar.

Nota:

Para sincronizar los archivos y las carpetas maodificados durante una sesion con el almacén

de usuario, habilite la directiva Habilitar reescritura activa.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo
del sistema en la maquina donde esta instalado Profile Management. Cierre todas las

sesiones y, a continuacion, vuelva a iniciar sesion.
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Especificar la ruta al almacén de usuarios

Antes de especificar la ruta al almacén de usuarios, consulte Arquitectura de Profile Management
y, si es relevante para su implementacion, comprenda el efecto de:
» Almacenar perfiles multilinglies

e Combinar inclusiones y exclusiones

1. En Profile Management, haga doble clic en la directiva Ruta al almacén de usuarios.
2. Seleccione Habilitado e introduzca la ruta al directorio (el almacén de usuarios) donde se

guardan la configuracién de usuario (cambios en el Registro y archivos sincronizados).

La ruta puede ser:
* Una ruta relativa. Esta ruta debe ser relativa al directorio principal, que normalmente se
configura como el atributo #homeDirectory# para un usuario en Active Directory (AD).

» Una ruta UNC. Esta ruta suele especificar un recurso compartido de servidor o un espacio de

nombres DFS.
 Inhabilitado o sin configurar. En este caso, se asume un valor de
\&num; homeDirectory&num;\Windows .

Para esta configuracion, se pueden utilizar los siguientes tipos de variables:

* Variables de entorno del sistema entre signos de porcentaje (por ejemplo, %ProfVer%). Las
variables de entorno del sistema generalmente requieren una configuracion adicional. Para

obtener mas informacion, consulte Administrar perfiles dentro y entre unidades organizativas.

 Atributos del objeto de usuario de AD entre signos de almohadilla (por ejemplo,
#sAMAccountName#).

» Variables de Profile Management. Para obtener mas informacion, consulte Directivas de Profile

Management.

No se pueden usar variables de entorno de usuario, excepto %username% Yy %userdomain% .
También puede crear atributos de AD personalizados para definir variables organizativas como la

ubicacion o los usuarios. Los atributos distinguen entre mayusculas y minusculas.
Ejemplos:

* \\server\share&num; sAMAccountName# almacena la configuracion de usuario en la ruta
UNC \\server\share\JohnSmith (si#sAMAccountName# se resuelve como JohnSmith

para el usuario actual)
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* \\server\profiles$\%USERNAME%.%USERDOMAIN%\ ! CTX_OSNAME!!CTX_OSBITNESS! podria

expandirse a \\server\profiles$\JohnSmith.Finance\Win8x64

Importante: Independientemente de los atributos o variables que utilice, compruebe que esta
configuracion se expande a la carpeta un nivel superior a la carpeta que contiene NTUSER.DAT.
Por ejemplo, si este archivo esta contenido en \\server\profiles$
\JohnSmith.Finance\Win8x64\UPM_Profile , establezca la ruta al almacén de usuarios como

\\server\profiles$\JohnSmith.Finance\Win8x64 (no la subcarpeta \UPM_Profile ).

Este diagrama ilustra los componentes de una ruta tipica al almacén de usuarios que incorpora

atributos de AD, variables de entorno y variables de Profile Management.

\\MyCorp\#geo#\$Profiles\%USERNAME%.%USERDOMAIN%\ICTX_OSNAME!_ICTX_OSBITNESS!

Defines the type of
profile that is stored.
ICTX_PROFILEVER! Is
Expands to a unigue also supported.
username. Using this

form allows Citrix user

profiles to be shared

ACross resources in

multiple domains,

whaere cross-domain

trusts are used.

ldentifies the folder as
being used for profiles,
This is the folder that
must have ACLs set
according to
Microsoft's
recommendations.

Used for load balancing
profiles across multiple
user stores. Citrix
recommends using an
AD attribute that is
available for all users.
#L# and #department#
(where defined) are
suitable for
partitioning users
ACrOSs SEMVErs,

In the simplest case,
this can be a file server.
To allow for load
balancing, a DF5
namespace is
recommended.

Para obtener mas informacion sobre el uso de variables al especificar la ruta al almacén de

usuario, consulte los siguientes temas:

» Compartir perfiles de usuario de Citrix en varios servidores de archivos
¢ Administrar perfiles dentro y entre UO

« Alta disponibilidad y recuperacion ante desastres con Profile Management
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Si la ruta al almacén de usuarios esta inhabilitada, la configuracion de usuario se guarda en el

subdirectorio de Windows del directorio de inicio.

Si esta configuracién no se configura aqui, se utiliza la configuracién del archivo .ini. Si esta
configuracién no se configura aqui ni en el archivo .ini, se utiliza el directorio de Windows en la

unidad de inicio.

Para que los cambios surtan efecto, ejecute el comando gpupdate /force desde el simbolo del
sistema, tal como se documenta en <https://docs.microsoft.com/es-es/windows-server/

administration/windows-commands/gpupdate> .

Acerca de los perfiles

Un perfil de usuario de Windows es una coleccion de carpetas, archivos y configuraciones de
registro y configuracién que definen el entorno para un usuario que inicia sesion con una cuenta
de usuario. Estas configuraciones pueden ser personalizables por el usuario, dependiendo de la

configuracién administrativa. Ejemplos de configuraciones que se pueden personalizar son:

Configuracién del escritorio, como el fondo de pantalla y el protector de pantalla
e Accesos directos y configuracion del menu Inicio

» Favoritos y pagina de inicio de Internet Explorer

Firma de Microsoft Outlook
e Impresoras
Algunas configuraciones y datos de usuario se pueden redirigir mediante la redireccion de

carpetas. Sin embargo, si no se utiliza la redireccion de carpetas, estas configuraciones se

almacenan dentro del perfil de usuario.

Tipos de perfiles

Windows incluye varios tipos de perfiles:

TIPO DE UBICACION DE UBICACION DE APLICACION (GUARDAR
PERFIL ALMACENAMI LA CAMBIOS?
ENTO CONFIGURACI
ON
Local Dispositivo Dispositivo Solo dispositivo Si
local local local
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TIPO DE UBICACION DE UBICACION DE APLICACION ¢GUARDAR
PERFIL ALMACENAMI LA CAMBIOS?
ENTO CONFIGURACI
ON
Itinerante Red Active Directory Cualquier Si
dispositivo al

gque se acceda

Obligatorio Red Active Directory Cualquier No

(Roaming dispositivo al

obligatorio) gue se acceda

Temporal No aplicable No aplicable Solo dispositivo No
local

Un perfil temporal solo se asigna cuando no se puede asignar un tipo de perfil especifico. Excepto
los perfiles obligatorios, normalmente existe un perfil distinto para cada usuario. Los perfiles

obligatorios no permiten a los usuarios guardar ninguna personalizacion.

Para los usuarios de Servicios de Escritorio remoto, se puede asignar un perfil movil o obligatorio
especifico para evitar problemas que podrian surgir si se asigna el mismo perfil a un usuario

dentro de una sesion de Servicios de Escritorio remoto y una sesion local.

Versiones de perfil
Las versiones de los perfiles de usuario de Microsoft Windows son las siguientes:
» Version 6 — Windows 11, Windows 10 1607 y posteriores, Windows Server 2016, Windows
Server 2019 y Windows Server 2022
 Version 5 — Windows 10 RTM
e Version 4 — Windows 8.1 y Windows Server 2012 R2
» Version 3 - Windows 8 y Windows Server 2012
e Version 2 - Windows Vista, Windows 7, Windows Server 2008 y Windows Server 2008 R2
» Version 1 — Sistemas operativos anteriores a Windows Vista y Windows Server 2008
La estructura de carpetas (0 espacio de nombres) de los perfiles de la Version 1 de Microsoft es
en su mayoria intercambiable. Por ejemplo, las carpetas en Windows XP y Windows Server 2003

son casi idénticas. Del mismo modo, la estructura de los perfiles de la Version 2 es en su mayoria

intercambiable.
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Sin embargo, el espacio de nombres es diferente entre la Version 1y los perfiles posteriores. Esta
estructura de carpetas se modifico en los sistemas operativos posteriores para proporcionar
carpetas especificas del usuario aisladas para los datos de usuario y de aplicacion. Los perfiles de
la Version 1 almacenan datos en la carpeta raiz, Documents and Settings. Los perfiles de la
Version 2 almacenan datos en una carpeta con un nombre mas intuitivo llamada Users. Por
ejemplo, el contenido de la carpeta AppDatalLocal en Windows Vista es el mismo que el
contenido de Documents and Settings\<username>\Local Settings\Application Data en
Windows XP.

Para obtener mas informacion sobre las diferencias entre la Version 1y los perfiles posteriores,

consulte Managing Roaming User Data Deployment Guide.

Diagrama de inicio de sesion

Este diagrama le ayuda a elaborar los detalles de su estrategia de migracion de perfiles de

usuario. También explica estos aspectos del rendimiento:

e Cuando se migra un perfil, pueden producirse dos copias de red, lo que ralentiza el proceso de
inicio de sesién. Por ejemplo, la operacion Copiar perfil predeterminado en el perfil Pm
local y en el almacén de usuarios implica las dos copias siguientes: una copia completa del
perfil desde el almacén de perfiles méviles al equipo local y la otra copia completa del perfil

desde el equipo local al almacén de usuarios.
e Cuando se utiliza un perfil almacenado en caché, no se realiza ninguna copia de datos de

perfil a través de la red.

Lea el diagrama de abajo hacia arriba. Marque las operaciones deseadas en los cuadros de la
parte inferior (por ejemplo, Copiar perfil predeterminado en el perfil Pm local y en el almacén

de usuarios). Y luego siga una ruta para identificar la configuracion de migracién requerida.
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CAPTION
“Pm profile” indicates a Citrix user profile processed by Profile management.

Group Policy Settings
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Piloto o produccion

El objetivo de una implementacion piloto es poder demostrar una solucion de forma rapida y fiable.
Un objetivo importante podria ser reducir el nimero de componentes en la fase piloto. Para Profile
Management, dos componentes son el almacén de usuarios y la seleccion de usuarios cuyos

perfiles se procesan.

Directiva: Ruta al almacén de usuarios

Configurar un almacén de usuarios para perfiles de usuario de Citrix® es exactamente igual que

configurar un almacén de perfiles para perfiles méviles de Windows.

Para una implementacion piloto, a menudo puede ignorar estas consideraciones. El valor
predeterminado de la directiva Ruta al almacén de usuarios es la carpeta Windows del directorio
principal del usuario. Esto funciona bien para una implementacion piloto de plataforma unica,
siempre que solo se implemente un sistema operativo (y, por lo tanto, solo una versién de perfil).
Para obtener informacion sobre las versiones de perfil, consulte (/es-es/profile-management/2303/
how-it-works/about-profiles.html). Esta opcion asume que hay suficiente almacenamiento
disponible en los directorios principales de los usuarios y que no se aplican cuotas de servidor de
archivos. Citrix no recomienda el uso de cuotas de servidor de archivos con perfiles. Las razones

de esto se explican en (/es-es/profile-management/2303/plan/multiple-file-servers.html).

Para una implementacion de produccién, debe considerar cuidadosamente la seguridad, el
equilibrio de carga, la alta disponibilidad y la recuperacién ante desastres. Siga las

recomendaciones de estos temas para crear y configurar el almacén de usuarios:
» Arquitectura de Profile Management(/es-es/profile-management/2303/how-it-works/
architecture.html)

» Crear el almacén de usuarios(/es-es/profile-management/2303/install-and-set-up/create-user-

store.html)

» Especificar la ruta al almacén de usuarios(/es-es/profile-management/2303/configure/specify-

user-store-path.html)

» Alta disponibilidad y recuperacion ante desastres con Profile Management(/es-es/profile-

management/2303/plan/high-availability-disaster-recovery.html)

Directivas: Grupos procesados, Grupos excluidos

La complejidad de las implementaciones de produccién significa que es posible que deba

implementar Profile Management por fases, en lugar de lanzarlo a todos los usuarios al mismo
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tiempo. Puede informar a los usuarios de que experimentaran perfiles diferentes al conectarse a

distintos recursos mientras se esta implementando la solucion.

Por motivos de rendimiento, Profile Management se licencia mediante un EULA, no mediante una
comprobacion de licencia integrada. Puede optar por administrar la asignacién de licencias
asignando usuarios a un grupo de usuarios de Active Directory (AD) o utilizando un grupo de AD

existente si hay uno adecuado.

En las implementaciones piloto, el uso de Profile Management esté restringido por invitacién a un
pequefio grupo de usuarios, posiblemente de varios departamentos, donde no se puede utilizar un
Unico grupo de AD representativo. En este caso, deje las directivas Grupos procesados y Grupos
excluidos sin configurar. Profile Management no realiza ninguna comprobacién de la pertenencia a

grupos y todos los usuarios se procesan.

Para obtener mas informacion sobre estas directivas, consulte (/es-es/profile-management/2303/

configure/define-group-profiles-to-process.html).

Importante: En todos los casos, debe asegurarse de que el nimero de usuarios procesados por

Profile Management no exceda los limites establecidos por el EULA correspondiente.

Requisitos del sistema

Requisitos de software

Los sistemas que ejecutan Profile Management deben basarse en uno de los siguientes sistemas

operativos:

e Equipos de escritorio - Microsoft Windows 11, Windows 10, Windows 8.1 y Windows 7

Service Pack 1.

En entornos de Citrix virtual desktops™, se admiten las aplicaciones de Windows Store

(también conocidas como aplicaciones UWP).

» Servidores - Ediciones Standard y Datacenter de Windows Server 2022, Windows Server
2019, Windows Server 2016, Windows Server 2012 R2, Windows Server 2012 y Windows
Server 2008 R2 Service Pack 1.

Con el Modo protegido mejorado (EPM), las cookies de Microsoft Internet Explorer 10 o posterior
no son compatibles con Windows 7 o posterior. Cuando EPM est& habilitado, Profile Management

no procesa ni gestiona las cookies.
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Cada usuario debe tener acceso al almacén de usuarios, una carpeta de red donde los perfiles se
almacenan de forma centralizada. Alternativamente, los perfiles se pueden almacenar en las
unidades de inicio de los usuarios si se prefiere. Para obtener mas informacion, consulte

Arquitectura de Profile Management.

A menos que utilice XenDesktop 7, donde Profile Management esta integrado en Citrix Studio, se
requieren objetos de directiva de grupo (GPO) de Active Directory (AD) para la configuracion. Se
admiten los niveles funcionales de bosque de AD y de dominio de Windows Server 2008 y
Windows Server 2012 en modo nativo. Para obtener mas informacion, consulte Compatibilidad de
dominios y bosques en Profile Management. Alternativamente, puede utilizar un archivo .ini local
para la configuracion, pero en general el archivo .ini se utiliza solo para fines de prueba. La
configuracion del archivo .ini se aplica a cualquier ajuste no configurado en el GPO, es decir,

cualquier ajuste de directiva de grupo que se deje en el estado No configurado.

Si los nombres de archivo cortos (también conocidos como nombres de archivo 8.3) son
obligatorios en un producto o componente de Citrix que utiliza con Profile Management, no
deshabilite la compatibilidad con nombres de archivo cortos en su implementacién de Profile
Management. Hacerlo podria causar problemas al copiar archivos hacia y desde el almacén de

usuarios.

En los equipos que ejecutan el servicio Profile Management, almacene los perfiles en un Unico
disco montado por letra de unidad. Si un disco se monta en una carpeta que se utiliza para
almacenar el perfil de un usuario (un ejemplo tipico es C:\Users ), podria quedar oculto para el

Servicio y no procesarse.

Compatibilidad con productos Citrix®

Profile Management se puede utilizar con los siguientes productos de Citrix:

Citrix Virtual Desktops

Citrix Virtual Apps™

Citrix Aplicaciones y Escritorios Virtuales™

Citrix DaaS™ (anteriormente Citrix Virtual Apps and Desktops service)

Para la matriz de compatibilidad de Profile Management y Citrix Virtual Apps and Desktops,

consulte Informacion adicional sobre el ciclo de vida de Citrix Profile Management.

Para obtener mas informacion sobre el uso de esta version actual (CR) en un entorno de servicio

a largo plazo (LTSR) y otras preguntas frecuentes, consulte el articulo del Centro de conocimiento.
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Descargas

Para descargar Profile Management

1. Vaya a la pagina de descargas de Citrix.

2. Inicie sesién en Mi cuenta. Su cuenta debe estar asociada con el derecho de licencia del
producto Citrix que ha implementado. Si su cuenta no esta asociada con su derecho de

licencia, pongase en contacto con el Servicio de atencién al cliente de Citrix.

3. En Buscar descargas, seleccione su producto y seleccione Componentes como tipo de
descarga.

4. Descargue la version més reciente de Profile Management.

Funcion de diagnostico

Antes de poder usar Citrix Diagnostic Facility para capturar registros de seguimiento, asegurese
de que esté disponible con el producto o componente de Citrix que se utiliza en el dispositivo,

escritorio virtual o servidor Citrix cuyos perfiles desea supervisar.

Configuracion multiplataforma

Para usar la funcién de configuracién multiplataforma en esta version, instale Microsoft Core XML
Services (MSXML) 6.0 Service Pack 1 o posterior en todos los equipos que ejecuten el servicio
Profile Management. Este componente forma parte de Microsoft .NET Framework 3.5y es

necesario para procesar archivos de definicion.

Utilice esta funcién solo con el conjunto de sistemas operativos y aplicaciones compatibles. Para
obtener mas informacion, consulte Sistemas operativos y aplicaciones compatibles con la

configuracion multiplataforma.

Migracion de perfiles existentes a perfiles de usuario de Citrix

Se admite la migracién de los siguientes tipos de perfiles a perfiles de usuario de Citrix:

» Perfiles moviles de Windows

 Perfiles locales basados en cualquiera de los siguientes sistemas operativos:

o Windows 11

o

Windows 10

o

Windows 8

Windows 7

o
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o Windows Vista

o Windows XP

o Windows Server 2022

o Windows Server 2019

o Windows Server 2016

o Windows Server 2012 R2
o Windows Server 2012

o Windows Server 2008 R2
o Windows Server 2008

o Windows Server 2003
 Perfiles de usuario de Citrix creados con User Profile Manager 2.0
No se admite la migracion de los siguientes tipos de perfiles a perfiles de usuario de Citrix:

 Perfiles obligatorios de Microsoft. Sugerencia: Puede utilizar la funcion de perfil de plantilla de
Profile Management para configurar un perfil obligatorio de Microsoft como un perfil obligatorio
de Citrix. Los perfiles obligatorios de Citrix se utilizan para todos los inicios de sesion y
funcionan exactamente como los perfiles de usuario de Citrix normales, excepto que no se
guardan los cambios del usuario. Para obtener informacion, consulte Especificar un perfil de

plantilla o un perfil obligatorio.
 Perfiles obligatorios de Citrix.

 Perfiles de usuario de Citrix creados con una version preliminar técnica o una version beta de

User Profile Manager.

 Perfiles de terceros (incluidos los sepagoPROFILE).

No se puede actualizar un perfil de usuario de Citrix de 32 bits a uno de 64 bits.

¢Qué hay de nuevo?

¢ Qué hay de nuevo en 2303?

Esta version incluye las siguientes nuevas funciones y mejoras. También aborda varios problemas

gue contribuyen a mejorar el rendimiento y la estabilidad generales.
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Control de acceso a aplicaciones

Profile Management ahora puede ocultar aplicaciones a usuarios, maquinas y procesos segun las
reglas que proporcione. Con una nueva directiva, Control de acceso a aplicaciones, puede

habilitar esta funcion y proporcionar reglas de control.

Una herramienta de PowerShell, Rule Generator, se entrega con el paguete de instalacion de
Profile Management, lo que le permite crear, administrar y generar reglas para el control de

acceso a aplicaciones.

Para obtener mas informacion, consulte Controlar el acceso a las aplicaciones.

Reescritura activa al bloquear y desconectar la sesion
Ahora est4 disponible una nueva directiva, Reescritura activa al bloquear y desconectar la
sesién, para ampliar las directivas Reescritura activa y Reescritura activa del Registro:
» Con esta nueva directiva y la directiva Reescritura activa habilitadas, los archivos y carpetas
de perfil se reescriben solo cuando una sesién esta bloqueada o desconectada.

e Con esta nueva directiva y las directivas Reescritura activa y Reescritura activa del
Registro habilitadas, las entradas del Registro se reescriben solo cuando una sesién esta
bloqueada o desconectada. Para obtener mas informacion, consulte Configurar la reescritura

activa.

Compactacion de disco VHD

Con una nueva directiva, Habilitar la compactacion de disco VHD, los archivos VHD ahora se
compactan automaticamente al cerrar la sesion del usuario cuando se cumplen ciertas
condiciones. Esta directiva le permite ahorrar el espacio de almacenamiento consumido por el

contenedor de perfiles, el contenedor de OneDrive y el contenedor de duplicacion de carpetas.

Segun sus necesidades y los recursos disponibles, puede ajustar la configuracion y el

comportamiento predeterminados de la compactacion de VHD mediante las siguientes directivas:

* Relacién de espacio libre para activar la compactaciéon de disco VHD
* Numero de cierres de sesién para activar la compactacién de disco VHD

» Deshabilitar la desfragmentacién para la compactaciéon de disco VHD

Para obtener mas informacion, consulte Habilitar la compactacion de disco VHD.
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Historial de documentos de Profile
Management

En esta tabla se describen cambios importantes en la documentacion de Profile Management

2303. Para recibir notificaciones sobre estas actualizaciones, suscribase al feed RSS.

FECHA CAMBIO DESCRIPCION
20 Mar 2023 Publicacion inicial de Profile Publicacioén inicial de Profile
Management 2303 Management 2303. Para

obtener informacién, consulte
Novedades.
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